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DATEN FUR EINE
GRUNE ZUKUNFT

Romana Aumer fokussiert bei A1 auf
Nachhaltigkeitsthemen mit Geschaftskunden.

SICHERHEIT ALS
KULTURFRAGE

Uber den Balanceakt eines sicheren Arbeitsplatzes in
flexiblen Biiroumgebungen.

HOLOKRATIE

Nicolai Czink ist neuer Geschaftsfiihrer von Bacher
Systems - und macht einiges anders.



SIND WIR

B SMART GENUG,
...... e UM NACHHALTIG
ZU SEIN?

Gemeinsam grliner werden und den Status quo
neu denken:Treiben Sie mit Innovationen und
Technologien Veranderungen.aktiv voran und

profitieren Sie von Nachhaltigkeit und wirt-
R ET H I N K schaftlichem Erfolg zugleich. T-Systems ist dabei

als Partner immer an |hrer Seite. Sind Sie bereit?

THE SYSTEM

Jetzt mehr erfahren-unter:
t-systems.com/at/de/nachhaltigkeit
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Sicherheit; Langst
mehr als nur [T

Seit Jahren wachst der klassi-
sche IT-Bereich mit den Ver-
netzungslosungen und der
Sensorik im Feld - der Ope-
rational Technology - zusam-
men. Bereichsiibergreifende
Sicherheitskonzepte hinken
dieser Entwicklung aber hin-
terher.Einer Studie von Trend

Tipps eines Experten

Micro zufolge weiten jetzt quriere .
viele unternehmensinterne g%ﬁihl;nd Namen in der
Security Operation Centers

(SOCs) ihre Tatigkeiten auf Trends und Fakten

den OT-Bereich aus. Doch Die Welt in Zahlen

mit Hindernissen: Denn bei dargestelit

Unternehmen, die Uberhaupt
Uber ein umfassendes SOC
verfigen, speist nur etwa
die Halfte der OT-Umgebung
Daten fur Erkennungszwecke
ein. Abgesehen von den Lu-
cken in der Sichtbarkeit zeigt
die Studie, dass dieses The-
ma mit groRRen personellen
und verfahrenstechnischen

Vorzeigeumsetzungen auf Basis von
Software und Infrastruktur von Oracle

". |
Hera.usforderungen .verbun- J f Wunderbare Welt des Web
den ist - vor all?m dlf: Schu- / / \ Uber die Zerstérung von
lung von IT-Mitarbeitenden , o Grundfesten des Diskurses
Nicolai Czink

in OT-Security und Kommu-
nikationssilos zwischen den
Abteilungen.

setzt auf Holokratie und drei Wachs-
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INSIDE

Was brisant ist und
was Sie wissen mussen

Amir Salkic (35) folgt als neu-

er Head of CyberSecurity Consul-
ting auf den Informations-Securi-
ty-Spezialisten Fabian Mittermair
bei SEC Consult.

© Wechsel

|
Daniel Knézinger ist neben Ro-
bert Offerl als weiterer Geschifts-
fuhrer des Bechtle IT-Systemhau-
ses ernannt worden. Er folgt auf
Robert Absenger, der sich in den
Ruhestand verabschiedet.

© Geschéftsfiihrung

Martina Neumayr (49) ist neue
Geschaftsfihrerin der Navax Soft-
ware GmbH, die Teil der Navax
Unternehmensgruppe mit Sitz in
Minchen ist. Sie verantwortet die
Kundenbereiche Banken, Leasing-
und Factoringgesellschaften.
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Das neue Forschungs- und Produktionszentrum von AT&S in Leoben soll
sorgen, dass Europa in Sachen Mikrochipherstellung unabhdngiger wird.

siatische und US-amerika-

nische Unternehmen do-

minieren alle Stufen der

Mikrochipherstellung. Doch
wahrend Europa nur zehn Prozent der
Mikrochips produziert, werden rund
20 Prozent der weltweiten Produktion
hier gekauft. Mit dem European Chips
Act will die EU-Kommission gegen-
steuern: Bis 2030 soll die EU ihren
Anteil an der weltweiten Chipher-
stellung auf 20 Prozent verdoppeln.
»AT&S bietet mit dem neuen For-
schungs- und Fertigungszentrum ein
Best-Practice-Beispiel, in welche Rich-
tung es fir Europas Mikroelektroni-
kindustrie gehen konnte«, sagt CEO
Andreas Gerstenmayer (Bild rechts)
bei einem Besuch von Florian Tursky,
Staatssekretar fir Digitalisierung und
Telekommunikation (Bild liks), in Le-
oben. Staatssekretar Tursky betont:
»Im Hinblick auf ein funktionierendes
EU-Chip-Okosystem und die ange-
strebte technologische Souveranitat

Europas wird Mikroelektronik immer
wichtiger. Nur mit deren Schlissel-
technologien werden wir den von der
EU angestrebten Weg ins digitale Jahr-
zehnt erfolgreich beschreiten konnen.«
Das  europdische  Leuchtturmpro-
jekt, das AT&S im Rahmen von IPCEI
ME Il (»Important Projects of Com-
mon European Interest«) an seinem
Headquarter errichtet, ist ein fir Eu-
ropa einzigartiges Entwicklungs- und
Produktionszentrum fir Verbindungs-
technologie und Substrate im Hig-
hend-Bereich fur Hochleistungs-Mik-
roprozessoren. Langfristig konnte das
neue Zentrum die Etablierung von Mi-
kroelektronik-Packaging-Technologi-
en in Europa anstofsen. Damit kdnnen
Leistungssteigerungen bei zugleich
reduziertem Energieverbrauch erreicht
werden. Das gilt etwa flr komplexe
Prozesstechnologien, zum Beispiel
2-Nanometer-Chipprozessoren, bei de-
ren Weiterentwicklung Forscher*innen
an physikalische Grenzen stofien.

Fotos: ATS/Braunrath, SEC Consult, Bechtle, NAVAX
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Q Digitalisierung

Uberlebensfrage
fur Unternehmen

Eine aktuelle Studie des Wirtschaftsforschungsinstituts EcoAustria in Zusam-
menarbeit mit Accenture, Avanade und Microsoft unterstreicht Wachstumsef-

fekte durch die Digitalisierung.

I Doricht zur Kraft der Digitalisierung in Osterreich: Michael Zettel (Accenture), Monika
— Kdppl-Turyna (EcoAustria), Christiane Noll (Avanade), Hermann Erlach (Microsoft).

Die Digitalisierung flhrt zu hohe-
ren Umsatzen, mehr Erfolg und
dadurch auch einer hoheren Beschaf-
tigungsrate in den Unternehmeng, be-
tont Michael Zettel, Country Managing
Director Accenture Osterreich, bei einer
Prasentation im Juni. Laut der Studie
»Okonomische Effekte der Digitalisie-
rung in Osterreich« kann die Verbesse-
rung einer digitalen Wettbewerbsfahig-
keit um nur 1 % das BIP pro Kopf um
0,16 % steigern. Bei Realisierung des
Aufholpotenzials wiurde sich daraus
eine Erhdhung der gesamtwirtschaft-
lichen Wertschépfung Osterreichs von
rund 100 Milliarden Euro ergeben, ku-
muliert bis 2030. »Wenn Osterreich zu
den digitalen Champions wie Finnland,
Danemark, Schweden oder den Nie-
derlanden aufschlief3t, steigt unser BIP
jahrlich um bis zu 17,4 Milliarden Euro.
Das entspricht einer Steigerung der
Wirtschaftsleistung um 3,5 %«, betont
Zettel.

Monika Kdppl-Turyna, Direktorin
EcoAustria, sieht Osterreich gemessen
an zwei Indizes (Digital Economy and
Society Index 2022, DESI, sowie IMD
Digital Competitiveness Index 2022)
im oberen Mittelfeld einer allgemei-
nen Digitalisierungsrate in Europa so-
wie im Mittelfeld mit Aufholbedarf bei
eingesetzten Cloud-Infrastrukturen und
-Services. Die Cloud wird als einer der

wesentlichen Einflussfaktoren fir die
Digitalisierung der Wirtschaft und Ge-
sellschaft neben den Themen Big Data
und Kl genannt. Die fiihrenden Lander
Schweden, Danemark, Niederland und
Finnland sind mit auffalligem Abstand
an der Spitze.

Sollte Osterreich in einem in der
Studie errechneten »Catching up Sze-
nario« zu einem Spitzenreiter mit hoher
digitaler Wettbewerbsfahigkeit aufstei-
gen, dann ergdben sich daraus 37.000
zusatzliche Arbeitsplatze quer Uber die
Sektoren, also nicht nur in der IT-Bran-
che. Dafur sind digitale Basiskompeten-
zen, hochspezialisierte IT-Fachqualifi-
kationen, die Nutzung digitaler Techno-
logien in Unternehmen - besonders fur
KMU - und technologische Breitband-
infrastrukturen entscheidend, wird be-
tont. Die Nutzung von Cloud-Services
erklart rund zwei Drittel der Unter-
schiede in der digitalen Wettbewerbs-
fahigkeit der Staaten im Jahr 2022.

In Osterreich betrachten sich nur
rund 2 % der Unternehmen als stark di-
gitalisiert und haben digitalisierte Ge-
schaftsmodelle und Entscheidungs-
prozesse implementiert. Avanade-Ge-
schaftsfihrerin Christiane Noll berich-
tet aus Gesprachen mit Unternehmens-
kunden, die »eine Wachstumsmaglich-
keit heute iberhaupt nur noch mit der
Unterstltzung durch die Cloud sehen.

Sicherheitslosung
fur Hybrid- und
Remote-Arbeit

Viele Unternehmen nutzen einen
hybriden Arbeitsansatz mit Anwendun-
gen, die tiberall bereitgestellt werden.
Barracuda Networks bietet dafiir mit
Barracuda SecureEdge eine perfekte
Sicherheitslosung.

Klaus Gheri ist General Manager Network Security
bei Barracuda

SecureEdge ist eine SASE-LOsung, die immer
und iberall Sicherheit und Zugriff auf Daten
und Anwendungen bietet. Das Produkt integ-
riert Barracuda-Dienste wie Secure SD-WAN,
Firewall-as-a-Service, Zero Trust Network
Access und Secure Web Gateway. SecureEdge
sichert Konten, Standorte, schafft Konnektivitét
zu jedem Gerét, Anwendung und Workload,
einschlieBlich 1oT/OT sowie Cloud- bezie-
hungsweise Hybrid-Umgebungen.

»Wir bieten eine Cloud-native SASE-Plattform,
mit der man den Zugriff auf Daten von jedem
Gerat aus jederzeit und iiberall kontrollieren
kann. Zudem werden Sicherheitsiiberpriifun-
gen und die Durchsetzung von Richtlinien in
der Cloud, Niederlassungen oder auf dem Ge-
rat ermoglicht«, so Klaus Gheri, VP & General
Manager Network Security bei Barracuda.

Die Ldsung bietet neben verbesserter Sicher-
heit geringere Kosten und minimiert das Risiko
von Fehlkonfigurationen und Interoperabilitéts-
problemen zwischen Security-Systemen.




>>> INSIDE

SICHERES TABLET AUS OSTERREICH

Ein revolutiondres Tablet aus Wien basiert auf einer neuen Sicherheitsarchitektur, die Daten-Endgerdte »cyber-

secure« auf Hardwareebene gestaltet.

hilipp Lechner ist Geschaftsfith-
Prer von MUSE Electronics mit Sitz

in Wien. Der Experte kommt aus
dem militdrischen Bereich und arbeitet
derzeit mit Partnern wie dem osterreichi-
schen Bundesheer, AIT und der FFG an
einem gehirteten Daten-Endgerit. Ziel ist
ein besonders robustes und abgesichertes
Tablet fiir den Aufleneinsatz. Bei MUSE
setzt man bewusst auf Know-how und
Entwicklung aus Osterreich - eine Beson-
derheit in einem global geprigten Her-
stellermarkt. Die Sicherheit der Daten auf
dem Tablet mit dem Namen »Backbone«
wird auf der physikalischen Schicht abge-
bildet, auf der Platine. Das Unternehmen
hat ein PCB-Design patentiert (»Printed
Circuit Board«), das den Anspriichen
militarischer Einsatzkrifte gerecht wird.
»Im Groflen und Ganzen geht es um die
sichere Verarbeitung, Speicherung, so-
wie Kommunikation von klassifizierten
Dateng, erklart CEO Lechner das Prinzip
von »Secure Edge Computing«. Wahrend
in kommerziellen Cloud-Services bereits
durchgehende Verschliisselungen in der
Dateniibertragung angeboten werden, sei
das schwiéchste Glied in dieser Kette meist
der Daten-Endpunkt, sprich Endgerit und
User. Mit der erstmals verfiigbaren phy-
sikalischen Datentrennung und weiteren,
auch softwarebasierten Features wie einer
Geriteiliberwachung (»Integrity Monito-
ring«) will man eine vollstdndige Absiche-
rung auf allen Ebenen liefern. Das geht bis
zu einer iber die Maf3e effizienten Prozes-
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sarchitektur bei Anwendungen und Be-
triebssystem. IT-Administratoren erhalten
die Moglichkeit, Workloads zu optimieren
und auch fiir einen Offline-Einsatz anzu-
passen — denn gerade im Feld ist die Netz-
abdeckung nicht immer gegeben. Und mit
Prognose-Tools und Self-Service-Features
kennt das Backbone Tablet seinen Sicher-
heits- und Gesundheitszustand selbst gut,
und meldet diesen. » Wenn man es so nen-
nen mochte, ist es der Versuch einer in die
Zukunft gedachten ganzheitlich innova-
tiven Hardware«, argumentiert Lechner.
Er sieht gerade bei diesen Features, die es
nicht beim nachstbesten Daten-Endgerét
gibt, die USPs von Backbone fiir sein Ge-
schaft. Abhingig von den Einsatzszenarien
- jede Industrie hatte ihre eigenen Anfor-
derungen - wiirde die Gerdteausstattung

BACK3IGNE

Philipp Lechner baut an einem super-

sicheren Daten-Endgerdt »made in Aus-

tria« fiir die Industrie und fiir Betreiber
kritischer Infrastrukturen.

bei Bedarf angepasst werden, inklusive
Wahl des Betriebssystems Microsoft, And-
roid oder Linux. Neben dem priméiren
Einsatzbereich Bundesheer und Behorden
fokussiert sich Philipp Lechner mit seinem
Team auf Unternehmen mit kritischen In-
frastrukturen oder Industrieanlagen.

Nach der Fertigstellung der Serienpro-
totypen Ende 2023 soll es Ende 2024 die
ersten Geréte fiir die Kunden geben. Zehn
bis fiinfzehn Leute bilden aktuell bei MUSE
Electronics das Kernteam in der Entwick-
lung. Die Anbindung an Cloud- oder Ser-
ver-Infrastrukturen wird man kiinftig den
Kunden iiberlassen — das Produkt sei in
erster Linie fiir die Datenverarbeitung und
Speicherung am »Edge« konzipiert und
ist damit nicht zwingend auf eine Daten-
verbindung nach auflen angewiesen. Die
Verkniipfung mit einer Server-Infrastruk-
tur sei natiirlich trotzdem moglich, betont
Lechner.

Auch in der Massenfertigung soll das
Produkt kiinftig in Europa assembliert wer-
den. »Es bedarf dieser Anstrengung, denn
die europdische Wirtschaft hat sich viel
zu abhingig von Herstellern in Asien ge-
macht«, mdchte Lechner ein Okosystem in
der Fertigung autbauen. » Auslagern fiir ei-
ne Gewinnmaximierung werden wir sicher
nicht«, verspricht er. Wahrend man im Mi-
litarbereich gut aufgestellt ist, soll nun ein
erster Industriekunde gefunden werden.
Der Bedarf fiir sichere Geritelosungen sei
dort besonders grof.

Foto: MUSE Electronic



Foto::Michagel Sazel

Q IT-Services

GeschaftsfUhrer auf
Erfolgskurs

Seit dem Start von Reto Pazderka als Geschdftsfiihrer
von adesso Austria hat das Unternehmen seine Umsdtze
verdreifacht - auf knapp 16 Millionen Euro.

»Wir erarbeiten >customer obsessed« digi-
tale Reisen und User-Interfaces«, stehen
fiir Reto Pazderka die Anforderungen der
Kund*innen im Fokus.

eben den Umsatzen hat adesso seit 2018 auch die

Anzahl der Mitarbeiter*innen verdreifacht und 2022
erstmals die Hunderter-Marke in Osterreich geknackt: Platz
geschaffen wurde mit dem Ausbau des Wiener Standorts
und des Aufbaus eines neuen Standorts in Graz, der im Juli
eroffnet wurde. Fir den weiteren Erfolg plant adesso die
Erweiterung des Angebots; aktuell steht der Aufbau meh-
rerer Segmente rund um Testing, Qualitatsmanagement als
auch UX/Ul-Design in den Startlochern. In Erganzung dazu
will man neben Finanzdienstleistern und der offentlichen
Verwaltung verstarkt die Industrie ansprechen.

»Jede strategische Entscheidung zum Portfolio ist nur
so gut wie ihre Umsetzung in die Praxis«, weif3t ades-
so-Geschaftsfiihrer Reto Pazderka. Der Bereich Testing und
Qualitatsmanagement soll unter der Leitung von Thomas
Gebhard neu aufgebaut werden und biete eine perfekte Er-
ganzung fir Bestands- und Neukunden. Ahnlich steht es mit
den Vorbereitungen fir das neue Segment Digital Experi-
ence: »Hier setzen wir mit der Integration eines komplet-
ten DX-Teams in Osterreich einen nichsten Schritt«, erklart
Pazderka.

Green Peak Festival 2023

Das Green Peak Festival findet heuer zum zweiten Mal
statt. Zur Premiere im MAK kamen letztes Jahr mehr als 600
Gaste, die mehr als 40 renommierte, international Speaker
wie Bundesministerin Karoline Edtstadler, Jean Todt (ehema-
liger Ferrari Chef, FIA Prasident, UN Special Envoy for Road
Safety) oder Ami Appelbaum (CEO lIsrael Innovation Authori-
ty) horen konnten. Und auch heuer erwarten die Gaste wie-
der hochkaratige Sessions und Vortrage zu den Themenbe-
reichen »Industry«, »Health & Climate Protection«, »Real
Estate & Construction, »Mobility«, »Agriculture & Food«
sowie »Leadership & Communication«.

Zu den namhaften Speakern zahlen u. a. der ehemalige
deutsche Umweltminister Jirgen Trittin, die schwedische
Star-Architektin Alexandra Hagen, UBM-CEO Thomas Winkler,
Ex-Bundeskanzler Alfred Gusenbauer oder der Direktor der
Nachhaltigkeitsabteilung von Masdar City, Francisco Jose
Galan. Das Green Peak Festival ist eine ganztagige Veranstal-
tung, bestehend aus Konferenz und Networking zu den The-
men Nachhaltigkeit und Klimaschutz. Abgerundet wird das
Festival durch den Next Gen Context zum Thema »Communi-
cation Urgency« sowie der Verleihung des Green Peak Award,
erneut in Kooperation mit dem Austria Wirtschaftsservice fur
die innovativsten Green-Start-ups. Fiihrende Unternehmen
und Organisationen wie u.a. AGRANA als Griindungspartner
des Green Peak Festivals, Bird, Café + Co, Greiner, IBM, Raiffei-
senbank International, TPA Group, UBM Development, Ver-
bund, Ban-ki moon Center, Austria Wirtschaftsservice, BSH
Advisors oder die Israelische Botschaft Wien sind dieses Jahr
als Partner vertreten.

8. September 2023, Museumsquartier Wien

E! Alle Infos zur Veranstaltung inkl. Restkarten unter
https://www.greenpeakfestival.com/
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Rund die Halfte von befragten Unternehmen (54 %)
in Osterreich erlaubt Mitarbeitenden die Nutzung pri-
vater Gerate im Unternehmensnetzwerk. Zum Schutz
beruflicher und privater Devices wird am haufigsten
Antivirus-Software eingesetzt (91 %), zusatzlich auch
Surf-Schutz (71 %) und Admin-Verwaltung (69 %).

Quelle: B2B Monitor von Magenta Business

Unternehmen mussten in den vergangenen zwolf Monaten mindestens einen Cyberangriff mit
schwerwiegenden Schaden hinnehmen. Unter Versicherungsunternehmen ist diese Quote mit
56 % bedeutend hoher, gefolgt von Handelsunternehmen (33 %) und jeweils etwa 30 % bei
Automobil, Banken, Medizintechnik sowie Maschinenbau und Elektrotechnik.

Quelle: »CxQ Priorities«, Managementberatung Horvath

Euro (12 Mio. Kronen) Strafe verhangte die schwedische Datenschutzbehorde gegen Tele2 sowie 300.000 Kronen
gegen den Online-Handler CDON wegen der Verwendung von Google Analytics auf ihrer Website. Auch Behorden
in Osterreich, Frankreich und Italien haben bereits festgestellt, dass die Verwendung von Google Analytics gegen
die DSGVO verstoRt.

Quelle: noyb.eu - Europaisches Zentrum fiir Digitale Rechte

Beeindruckende 63,2 % von Be-
fragten mit Burotatigkeiten schrei-
ben sich nach eigener Einschatzung
gute digitale Skills zu. Wahrend
sich bei 50- bis 65-Jahrigen 46,8 %
digital fit fuhlen, sind es bei den 18-
bis 29-Jahrigen 83 % - eine Diskre-
panz, die es aktuell etwa der Halfte
der langjahrigen Mitarbeitenden er-
schwert, neue Arbeitsweisen in vol-
lem Maf3e zu nutzen.

Quelle: »Hirschtec Digital-Workplace-Studie«

der Befragten in Buros sind Uberzeugt, dass
schnellere Kommunikation und der einfa-
chere Austausch mit Kolleg®innen zur grof3-
ten positiven Veranderung im digitalen Ar-
beitsalltag zahlt. Diese wird gefolgt von
der Moglichkeit, Homeoffice nutzen (36,8
%) sowie Informationen und Anwendun-
gen besser im Blick zu behalten zu konnen
(33,8 %). 24,6 % der Befragten geben an,
dass sie aufgrund der Digitalisierung struk-
turierter in ihrer Arbeitsweise sind.

Quelle: »Hirschtec Digital-Workplace-Studie«
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>>> INNOVATION

Mehr Ruc
weniger Schublade

Pramierungen fir KI-Suchmaschine, Energiewende-Service und Ge-
pdck-Prognose am Flughafen Wien bei der »Innovation Challengex.

agarro und Google Cloud pri-

sentieren die Gewinner der

Innovation Challenge 2023.

Unter zahlreichen Einrei-
chungen schafften es zunachst elf Projekt-
ideen bei der Jury auf die Shortlist. Die drei
Hauptgewinner - Wiener Stadtische, Salz-
burg AG und Flughafen Wien - erhielten
im Rahmen eines Sommerevents von Na-
garro in Wien den Innovation Award. Ge-
meinsam mit Expert*innen der beiden
Technologie- und Innovationsdienstleister
sollen nun die vielversprechenden Digita-
lisierungsprojekte in eine nachste Reali-
sierungsrunde gebracht werden. Der erste
Platz der Innovation Challenge 2023 geht
an die Projektidee voogle der Wiener Stad-
tischen Versicherung. Mit Hilfe von KI soll
eine mafigeschneiderte Suchmaschine ent-
stehen, die, wie Markus Svanda, Geschifts-
fihrer der IT-Tochter Twinformatics, zu-
sammenfasst, »wirklich brauchbare, klar
verstandliche Ergebnisse aus unserem Da-
tenuniversum liefert«. Mit dem Gewinn des
Proof-of-Concept im Wert von 50.000 Euro
istvoogle der Realisierung einen Schritt na-
her und kénnte in Versicherungsfragen den
Kund*innen und Mitarbeitenden schon
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kenwind,

bald Zeit und Nerven sparen, wie auch der
Wiener-Stidtische-Vorstandsdirektor Ro-
land Groll unterstreicht: »voogle wird zu
einem verbesserten Kundenservice und
einem effizienteren Geschiftsbetrieb fiih-
ren.« Platz zwei geht an die Salzburg AG.
Mit ENOX.energy will der Energie- und In-
frastrukturdienstleister den Weg zur Ener-
giewende bereiten. Georg Baumgartner,
Head of Digital Innovation, Salzburg AG:
»Die Plattform unterstiitzt uns dabei, den
bewussten Umgang mit vernetzter Energie
fir unsere Welt von morgen zu fordern.«
Als drittes Siegerprojekt konnte der
Flughafen Wien tiberzeugen und gewinnt
fir das Kundenservice BagPredictML ei-
nen weiteren PoC, der mit Nagarro und
Google Cloud realisiert wird. » Wir wollen
den Passagieren in der Ankunftshalle eine
akkurate Vorschau fiir die Gepackausgabe
anbieten. Dafiir muss ein Machine Lear-
ning Prognose-Modell entwickelt werden,
das samtliche Einflussfaktoren kennt und
berticksichtigt. Es freut uns, nun Experten
zur Seite zu haben, um das keinesfalls trivi-
ale Projekt auf den Weg zu bringenc, freut
sich Thomas Dworschak, Director Digitali-
zation & Innovation beim Flughafen Wien.

Preisverleihung bei »Nagarro Summer Vibes«:
Moderatorin Carola Wacholder, Paul Haberfellner
(Nagarro), Susanne Ebm und Thomas Dworschak
(Flughafen Wien), Dieter Konig (viesure innovati-
on center), Markus Svanda (Twinformatics), Chris-
toph Reissner (Nagarro), Mario Berger (Google
Cloud).

Nach dem Erfolg der ersten beiden Jah-
re stellen die Veranstalter die Weiterfiih-
rung der Innovation Challenge fiir 2024
bereits in Aussicht. »Schon im zweiten Jahr
ist die Anzahl der Einreichungen deutlich
hochgeschnellt. Grofie wie kleine Unter-
nehmen aus unterschiedlichsten Bran-
chen nehmen diese Chance, ihre kreativen
Innovationsideen mit internationaler Ex-
pertise zu verproben, gerne wahr, resii-
miert Paul Haberfellner, Co-Founder und
Alliance Enthusiast bei Nagarro. Er sieht
das Challenge-Format im Markt angekom-
men, es werde von den Unternehmen gut
angenommen.

Mario Berger, Country Manager von
Google Cloud: »Heuer hat uns vor allem
die Breite an Ideen beeindruckt, von KI-
und Machine Learning bis zu infrastruk-
turnahen Themen. Unser Anspruch ist es,
auch in Zukunft gemeinsam mit Nagarro
Losungen zu bauen, die Verdnderung bei
unseren Kunden bewirken. «

Challenge-Initiator Martin Schwein-
berger von Nagarro spricht von einer kon-
genialen Partnerschaft mit Berger, dem
Manager des internationalen Hypersca-
lers, »um dem Thema Riickenwind in Os-
terreich zu geben«. Viele Unternehmen
wiirden durch Fachkrifte- und Ressour-
cenmangel bei der Umsetzung hervor-
ragender Projektideen spiirbar gebremst
werden. Innovation kénne nun gefordert
werden - mit dem Technologieportfolio
aus der Branche, aber auch mit einer Be-
ratung fiir den optimalen Einsatz und et-
was Unterstiitzung durch externe Budgets.
»Wir wollen die Ideen tatsichlich in Pro-
duktion bringen, damit diese nicht in der
Schublade verschwinden, sondern einen
Mehrwert liefern«, fasst Schweinberger
zusammen.

. Die Highlights der Summer
= Vibes & Innovation Challenge 2023

Fotos: Nagarro/Chrismasto Photography.



Die Finalisten der Innovation Challenge 2023

Al Telekom Austria
Die Idee: Lokation statt Frustration. Keine
Adresse? Kein Problem!

Im System hinterlegte Postadressen
von Kund*innen stimmen nicht immer
mit der tatsachlichen Adresse Uberein.
Dadurch kann es zu falschen Auskiinf-
ten uber Produkte oder zu unnétigen
Aufwanden kommen. Mit der zusatzli-
chen Verwendung von Geolokationsda-
ten soll nun die Qualitat der Adressin-
formationen verbessert werden.

Flughafen Wien
Die Idee: BagPredictML

Fir die Passagiere am Flughafen Wien
soll bei der Ankunft in der Gepackaus-
gabehalle eine akkurate Vorschau an-
gezeigt werden, wann sie mit der Aus-
gabe des Gepacks ihres Fluges rechnen
konnen. Das gibt Sicherheit beziiglich
Wartezeit und beruhigt, was das Kun-
denerlebnis deutlich verbessert. Es soll
mittels Machine Learning ein Modell
fur die Prognose entwickelt werden das
alle Einflussfaktoren kennt und mitein-
bezieht.

Krone Multimedia
Die Idee: Holistic Content Discovery Ser-
vice fiir Publisher

Mit dem Holistic Content Delivery Ser-
vice fur Publisher soll auf Basis der
Google Media Recommendation Engi-
ne ein SaaS-Produkt fur Content-Emp-
fehlungen entwickelt werden, welches
beide Seiten - Leser*innen und Redak-
tion - zusammenfihrt.

Rewe
Die Idee: RouteFIVE

Anhand der Kassabondaten errechnet
ein Algorithmus in Kombination mit
dem Store-Layout die Kundenwege.
Durch die Menge an Kassabons erge-
ben sich Heatmaps, die auch mogliche
Zweitplatzierungsstandorte identifizie-
ren und somit an Lieferanten weiterver-
kauft werden konnen. Fur Kund*innen
ergibt sich dadurch ein besseres Ein-
kaufserlebnis, das auf ihr Einkaufsver-
halten abgestimmt ist.

Rhomberg Holding
Die Idee: Q-tainer

Q-tainer bringt Digitalisierungstechnik
via Plug-and-play in das herausfordern-
de Umfeld einer Baustelle mit entspre-
chenden Schmutz-, Witterungsverhalt-

nissen oder Liicken in der Verortung im
Tunnel. Verpackt in einem 20-Fuf3-Con-
tainer ermoglicht Q-tainer die schnelle
Vernetzung mit einem 5G-Campusnetz-
werk, Wifi, Kameras und eine leistungs-
starke Edge-Computing-Infrastruktur.

Salzburg AG
Die Idee: ENOX.energy

Ziel ist es, Kunden einen einfachen Weg
zur Energiewende fir einen bewussten
Umgang mit vernetzter Energie fiir un-
sere Welt von morgen zu bereiten. Eine
Plattform ermdglicht unterschiedli-
chen Zielgruppen, sowohl Mieter*innen
als auch Eigenheimbesitzer*innen, Teil
der dezentralen Energieerzeugung und
Energieoptimierung zu werden.

Saubermacher
Die Idee: Erfolgreiche Fahrt

Ein zentrales Element flr eine effizien-
te und umweltschonende Abfallentsor-
gung ist die Routenplanung der Fahr-
zeugflotte von zirka 680 Fahrzeugen
der Saubermacher AG, welche aktuell
um die 18 unterschiedlichen Fahrzeug-
typen umfasst. Ziel des Innovationspro-
jekts ist die Entwicklung der nachsten
Stufe einer Kl-basierten Weg-Zeit-Opti-
mierung der Routenplanung.

Txture
Die Idee: Cloud-to-GCP Business Case
Builder

Txture’s Business Case Builder bietet
automatische Kostenrechnungen fur

Cloud-to-GCP Migrationen fur Syste-
mintegratoren und GCP-Salesteams.
Das Modul berechnet automatisch
Migrationsszenarien von AWS oder Azu-
re zu Google. Es berechnet Kosten, den
CO,-Fufdabdruck und Optimierungs- so-
wie Modernisierungspotenziale. Zeitin-
tensive manuelle Analyse entfallt, es
kdnnen schneller kompetitive Angebote
erstellt werden.

Techem Messtechnik
Die Idee: Internationales Kundenportal
der Techem - Innovatives Wohnungsmo-
nitoring
Die Projektidee beinhaltet eine intel-
ligente Leerstands- und Raumuberwa-
chung - einerseits das Monitoring von
Wohnungen, in denen zurzeit keine
Mieter*innen wohnen, aber Verbrauche
auf Tagesbasis geliefert werden. Ande-
rerseits sollen auf Basis der Gerate- und
Rauminformationen auf den*die Nut-
zer*in zugeschnittene Energiespartipps
generiert werden.

Unser O-Bonus Club
Die Idee: Meine Einkdufe mit jo
Um mehr Zusatznutzen fur jo-Mitglie-
der abseits von Rabatten und Vorteils-
bons zu schaffen, sollen diesen ihre
eigenen Einkaufsinformationen aufbe-
reitet und digital bereitgestellt wer-
den. Ziel ist es, Mitgliedern maximale
Transparenz Uber ihre j0-Nutzung sowie
ihre Einkdufe im j6-Partnernetzwerk zu
geben und ihnen mit Hilfe von Kl die
Werkzeuge zur Verfuigung zu stellen, ihr
Kaufverhalten optimal zu steuern.

Wiener Stadtische Versicherung
Die Idee: voogle

Sie ist eine maRRgeschneiderte Such-
maschine, die brauchbare Ergebnisse
besser als die bekannten grofien Se-
arch-Plattformen liefern soll. Die Kl-ge-
stltzte Infoplattform voogle wird fiir
Kund*innen und Mitarbeiter*innen der
Wiener Stadtischen aufgebaut. Samtli-
che Daten der Versicherung und Korre-
spondenz werden durchsucht, gezielt
kombiniert und die bendtigten Ergeb-
nisse in Sekundenschnelle angezeigt.
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>>> DIENSTLEISTER

Nicolai Czink ist Geschdftsfiihrer und
Gesellschafter von Bacher Systems.

Generationenwechsel: Manfred Kateles

hat nach mehr als 30 Jahren die

Geschdftsfiihrung von Bacher Systems an
Elvira Cejna und Nicolai Czink (Bild) liber-
geben. Im Unternehmen setzt man nun auf
Holokratie und drei Wachstumsfelder in

der IT.

TEXT | MARTIN SZELGRAD

»Mein Selbstverstandnis ist
unterstitzend zu wirken«

© Sie sind seit etwas mehr als zwei Jahren im
Unternehmen tétig und haben im April die
Geschiftsfithrung von Bacher Systems
tibernommen. Wie hat sich Ihr Einstieg ge-
staltet?

Nicolai Czink: Ich hatte Manfred Koteles
kennengelernt, und im Zuge unseres Aus-
tauschs zu Themen wie Agilitat und IT-Stra-
tegien kam heraus, dass er eigentlich einen
Nachfolger sucht. Wir hatten schnell grofen
Gefallen aneinander gefunden, also wurde
ich von Manfred Koteles 2021 als kiinfti-
ger Geschaftsfithrer den Mitarbeiter*innen
vorgestellt. Damit war ich vom ersten Tag an
mit hohen Erwartungshaltungen konfron-
tiert (lacht), hatte aber auch eine wirklich
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gute Unterstiitzung fiir die Ubergabe. Von
Anfang an war der gemeinsame Plan, das
Unternehmen zu transformieren, die Or-
ganisation auf mehr Selbststandigkeit und
Eigenverantwortung vorzubereiten. Das
setzen wir jetzt mit einem holokratischen
Modell um, das klassische Personenhierar-
chien ablost.

© Wasandertsich damitbei Bacher Systems
und seinen mehrals 100 Mitarbeiter*innen?

Czink: Wir waren frither prozesshaft
organisiert — mit den Bereichen Vertrieb,
Consulting und Umsetzung. Damit haben
wir die Entwicklung von IT-Lésungen bis
hin zu Managed-Services und Support ab-

gedeckt. Auf Basis dieser Organisation hat
sich gezeigt, dass sich neue Bereiche wie
zum Beispiel Data Analytics nicht einfach
in dieses Korsett zwingen lassen — man hat
auch keine Notwendigkeit dazu gesehen.
Auch hatten viele im Unternehmen bereits
eigenverantwortlich gearbeitet, allen voran
im Vertrieb. Wir haben dann verschiedene
Organisationsformen gepriift und uns fir
die Holokratie entschieden. Sie starkt die Ei-
genverantwortung weiter und schafft einen
Rahmen, flexibel auf Verdnderungen zu re-
agieren. Tatsdchlich kann jeder die Organi-
sation verdndern. Funktioniert etwas nicht
so, wie es ein Team bendtigt, oder brauchen
wir fiir ein Projekt eine neue agile Rolle oder

Foto: Bacher Systems



Uber die Person

® Nicolai Czink kam im Februar
2021 als Verantwortlicher fir
Strategie und Transformation zu
Bacher Systems. Davor war er als
Strategieleiter bei Al Digital Teil des
Fiihrungsteams in der Aufbauphase
des Digitalisierungsdienstleisters.
Fruhere Tatigkeiten umfassten
internationales Management
Consulting und den Forschungsbe-
reich nach einem abgeschlossenen
Studium der Nachrichtentechnik.

eine alternative Organisationsstruktur — im
Fall unseres Modells sind das Kreise, in de-
nen sich verschiedene Rollen fiir ein Projekt
oder ein Ziel zusammenfinden -, kann das
unkompliziert umgesetzt werden. Das moti-
viert im beruflichen Alltag. Man lehnt auch
Neues tendenziell nicht ab, sondern priift
lediglich, ob die Verdnderung dem Unter-
nehmen schaden konnte. Gleichzeitig liegt
esin der Verantwortung der Mitarbeitenden
selbst, Aufgaben zu iibernehmen oder Ar-
beitauch abzugeben. Der Einzelne kann sich
parallel zu seinem Tagesgeschift in anderen
Rollen weiterentwickeln.

© Was bedeutet das fiir Sie als Fithrungs-
kraft?

Czink: Als Geschaftsfithrer habe ich
rechtliche Pflichten gegeniiber dem Unter-
nehmen und der Offentlichkeit. Nach Innen
aber gibt es die Rolle des Geschiftsfithrers
nicht. In anderen Rollen fokussiere ich auf
Strategie, Planung und Portfolio. Weiters ha-
be ich eine Rolle im Vertrieb, um neues Ge-
schift anzusprechen. Mein Selbstverstind-
nis ist unterstiitzend zu wirken. Gemaf ei-
ner Verfassung, die wir uns gegeben haben,
kann ich als Geschiftsfithrer anderen nicht
einfach Dinge anschaffen, bei denen ich
nicht involviert bin - beispielsweise ob je-
mand eine Geschéftsreise unternimmt. Das
muss mein Kollege schon selbst entscheiden
- und zwar im Sinne des Unternehmens. Mit
der zweiten Geschiftsfithrerin Elvira Cejna
habe ich eine Kollegin an meiner Seite, die
die Finanzen des Unternehmens seit 30 Jah-

ren leitet. Die Zusammenarbeit ist ausge-
zeichnet und durch gegenseitiges Vertrauen

gepragt.

© Wirkt dieser agile Ansatz positiv bei der
Ansprache von Fachkriften? Wie geht es Ba-
cher Systems generell am Arbeitsmarkt?

Czink: Wir sind zunéchst in der gliickli-
chen Lage, als IT-Unternehmen in einem
Wachstumsmarkt titig zu sein. Anderer-
seits hat Bacher Systems noch nicht die gro-
L3e Sichtbarkeit verglichen mit internationa-
len Konzernen, die Fachkrafte wie magisch
anziehen konnen. Wir sind mehrfach aus-
gezeichnetes Unternehmen des Jahres, un-
sere Familienfreundlichkeit wurde wieder-
holt bestitigt - sobald jemand auf uns auf-
merksam wird, entscheiden sich Bewerber
fiir Bacher Systems. Die Holokratie und die
tatsichlich gelebte Eigenverantwortung auf
Augenhoéhessind sicherlich etwas, das uns fiir
Menschen interessanter macht.

Zudem stehen bei einer Holokratie Sinn
und Zweck an erster Stelle. Unsere Strategie
ist nicht, im néchsten Jahr zwei Millionen
Euro mehr zu verdienen, sondern es ist der
Wunsch, die Kunden mit unseren Services
gliicklich zu machen, bei einer hohen Mit-
arbeiterzufriedenheit. Natiirlich wollen wir
auch wachsen und positiv bilanzieren. Wir
sehen das als das Resultat unserer Arbeit. So
gibt es auch keine individuellen Erfolgsboni
im Unternehmen, nicht einmal im Vertrieb,
sondern eine allgemeine Ergebnisbeteili-
gung. Das fordert auch die partnerschaftli-
che Zusammenarbeit intern.

© Welche Wachstumsthemen haben Sie im
Bereich Security, auf den Sie neben Infra-
strukturservices und Analytics fokussieren?
Czink: Wir sehen hier zwei grofe The-
men: Zum einen »Privileged Access Ma-
nagement, also das Absichern von vor
allem privilegierten Identititen, wie Ad-
min-Zugéingen. Gerade das NIS-2-Gesetz,
das alle Unternehmen mit kritischer Infra-
struktur betrifft, bringt Handlungsbedarf.
Das zweite Wachstumsthema sind Mana-
ged-Security-Dienstleistungen, vor allem
bei unseren Mittelstandskunden. Das Wis-
senzur Absicherung gegen Cyberangriffe ist
in den Unternehmen immer noch zu diinn
gesét. Einen Partner zu haben, der weif3, wie
es funktioniert, ist ein grofler Mehrwert.
Sowohl die Angreifer als auch die Ver-
teidiger nutzen mittlerweile auch KI mas-
siv. In vielen Losungen und Produkten sind
KI-Funktionalitdten bereits integriert.

© In welche Richtung entwickelt sich das
IT-Infrastrukturgeschaft?

Czink: Das grofie Wachstum sehen wir in
einer hybriden IT-Welt und ihrer Automa-
tisierung. Wenn ich einen neuen Cloudser-
vice aufbaue, geschieht das nicht mehr han-
disch. Man provisioniert nicht extra den Ser-
ver und setzt diesen auf. Das geschieht heu-
te rein iiber Codezeilen. Dieser Bezug von
Services und Applikationen ist das Ergebnis
einer automatisierten Infrastruktur in ei-
ner virtualisierten Cloud-Welt. Das gleiche
Konzept funktioniert auch im Datacenter,
auch wenn dort meist noch althergebrachte
Prozesse und Methoden zu finden sind. Ein
Datacenter so zu transformieren, dass beides
moglich ist - eine Cloud und Teile der IT im
eigenen Betriebsumfeld -, ist Gegenstand
hybrider IT-Infrastrukturen. Ein essenzi-
eller Bestandteil sind moderne Container-
plattformen fiir Microservices. Wenn ich
durchgehend eine Automatisierung schaffe
und Applikationen auf Basis von Microser-
vices umbaue, sind die IT-Abteilungen sehr
flexibel bei der Nutzung von Infrastruktur.

© Wie hat sich der Bereich Data Analytics
bei Bacher Systems entwickelt?

Czink: Gestartet haben wir urspriinglich
mit der Analyse von Security-Logs, um Ano-
malien im Netzwerk zu erkennen - als Teil
eines »Security Incident and Event Manage-
ment«. Der néchste Schritt war die IT-Ser-
vice-Intelligence: Die Performance von Ge-
raten und Anwendungen wurden im Betrieb
tiberwacht, um gegebenenfalls Mafinah-
men daraus abzuleiten. Dieses Monitoring
spannt mitdem Konzept der »Observability«
den Bogen von der Infrastruktur bis in den
Quellcode. Dadurch werden komplexe Pro-
bleme schnell und einfach erkannt. Im Zuge
einer Automatisierung auch in diesem Feld
sprechen Referenzkunden wie A1 bereits
vom Ziel der »Zero Touch IT-Operations«.
Und der Weg geht noch weiter, in Richtung
der Geschiftsanwender. Mit dem Wissen
tiber Geschiftsprozesse und Daten aus dem
IT-Betrieb — welcher Geschaftsprozess lauft
heute nicht tiber I'T - setzen wir den Schritt
von der I'T zum Business. Wir heben so das
Gold, das in den »dummen« Daten drinnen
ist. Die Anomalie-Erkennung hat sich zu ei-
ner allgemeinen Mustererkennung entwi-
ckelt. Das Kreieren von Geschaftsmehrwert
aus der IT und den Prozessen heraus sehe ich
als Riesenpotenzial fiir eine Aufwertung der
Rolle der IT-Abteilungen in den Unterneh-
men. [
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>>> SYSTEM

Flexibilitat mit
Open Source

Die Open-Source-Technologie steht nicht still. Die
Entwickler von Red Hat schreiben wochentlich im
Durchschnitt 32.000 Zeilen fiir Linux, OpenShift wird
pro Woche um 500 neue Features erweitert.

TEXT | KARIN LEGAT

ber 84 Prozent der Unternehmen

in der EU geben bereits an, dass

Open-Source-Software in wich-

tigen beziehungsweise unterneh-
menskritischen Bereichen eingesetzt wird.
Dieser Trend hat sich in den letzten Jahren dy-
namisch entwickelt und wird mittelfristig die
Softwarebranche massiv beeinflussen. Denn
eine Open-Hybrid-Cloud-Strategie bietet die
Chance, in verschiedenen Umgebungen und
bei komplexen Anwendungen flexibel zu blei-
ben. All das sind Erfolgsfaktoren fiir Red Hat -
mit 100 Standorten in tiber 40 Lindern der fith-
rende Anbieter von Open-Source-Software,
der heuer sein 30-jéhriges Bestehen feiert.

Bei einer Pressekonferenz in Wien haben
Dinko Eror, Vice President DACH and Cent-
ral Europe, und sein Team in Osterreich einen
Einblick gegeben, was Red Hat in der Open-
Source-Welt bedeutet und wie Kunden dafiir
begeistert werden. »Wenn Geschéftsleute tiber-
leben wollen, miissen sie stark, schnell und agil
sein. Und da ist Open Source schon ein Mussc,
fasste Dinko Eror zusammen. Udo Urbant-
schitsch, Senior Director EMEA Technology
Sales, erinnerte an die eigene Hauskonferenz,
den Red Hat Summit 2023 in Boston, wo zahl-
reiche Innovationen présentiert wurden.

Artificial Intelligence und Machine Lear-
ning und damit Linux stehen on top. »Red Hat
Enterprise Linux ist absoluter Marktfiihrer im
kommerziellen Linuxumfeld iiber alle Indus-
trien und Branchen hinweg. Wir haben einen
grofen Datenschatz an Know-how, wissen sehr
frith, wenn eine gewisse Hardware mit unse-
ren Softwareprodukten irgendwo ein Problem
hat und erkennen das quer tiber den Globusc,
so Urbantschitsch. Generell sind Angriffe auf
Softwarelieferketten seit 2020 um 742 Prozent
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»UNSER PORTFOLIO
IST EINE EVOLUTION,
KEINE REVOLUTION.
UNSERE LOSUNGEN
WERDEN AUS DEN
PROBLEMSTELLUN-
GEN DER BASIS HE-
RAUS ENTWICKELT -
DAS KOMMT VON
DEN KUNDEN«, SO
OPEN-SOURCE-SPE-
ZIALIST UDO URBANT-
SCHITSCH.

gestiegen. Ein Fall fiir Trusted Software Supply
Chain, die die Widerstandsfihigkeit gegeniiber
Schwachstellen in der gesamten Softwareliefer-
kette starkt.

Fiir eine schnellere und effizientere Bereit-
stellung von Software sorgt das Entwickler-
portal Red Hat Developer Hub. Als erstes auf
Backstage basierendes Stand-alone-Angebot
fir Unternehmen verbessert es die Entwick-
lererfahrung in verschiedenen Umgebungen
einschlieSlich Kubernetes und Container-An-
wendungsplattformen wie Red Hat OpenShift.
Es enthilt eine Reihe vordefinierter, architek-
tonisch vorbereiteter Vorlagen zur Beschleuni-
gung der Anwendungsentwicklung.

Als weitere Innovation verwies Urbant-
schitsch auf Ansible Lightspeed, ein mit IBM
entwickeltes KI-Service fiir die Ansible- Auto-
matisierung. Das Service unterstiitzt die kon-
sistente und prizise Automatisierung im ge-
samten Unternehmen. Es erleichtert Einstei-
ger*innen die Automatisierung von Aufgaben
und nimmt erfahrenen Automatisierer*innen
die Last der Erstellung von Aufgaben bereits
auf unteren Ebenen ab. Damit kann der Fach-
kréaftemangel etwas ausgeglichen werden. Laut
Red Hat sind bis 2025 Produktivitatssteigerun-
gen von bis zu 40 Prozent moglich.

Red Hat Service Interconnect hat das Ziel
der vereinfachten Kommunikation von An-
wendungen. Es ermdglicht, unterschiedlichs-
te OpenShift-Umgebungen, die quer {iber den
Globus verteilt sein konnen, miteinander zu
verbinden und somit Applikationen portab-
ler zu machen und transparenter zu gestalten.
Virtuelle und physische Umgebungen kénnen
kombiniert werden - das Netzwerk spannt sich
tiber den gesamten Footprint von Kunden und
Partnern.

Fotos: iStock, Red Hat
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>>> SICHERHEIT

Intelligenz

fur Dateninfrastruktur

Wie Burton sein Filial-Netzwerk absichert und zudem das Shopping-

erlebnis optimiert.

ineiner Scheune in Vermont
1 9 7 7in den USA gegriindet, hat
sich Burton einen Namen als Trendsetter
in der Snowboard-Branche gemacht und
sich zu einem weltweit agierenden Lifes-
tyle-Konzern entwickelt. In Europa wer-
den von Innsbruck aus Filialen in Mark-
ten wie Osterreich, Deutschland, Schweiz
und Skandinavien betreut und gesteuert -
auch in Sachen IT. »Wir wollen nichts we-
niger werden als der Nummer-eins-Re-
tailer der Zukunft. »Digital First« lautet
hier unser Motto«, erklart Thomas Pittl,
IT Manager Europe bei Burton Snow-
boards. Um dieses Ziel zu erreichen, hat
Burton vor ein paar Jahren eine Moderni-
sierungsoffensive in der eigenen Rechen-
umgebung gestartet.

Es wire nicht auszudenken, was es
fiir Burton bedeuten wiirde, wenn durch
Cyberangriffe sensible Kunden- oder
Geschiftsdaten in falsche Hinde gera-
ten wiirden oder die Erreichbarkeit der
»Burton-Guides«, die Kundenberater*in-
nen im Service der Snowboard-Marke,
eingeschrankt wire. Das Vertrauen, das
Brand-Image und damit ein Grof3teil des
Geschifts wiren wohl nachhaltig bescha-
digt. Ein Szenario, dass es aufjeden Fall zu
verhindern galt.

Die Netzwerk-Infrastruktur jedoch,
die Burton frither im Einsatz hatte, war
den hohen Anspriichen des Snowboard-

und Lifestyle-Konzerns nicht mehr ge-
wachsen. Fiindig wurde man auf der Su-
che nach einer optimalen Netzwerklosung
fir Burton letztlich bei Fortinet. »Uns ging
es um mehr als einfach nur ein sicheres
SD-WAN - und da stach Fortinet mit sei-
nem Portfolio herausg, fiigt Pittl hinzu.
Begonnen hat die Modernisierung
Schritt fiir Schritt bereits Anfang 2022 mit
einer neuen zentralen Firewall im Data-
center im Europa-Headquarter in Inns-
bruck, einer Fortinet FortiGate 200F Next
Generation Firewall. Sie stellt das Herz-
stiick der gesamten SD-WAN-Infrastruk-
tur dar, iiber das bis heute peu a peu insge-
samt sieben europdische Burton-Filialen
mit Firewalls der FortiGate 40F-Serie via

»Uns ging es um mehr als einfach nur

_ ‘i@ Thomas Pittl, Burton Snowboards:
S8 einsicheres SD-WAN.«

IPSec-Technologie angebunden wurden
und werden - genau so, wie es der Aus-
bauplan vorsieht.

CYBERSECURITY-INTELLIGENZ
HALT EINZUG

Was Pittl an dieser neuen Netz-
werk-Infrastruktur besonders schitzt,
ist die Cybersecurity-Intelligenz, die die
SD-WAN-Infrastruktur bei Burton unter-
stiitzt. »Sie hat dem gesamten IT-Team die
Arbeit um ein Vielfaches erleichtert, be-
richtet der IT-Manager von seinen tagtig-
lichen Erfahrungen.

Speziell das Monitoring und das Se-
curity-Management wurden vereinfacht.
Dadurch, dass die Fortinet-Firewalls mit
integrierten, KI-gestiitzten Threat Intelli-
gence Technologien ausgestattet sind, wer-
den alle mit dem Unternehmensnetzwerk
verbundenen digitalen Assets iberwacht
und im Fall einer Attacke automatisiert
entsprechende Schutzmafinahmen einge-
leitet. Der zusatzlich integrierte FortiAna-
lyser sorgt fiir professionelle Sicherheits-
analysen, wiahrend FortiNAC den Zugang
zum Netzwerk zusdtzlich absichert.

Fiir einfacheres Management des ge-
samten Netzwerks respektive beim Roll-
Out der FortiClient-Software an den End-
punkten im Netzwerk an den unterschied-
lichen, européischen Burton-Standorten
sorgen der FortiManager bzw. FortiClient
EMS - und das iibersichtlich und von ei-
nem einzigen, zentralen Punktim Rechen-
zentrum aus.

Und mit dem Einsatz von FortiPre-
sence, einer Software-Losung zur Op-
timierung des Customer Engagements,
steht auch die Modernisierung des Ser-
vices an den Filialstandorten bevor. Uber
WLAN-Access-Points und das entspre-
chende »FortiPresence Guest Portal« sol-
len hier Prasenzdaten von Kunden iiber
deren Smartphone-Signale im Shop in
Echtzeit als auch {iber bestimmte Zeitrau-
me hinweg aufgezeichnet werden. So wird
es Burton mittels anonymisierter Kun-
denstromanalysen und Heatmaps dann
moglich sein zu erkennen, in welchen
Bereichen sich die Kunden im Store vor-
nehmlich aufhalten, wie sie sich durch den
Shop bewegen oder wie viel Zeit sie dort
und in den jeweiligen Bereichen verbrin-
gen — die Grundlage, um in weiterer Folge
die Shop-Architektur entsprechend zu op-
timieren. u
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ALS KULTURFRAGE

SIND OFFENE ARBEITSKULTUREN EINE
GEFAHR FUR DIE CYBERSICHERHEIT?
CIS-GESCHAFTSFUHRER HARALD
ERKINGER SIEHT SOGAR VORTEILE
DURCH »NEW WORK<« ENTSTEHEN -
WENN ES MIT EINEM ENTSPRECHEN -
DEN REIFEGRAD IN UNTERNEHMEN
UMGESETZT WIRD.

TEXT | MARTIN SZELGRAD

Vor welchen Herausforderungen stehen Organi-
sationen zwei, drei Jahre nach Beginn der Pandemie
hinsichtlich Cybersicherheit?

Harald Erkinger: Wir sehen in vielen Biiros mit
dem Aufldsen von fixen Arbeitsumgebungen - zu-
sammengefasst unter dem Begriff »New Work« -
auch besondere Anforderungen an die Cybersi-
cherheit in Organisationen. Mit »Remote Work«
und »Bring your own device« haben sich nicht nur
die Arbeitswelten verandert, sondern es haben sich
auch die Angreifer und ihre Methoden gewandelt.

16 04 - 2023 WWW.REPORT.AT

Harald Erkinger ist seit Janner Geschdftsfiihrer der CIS - Certification
& Information Security Services GmbH, einer Tochter von Quality
Austria.

Attacken tiber Phishing sind stark angestiegen, denn das oft we-
niger gut geschiitzte IT-Netzwerk im Homeoffice und die pri-
vaten Endgerite bieten grofiere Angriffsflichen. Unser néchster
»CIS Compliance Summit« im September wird diese Themen
im Programm haben.

Zusétzlich wurden in der Pandemie manche kleinere und
mittlere Unternehmen von der Digitalisierung tiberrascht. IT
wurde dort immer schon zugekauft und als Kostenfaktor gese-
hen. Viele dieser Unternehmen sind nach dem hastigen Basteln
eines Digitalisierungsprogrammes in den Pandemiejahren jetzt
wieder in Richtung Vollzeitbiiro unterwegs. Man mochte wie-
der so arbeiten, wie vor der Pandemie. Allerdings hat sich in der
Zwischenzeit einiges gedndert. Die Erwartungen der Mitarbeiter
an mehr Einbindung und Zusammenarbeit, der Wunsch nach
einer Arbeitsmaéglichkeit von zu Hause aus oder hybride Ar-
beitsumgebungen zeigen: Der Zugang zum Thema Arbeitsplatz
ist bunter geworden: Manche fordern mehr Flexibilitdt vom Ar-
beitgeber ein, andere Personengruppen sind wieder froh, einan-
der héufig im Biiro zu sehen.

Wie gelingt der Balanceakt zwischen einer sicheren Ar-
beitsumgebung und einer offenen Unternehmenskultur?
Erkinger: Eine offene Unternehmenskultur verstehe ich als
kreatives Miteinander, als Moglichkeit, gehort zu werden, als
Wertschitzung fiir alle Mitarbeitenden. Sie steht per se nicht im
Gegensatz zu einer Informationssicherheit. Denn jede Art des
Zusammenarbeitens bendtigt ein Rahmenwerk auch in Bezug
auf Sicherheitsfragen. Auch mit einer offenen Unternehmens-

Foto: Quality_Austria



CIS Compliance Summit

Beim CIS Compliance Summit am 19. September im
Austria Trend Hotel Savoyen in Wien beleuchten Spea-
ker*innen aus Wirtschaft und Forschung das Span-
nungsfeld »New Work«. Diskutiert wird, welche Rolle

Managementsysteme in der neuen Arbeitswelt spielen
und vor allem: Wie Unternehmen Veranderungen daraus
zum eigenen Vorteil nutzen kdnnen.

kultur benétigen wir konkrete Richtlinien,
die Erlaubtes festlegen und die Flexibilitat
ebenso wie Risiken behandeln. Je besser das
durchgedacht wird, desto weniger Reibung
wird es zwischen Sicherheit und Unterneh-
menskultur geben. Meine Erfahrung ist:
Werden Sicherheitsmafinahmen klar und
gut argumentiert, werden diese von den
Mitatbeiter*innen auch angenommen. Ei-
ne offene und transparente Kommunikati-
onsollte sowieso Standard in Unternehmen
sein. Dazu gehoren auch Informationen zu
den Unternehmenszielen und Mafinah-
men, diese zu erreichen. Den Mitarbei-
tenden miissen auch die Arbeitsmittel zur
Verfiigung gestellt werden, um kreativ und
konstruktiv am Unternehmenserfolg mit-
arbeiten zukénnen. Auch auf Prozessebene
ist Offenheit wichtig, um Ideen einbringen
und Richtlinien mitunter auch hinterfragen
zu konnen.

Oft gibt es auch keine Fehlerkultur in
Unternehmen. Bei Sicherheitsvorfillen
werden die Mitarbeiter und Informations-
sicherheitsverantwortlichen an den Pran-
ger gestellt. Im Finanzbereich ist das an-
ders: Wenn ein Bankriuber einen Uberfall
begeht oder Kriminelle online Geld steh-
len, wird dafiir nicht die Person am Schal-
ter verantwortlich gemacht.

Wiekonnen Mitarbeitende in den Unter-
nehmen fiir die Mitgestaltung bei Sicher-
heitsthemen gewonnen werden?

Erkinger: Gerade in einer »New
Work«-Umgebung sollten Unternehmen
ein starkes Sicherheitsbewusstsein bei ih-
ren Mitarbeitenden férdern, indem sie
Schulungen und Workshops zum Thema
Cybersicherheit und Datenschutz anbie-
ten. Aber es kann zum Beispiel auch mit
einem Security-Champion-Programm das
Bewusstsein fiir Cybersicherheit geférdert
werden. Personen aus unterschiedlichen
Fachbereichen werden zu »Security Cham-
pions« ernannt, die Sicherheitsthemen in

ihren Bereichen unterstiitzen. In guten Pro-
grammen werden dann auch Vorschlage
von den Sicherheitsverantwortlichen auf-
gegriffen und Prozesse angepasst. Das be-
darf einer gewissen Flexibilitat auf beiden
Seiten. Diese reife Zusammenarbeit lohnt
sich aber auf jeden Fall.

In welcher Weise unterstiitzen Manage-
mentsysteme fiir die Informationssicher-
heit auch kleinere Unternehmen? Werden
die Systeme zunehmend breit eingesetzt?

Erkinger: Wir sehen den Einsatz von
Managementsystemen bereits in Unter-
nehmen mit einer Stirke von zehn Mitar-
beiter*innen, meist aber in grofieren Orga-
nisationen. Insbesondere grof3e Unterneh-
men werden von Kunden und Partnern mit
Fragenkatalogen zu ihrer Informationssi-
cherheit iberhduft. Die Fragen werden im-
mer ein bisschen anders gestellt, zielen aber
grundsitzlich auf das Gleiche ab. Alternativ
kann aber einfach ein Zertifikat als Antwort
genutzt werden, oder es wird bei Ausschrei-
bungen verlangt. M6chten dann auch klei-
nere Unternehmen mitbieten, ist ebenfalls
eine Investition in ein Informationssicher-
heitsmanagementsystem und eine Zertifi-
zierung interessant. Die groffen Unterneh-
men haben sich bereits vor zehn Jahren mit
dem Thema beschiftigt, jetzt ziehen die
kleineren Unternehmen nach. Es geht auf
jeden Fallin die Breite.

Welche zehn Mitarbeiter starke Firma
beschiftigt sich mit einer Zertifizierung?
Erkinger: Das wiren zum Beispiel Soft-
wareentwickler, die fiir Unternehmen in
der Finanzbranche oder im 6ffentlichen
Dienst titig werden wollen, die eine Be-
statigung fiir ihre Informationssicherheit
verlangen. Das kann aber auch bereits ein
Drei-Mann-Betrieb sein, der technische
Zeichnungen fiir die Automobilindustrie
liefert, oder ein kleines Unternehmen, das
tur das Erstellen von Berichten auf die Da-

ten eines Automobilbetreibers zugreifen
muss. Das reicht bereits aus, um eine An-
forderung nach TISAX zu erhalten, dem
Informationssicherheitsstandard der Au-
tomobilbranche.

Mit der Umsetzung von NIS 2 werden
weit mehr Wirtschaftsbereiche als kritische
Infrastrukturen eingestuft. Wie viele Unter-
nehmen werden von der neuen Cybersi-
cherheits-Richtlinie betroffen sein?

Erkinger: Derzeit warten alle noch auf
die nationale gesetzliche Umsetzung, und
die Schitzungen der Anzahl der betroffe-
nen Unternehmen liegt in den Tausenden.
Aber eines ist klar: Die Anforderungen an
die Fithrungsriege der Unternehmen fiir
das Vorweisen von Schulungen und auch
das Risiko personlicher Haftungen fiir
Leitungsfunktionen werden auf jeden Fall
kommen. Direktiven wie NIS 2 férdern na-
tirlich die Informationssicherheit in der
Wirtschaft - mit verwandten Vorteilen wie
mehr Einsicht, Transparenz und auch bes-
seres Reporting. Die Unternehmen, die bei
NIS 1 betroffen waren, wissen bereits um
die nicht unerheblichen Sicherheitsanfor-
derungen. Wir empfehlen, sich schon jetzt
mit den Anforderungen auseinanderzuset-
zen.

Was haben Sie sich in der Geschiftsfiih-
rung der CIS vorgenommen?

Erkinger: Wir wollen Unternehmen wei-
terhin helfen, deren Informationssicher-
heit gegentiiber ihren Kunden und Partnern
hervorzuheben und nachzuweisen. Da wir
Niederlassungen in mehreren europii-
schen Lindern haben, wollen wir mit dem
»CIS Compliance Summit«am 19. Septem-
ber auch eine groflere Plattform internatio-
nal bieten. Dieser wird erstmalig zweispra-
chig abgehalten. Mit der Auszeichnung des
»CISO of the Year« werden wir wieder die
besten Chief Information Security Officers
kiiren. Weiters bauen wir unseren Trai-
ningsbereich aus. Im Audit-Bereich bietet
CIS bereits Akkreditierungen nach 27001
ebenso wie fiir Derivate. Wir rechnen mit
steigenden Anfragen zu NIS, TISAX und
auch einer Akkreditierung fiir Rechenzen-
tren, die EN 50600.

Wir priifen bereits nach dieser Norm
fur elektrische Sicherheit, Klimaanlagen,
physische Sicherheit und weitere Bereiche
im Rechenzentrum. Hier auch ein akkre-
ditiertes Zertifikat anbieten zu kénnen -
noch in diesem Jahr -, ist das Ziel.
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NER SICHEREN IT UND OPE
CHNOLOGY (OT) SOWIE HERAUSRA-
ENDE LOSUNGEN AM MARKT.
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yberbedrohungen sind mittlerweile auch im Be-

wusstsein der Offentlichkeit angekommen. Bei

Unternehmen mit breiter IT-Nutzung stellen die

Risiken hinsichtlich Cybersicherheit schon seit
langem eine Herausforderung dar. Mit rasantem Tempo
steigt nun auch die Bedrohung fiir Unternehmen aus ande-
ren Branchen. »Seit zwei, drei Jahren sind vor allem hochau-
tomatisierte und stark vernetzte Produktions- und Indust-
rieunternehmen ins Fadenkreuz der Angreifer geriickt, er-
klart BearingPoint-Geschiftsfithrer Markus Seme. Werden
einmal sensible und geschiftskritische Produktionsstitten
angegriffen und sabotiert, wiirde es vielen Unternehmen
schwerfallen, nicht auf die Losegeldforderungen der Kri-
minellen einzugehen, beobachtet Seme.

Durch zunehmende Automatisierung und Standar-
disierung von Hard- und Software, mittlerweile auch im
OT-Bereich, wiirden zudem Angriffe immer einfacher
durchfiihrbar. Ist eine Unternehmensinfrastruktur nur
mafig geschiitzt, kann diese leicht Opfer von vollautoma-
tisierten Angriffen oder breitflichig in Umlauf gebrachter
Schadsoftware werden. » Aber auch gut geschiitzte Ziele
werden iiber gezielte, langfristig vorbereitete und hochin-
dividualisierte Angriffe, sogenannte >Advanced Persistent
Threats< (APTs) bedroht, so der Experte.

Ransomware nimmt dabei eine zentrale Rolle ein. Egal
ob automatisiert oder hochgradig gezielt ausgefiihrt, dient
sie letztendlich dazu, ein Businessmodell aufrechtzuerhal-
ten, dass mittlerweile hochgradig professionalisiert und in-
ternationalisiert ist. »Besonders erfolgreiche Hackergrup-
pen weisen mittlerweile Jahresumsétze aus, die durchaus
vergleichbar sind mit mittelgrofSen Unternehmen«, weif3
Seme. Er hat fiir Unternehmen einige Tipps fiir eine sichere
IT und OT parat:

Gesamtheitliche Betrachtung. Um Cybersicherheit
umfinglich abzudecken, miissen alle Beteiligten im Boot
sein und Securitymafinahmen bereits im Design und in der
Grundkonfiguration beriicksichtigt werden. Diese Maf3-
nahmen diirfen dann nicht bei rein technischen enden,
sondern miissen Prozesse und vor allem auch Menschen
umfassen. Da ein erfolgreicher Cyberangriff trotzdem nie
ausgeschlossen werden kann, sollten sich Unternehmen
auch mit dem Thema Resilienz, also mit Backup- und Re-
covery-Szenarien auseinandersetzen.

Uberblick verschaffen. Effektive Sicherheitsmafinah-
men kénnen nur geplant und durchgefiihrt werden, wenn
es einen Uberblick iiber alle Assets, Infrastruktur, Hard-
und Software, Konfigurationen und auch Nutzerkonten
gibt. Eine vollstandige und aktuelle Datenbasis dazu sollte
unbedingt zu einem hohen Grad automatisiert sein.

Strukturieren, Priorisieren und Fokussieren. Gerade
bei den ersten Schritten sollte gepriift werden, ob wirklich
alle Assets gleich wichtig sind und deshalb in der gleichen
Weise priorisiert werden sollten. Das macht auch aus be-
triebswirtschaftlicher Sicht Sinn, um zur Verfiigung ste-
hende Mittel effizienter einzusetzen. Es hilft zudem, den
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ausragende Produkte

ﬁ o Her
EXPERTE  MARKUS SEME

EIN | TIPP

Ob Systemlosungen, die zum Standard in Sicherheitskonzepten geworden sind, oder einzelne Vorreiter-Produkte und
Dienstleistungen am Markt: Was (und wer) aktuell an der Spitze der Cybersicherheit mitspielt.

Firewalling and Intrusion Prevention:
Im Firewall-Bereich hat Check Point mit
ihrer neuen Lsung »Maestro« eine
Architektur geschaffen, die flr nahezu
alle Grofsen von Unternehmen passend
ist. Die Flexibilitat und die Skalierbar-
keit von Meastro sind momentan einzig-
artig im Firewall-Segment.

Secure Remote Access: Ein brandak-
tuelles Thema speziell im OT-Bereich
ist der sichere Fernzugriff. Die seit
vielen Jahren universell eingesetzte
VPN-Technologie hat das Ende ihrer
Lebenszeit so gut wie erreicht. Hier
entstehen gerade viele Losungen am
Markt, die den zeitgemafen Bedarf
sicherer Fernzugriffe ohne Netzwerk-
koppelung abdecken kénnen.

Anomalie-Erkennung im OT-Bereich:
Neben dem Fernzugriff schauen sich
immer mehr Industrie- und Produkti-
onsunternehmen gerade Losungen im
Bereich »Automated Threat Detection«
an. Mittels Kl-basierten Technologien
werden vollstandig autonom und in

Echtzeit Anomalien in den Produkti-
onsnetzen erkannt und gemeldet und
in Zukunft auch in Echtzeit verhindert.
Wir arbeiten hier zum Beispiel sehr oft
mit einem der fiihrenden Produkte aus
diesem Bereich, das vom Unternehmen
Claroty stammt.

SIEM - Security Incident and Event
Management: SIEM ist mittlerweile in
vielen Bereichen und bei vielen Unter-
nehmen angekommen. Viele L6sungen
unterscheiden sich hier besonders darin,
wie genau die Kl-basierte Erkennung
der Anomalien zustande kommt - wie
stark sie False-Negatives unterdriicken
und damit den Betriebsaufwand mini-
mieren konnen.

Threat Intelligence: Threat Intelli-
gence spielt eine immer grofiere Rolle
in der Prevention und der Detection von
Cybergefahren und ist speziell fir grofie
oder sehr exponierte Unternehmen
interessant geworden. Die Anbieter
zapfen dabei meist unterschiedlichste
Quellen aus dem Darkweb sowie auch

aus Nachrichten semi-offener Gruppen
(Telegram, Messageboards) an. Wir haben
hier mit einem Produkt des Unterneh-
mens CyberSixGill besonders gute Erfah-
rungen gemacht.

MARKUS SEME

ist Geschaftsfuhrer und Stand-
ortleiter der Management- und
Technologieberatung Bearing-
Point. »Ziel ist stets, es Angreifern
maglichst schwer zu machen.«
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Fokus zu behalten. Mittels der 80-20-Regel sollte man mit den
effektivsten Mafinahmen starten. Idealerweise erhoht somit jede
Einzelmafinahme das Sicherheitslevel und fiigt sich in ein ange-
peiltes Gesamtkonzept ein.

Defense-in-Depth. Das Konzept von mehrschichtigen Siche-
rungsringen ist ein zentraler Punkt beim Aufbau von Cybersecu-
rity-Architekturen. Dazu werden die unterschiedlichen Techno-
logien (Netzwerk bis Daten) als eigens abzusichernde Schichten
betrachtet. Alternativ werden Assets geméfd ihrer Sicherheitsan-
forderungen zusammengefasst und in verschiedenen Schichten
voneinander abgetrennt und abgesichert. Ziel ist stets, es erfolg-
reichen Eindringlingen moglichst schwer zu machen, sich in ei-
nem Unternehmensnetzwerk weiterzubewegen.

Zentralisierung, Standardisierung, Automatisierung. Die
meisten Unternehmen stehen vor dem Problem, Jahr fiir Jahr weni-
ger Personal fiir gleichzeitig wachsende Aufgabengebiete zur Verfii-
gung zu haben. Um hier langfristig nicht zu verlieren, hilft nur eine
Strategie: Zentralisieren, Standardisieren und Automatisieren. Jewe-

EINE DEDIZIERTE PERSO-
NELLE VERANTWORTUNG
FUR CYBERSICHERHEIT
IST NOTWENDIG.

niger individuelle Prozesse, Tools und Tétigkeiten n6tig sind, desto
eher werden Zeit, Geld und Nerven eingespart respektive geschont.
Personelle Verantwortung und dediziertes Budget. Ein sehr
einfach klingender, wahrscheinlich aber einer der wichtigsten
Tippsist: Richten Sie eine dedizierte personelle Verantwortung fiir
die Cybersicherheit Ihrer IT und Ihrer Produktionsstitten ein, die
sich zu hundert Prozent dieser Tétigkeit widmen kann — andern-
falls gehen vor allem strategische Themen im sonstigen Tagesge-
schaft unter.

Unterstiitzung suchen. Vor allem fiir kleine und mittlere Un-
ternehmen bietet es sich an, einen externen Partner fiir die Aus-
fiihrung einzelner Teilthemen zu suchen. Die Sicherheitsstrategie
und Steuerung von Partnerunternehmen sollten aber immer in der
eigenen Verantwortung verbleiben.
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ORACLE-LOSUNGEN

Datenaustausch in der Fahrzeugindustrie, eine Cloud fur die Logistik, Sicherheit flrs
Datawarehouse und eine Innovationspartnerschaft in der Mobilitat — aktuelle Vorzeige-
projekte auf Basis von Oracle-Software und -Infrastruktur.

UGS auTe

DEUTSCHLAND: Datenturbo fiir Lieferan_teq

-Systems modernisiert den elektronischen Datenaus-

tausch mit Lieferanten, unter anderem auch fiir Daimler

Truck. Das sogenannte Electronic Data Interchange (EDI)
Ubersetzt Datenformate zwischen mehreren tausend Partnern
und den Produktionsstandorten weltweit. Es sendet Bestel-
lungen, Lieferscheine und Abrechnungen direkt in die Com-
putersysteme der verbundenen Unternehmen - mehr als eine
Millionen Transaktionen taglich. Die Managed EDI Services
Plus, kurz MEDIS+, von T-Systems sind ein Komplettpaket:
Es reicht von der Migration des Altsystems uber Betrieb und
Wartung bis zur Hotline. Und es beschleunigt das Einfuihren
neuer Lésungen und Konnektoren deutlich. T-Systems imple-
mentierte die EDI-Prozesse mit einer Losung von Seeburger.
Bei der Private-Cloud-Losung hat sich T-Systems fiir Oracle
und die hauseigene Future Cloud Infrastructure (FCI) ent-
o schieden. Auf der Oracle Private Cloud Appliance (PCA) lauft
Besonderheit: Die Plattform fir Daimler Truck ist besonders schnell und zuver- die Oracle-RAC-Datenbank. Alle weiteren System-Bestandtei-
le nutzen T-Systems’ FCI auf Basis von VMware. Gespeichert
werden die Daten in der Europdischen Union.

Kunde: Daimler Truck
Umsetzung: Electronic Data Interchange flir mehr als eine Million Transaktionen

lassig. Sie verarbeitet die Daten in wenigen Sekunden und steht mindestens zu
99,9 Prozent der Zeit zur Verfligung.

STEIERMARK: Transportlogistik optimiert durch die Cloud

as Grazer Unternehmen KNAPP AG bietet Technologie im

Bereich Lagerlogistik. Dabei setzt das Unternehmen in

der IT auf eine Partnerschaft mit Oracle. Geschaftskriti-
sche Applikationen werden auf Basis von Oracle-Software ent-
wickelt. Ein Beispiel ist KiSoft Analytics. Bei dieser Applikation,
die in der Oracle Cloud Infrastructure (OCl) betrieben wird,
verkniipft das Unternehmen logistische Prozesse mit Echt-
zeitdaten auf Maschinenebene und stellt alle Informationen
in Ubersichtlichen Visualisierungen zur Verfligung. Das smarte
Tool zur Datenanalyse verschafft einen klaren Uberblick iiber
die komplexen Ablaufe der Lager, Anlagen sowie der gesam-
ten Supply Chain, um davon Trends und Prognosen abzuleiten.
Kunden konnen durch diese cloudbasierte Anwendung Da-
ten langfristiger betrachten und besser verstehen lernen, um
gezielte Entscheidungen zu treffen. KiSoft Analytics ist eine
SaaS-Losung, die in jeder Systemumgebung implementiert
werden kann. Die Plattform ist aufRerdem die Grundlage fir
eine standardisierte und modulare Anwendungslandschaft.

Kunde: Knapp AG

Umsetzung: KiSoft Analytics ist eine unternehmensweite Plattformlésung bei
KNAPP zur Erfassung logistischer und mechatronischer Daten aus Logistik-
systemen.

Besonderheit: Mit der Plattform als Grundlage fir eine standardisierte Anwen-
dungslandschaft kbnnen Produkte und Servicelosungen auf OCI-Basis einfacher

entwickelt und integriert werden.
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WIEN: Sicherheitsschirm fiir Daten

enn eine Behorde wie die Stadt Wien hochsensible Daten aus verschiedenen Berei-
chen fur ein umfassendes Reporting zusammenfihren muss, kann das ganz schon
komplex werden. Dass Security hier enorm wichtig ist, liegt auf der Hand. Rechtliche
Griinde beschranken die Ubergreifende Auswertung, Zugriffsberechtigungen sind bis zum
einzelnen Feld stark reglementiert - trotzdem darf die Sicherheit weder die Flexibilitat von
Ad-hoc-Auswertungen noch die Performance beeintrachtigen. Die Magistratsabteilung 01 -
Wien Digital hat sich dazu die Oracle-Experten von Sphinx IT Consulting ins Boot geholt,
mit einem »SCURTY Framework« im Gepack. Die Losung legt eine perfekte Schutzhdlle Gber
Daten im Datawarehouse und sorgt flir Revisionssicherheit. Alle Bordmittel der Oracle-Da-
tenbank werden genutzt, aber es muss nichts programmiert werden. Security wird nur kon-
figuriert, bis in die feinste Granularitat. Jedes Recht und jeder Zugriff wird protokolliert, die
Synchronisierung mit dem IDM und dem Data Governance Glossar erfolgt automatisch.

USA: Partnerschaft in der Cloud

m Februar 2023 haben Oracle und Uber Technologies eine stra-

tegische Zusammenarbeit begonnen, um Innovationszyklen und

die Markteinfiihrung neuer Produkte bei Uber zu beschleunigen.
Die Laufzeit der Kooperation ist auf sieben Jahre angesetzt. Durch
die Migration einiger kritischer Workloads in die Oracle Cloud In-
frastructure (OCI) erhalt Uber die Chance, seine IT-Landschaft zu
modernisieren und das operative Geschaft schneller rentabel zu
gestalten. Uber entwickelt sich zusehends zu einer »Go anywhere,
get anything«-Plattform. Dafiir bendtigt das Unternehmen einen
ebenfalls innovativen Cloud-Partner. Neben der OCl-Vereinbarung
umfasst die strategische Partnerschaft auch noch weitere Aspek-
te der Zusammenarbeit beider Unternehmen. Uber und Oracle
arbeiten zudem auch weiterhin gemeinsam an neuen Einzelhan-
dels-und Lieferlosungen, die sich aus der Cloud-Partnerschaft ent-
wickeln. Das betrifft insbesondere die Optimierung der Consumer
Experience und die Lieferlogistik auf der letzten Meile.

Kunde: Uber Technologies, Inc.

Umsetzung: Strategischer Einsatz der Oracle Cloud Infrastructure mit
Fokus auf Performance, Sicherheit und wirtschaftliche Vorteile (vergli-
chen mit anderen Hyperscalern).

Besonderheit: Oracle wahlt im Rahmen der Kooperation Uber als bevor-

zugtes »Ridesharing«-Unternehmen fiir seine Mitarbeitenden weltweit

aus und wird so zum globalen »Uber for Business«-Kunden.
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Kundin: Stadt Wien
Umsetzung: Nach wenigen Wochen war

die erste Projektphase der Sicherheitsl6-
sung abgeschlossen. Neue Anforderungen
konnte das DX-Team der MA 01 der Stadt
Wien selbststandig und rasch mit SCURTY
umsetzen.

Besonderheit: Aus den Dashboards konnte
Komplexitat herausgenommen werden,
denn der verlassliche Schutz der sensiblen
Daten liegt jetzt zentral in der Datenbank -
als echter Single Point of Control.
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>>> COVERINTERVIEW

Datenbasis fur
eine grune Zukunft

Die Umsetzung der europdischen Lieferkettenrichtlinie
steht vor der Tiir. Romana Aumer fokussiert als Leiterin
des Bereichs Customer 360 bei A1 bereits auf Nachhal-

tigkeitsthemen mit Geschdftskunden.

TEXT | MARTIN SZELGRAD

Romana Aumer,AL: »Wir alle miissen an einem Strang ziehen und Nach-
haltigkeit in den Wertschdpfungsketten (iber die Unternehmensgrenzen

hinaus anstreben.«

Die Wirtschaftspolitik der Europaischen
Union ist auf verschiedenen Ebenen auf
Nachhaltigkeit und Ressourcenschonung
ausgerichtet — mit neuen Berichtspflichten
fir Unternehmen, wie der Corporate Sus-
tainability Reporting Directive (CSRD)
und der kommenden Lieferkettenrichtline.
Welche Herausforderungen sehen Sie hier?

Romana Aumer: Abseits von Regulatorik
und der prinzipiell dringend notwendigen
CO,-Reduktion in allen Wirtschaftsbe-
reichen sind hier viele auch noch in einer
Phase der Suche. Es sind Fragen, wie Busi-
ness-Modelle gedndert oder wie Produkte
anders gestaltet werden konnen. Was brau-
chen die Kund*innen? Das nur im eigenen
Unternehmenskontext zu behandeln, ist
zu wenig. Wir miissen iiber die Unterneh-
mensgrenzen hinausdenken.
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Mit der Digitalisierung wird der Daten-
austausch in den vor- und nachgelagerten
Wertschopfungsketten moglich. Daten
werden von Unternehmen genutzt, um die
Energieeffizienz zu optimieren oder gene-
rell Prozesse zu verbessern. Dafiir ben6ti-
gen die Firmen entsprechende Konnekti-
vitdt, Netze und energieeffiziente IT-Um-
gebungen, wie etwa Cloudinfrastrukturen.
Gleichzeitig ist uns bewusst, dass die Digi-
talisierung auch ein Treiber fiir Energiebe-
darfund Emissionenist. Wir setzen hier auf
ein Biindel an Mafinahmen fiir eine Reduk-
tion des CO,-Ausstofies — zum Beispiel die
Reduktion des Energieverbrauchs in Netz-
teilen, die gerade weniger stark genutzt
werden, oder mit dem Bezug von Strom aus
Erneuerbaren fiir den Rechenzentrumsbe-
trieb.

So viel Erzeugung aus erneuerbaren
Energien, wie in den unterschiedlichen
Wirtschaftsbereichen benotigt, wird es in
absehbarer Zeit aber nicht geben.

Aumer: Laut dem »Earth for All«-Be-
richt des Club of Rome kann eine vollstin-
dige Deckung des Energiebedarfs in Zu-
kunft moglich werden. Die grofie Frage ist,
ob die Mengen allein in Osterreich produ-
ziert werden. Moglicherweise werden wir
Modelle haben, in denen diese Energie auch
in anderen Lindern erzeugt und zu uns
transportiert wird. Es ist aber unbedingt
notwendig, Systeme komplett umzuden-
ken. Einfach nur den einen Energieerzeu-
ger durch einen anderen abzul6sen, oder in
unserem Fall auch Fahrzeuge im Vertrieb
eins zu eins durch E-Autos zu ersetzen, ist
zu kurz gegriffen.

Was bedeutet das fiir den Vertrieb und
Service?

Aumer: Am Anfang sollte immer die
Uberlegung stehen, Fahrten zu vermeiden
und auf Alternativen im Kundenkontakt zu
setzen. Dann konnen vielleicht auch mit
Hilfe von KI Routen optimiert und so ge-
fahrene Kilometer reduziert werden. Durch
eine Vernetzung von Maschinen, Anlagen
und der Menschen werden Monitoring
und Steuerungen auch remote méglich.
Das bringt eine neue Effizienz - fiir uns als
Dienstleister ebenso wie fiir unsere Kun-
den.

Sind die Anforderungen und Berichts-
pflichten bei ESG-Themen (Anm. Environ-
mental, Social, Governance) fiir grofiere
Unternehmen mit entsprechenden Teams
leichter zu stemmen?

Aumer: Es ist auch fiir die grofen Unter-
nehmen nicht einfach. So gilt es in der Wirt-
schaft, iberhaupt einmal Standards fiir das
Reporting festzulegen — damit es einfach
formuliert ist und klar Umsetzungen und
Ziele beschreibt. Bereits jetzt werden bei
Ausschreibungen Informationen zu ESG
und unseren Aktivititen und Mafinahmen
abgefragt. Das geschieht mehrmals pro Wo-
che, jeder will es in einem anderen Format.
Aus diesem Grund werden standardisier-
te Systeme und Berichtsformate entstehen
miissen, tiber die Daten dann einfach auch
in verschiedensten anderen Prozessen ge-
nutzt werden konnen. Wir alle miissen das
vereinfachen, damit man nicht jedes Mal
das Thema neu erfinden und neu denken
muss.
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Transparenz in der Lieferkette

Das EU-Parlament hat am 1.Juni 2023 das »EU-Lieferket-
tengesetz« verabschiedet. Es dient zur Verbesserung men-
schenrechtlicher und umweltbezogener Standards in globa-
len Wertschopfungsketten. Die Sorgfaltspflichten umfassen
die Identifizierung von Risiken, die Einflihrung von Praven-
tions- und Abhilfemafinahmen sowie die Einrichtung von

Wird dies besonders bei Rechenzent-
rums-Services nachfragt?

Aumer: Das geht quer durch, so be-
trifft es auch Telekommunikationsdienst-
leistungen. Die Unternehmen bereiten
sich tiber kurz oder lang auf die Repor-
ting-Pflicht iiber ihre ganze Wertschop-
fungskette vor. Bei der Beriicksichtigung
von Scope-3-Emissionen ist das gesamte
System bis hin zu Dienstleistungen, Ge-
schiftsreisen, verwendeten Produkten,
Transport und Lieferung inkludiert. Auch
inder A1 Unternehmensgruppe versuchen
wir bereits, ESG-Risiken in unseren Liefe-
rantenbeziehungen zu bewerten. Aufeuro-
péischer Ebene gibt es schon Zusammen-
schliisse von Telekomunternehmen, die
gemeinsam Audits von Lieferanten durch-
fihren, um Ressourcen zu biindeln.

Ich erwarte hier das Entstehen neuer
Plattformen oder Agenturen fiir das Ein-
melden von ESG-Daten und entsprechend
zugidnglichen Ratings, wie es sie bereits
etwa im Finanzierungsbereich gibt. Auch
die Wirtschaftspriifungskanzleien miissen
diese Rating-Methoden attestieren, im Be-
raterumfeld werden ebenfalls Plattformen
dazu aufgebaut. Wir verwenden als Infor-
mationsquelle EcoVadis, das Unterneh-
men systematisch auf unterschiedliche
Nachhaltigkeitsfaktoren priift.

Mit dem Digitalen Produktpass in der
EU sollen Komponenten und Produkte
ebenfalls transparent gestaltet werden.

Aumer: Auch hier brauchen wir Daten,
zu verwendeten Materialien beispielswei-
se oder der Reparaturfihigkeit von Pro-
dukten. Es sind Speicherlésungen fiir die-
se Daten notwendig - eine entsprechen-
de digitale Infrastrukturebene fiir Wert-
schopfungsketten. Der Fokus liegt derzeit
auf Produktpissen fiir Fahrzeugbatterien.

Es ist damit zu rechnen, dass immer mehr
Produkte reguliert werden, darunter auch
elektronische Gerite und Mobiltelefo-
ne. Erst auf Basis dieser Daten sind dann
auch Mafinahmen und Umsetzungen ei-
ner Kreislaufwirtschaft moglich. Die Lie-
ferkettenrichtlinie ist derzeit noch in einer
finalen Diskussion. Natiirlich werden auch
wir erst mit der gesetzlichen Bestimmung
und Klarheit diese in unseren Systemen
zwingend beriicksichtigen und umsetzen.
Aber Unternehmen tun gut daran, sich da-
mit schon jetzt zu beschiftigen.

Sehen Sie diese Anstrengungen als
wichtig, um neue Mitarbeiter*innen anzu-
sprechen?

Mechanismen zu Beschwerde- und Entschadigungszwecken.
Aktuell wird die praktische Ausgestaltung der Richtlinie im
Trilog-Prozess von EU-Kommission, Parlament und Rat verhan-
delt. Direkt betroffen werden voraussichtlich Unternehmen
mit mehr als 250 Beschaftigten und einem weltweiten Umsatz
von uber 40 Millionen Euro sein. Ebenso wird es eine Rege-
lung fiir Unternehmen mit Sitz aufierhalb der EU mit relevan-
tem Geschaft in Europa geben. KMU werden indirekt vom
EU-Lieferkettengesetz betroffen sein, da diese als Partner und
Lieferanten ebenfalls zur Einhaltung der Sorgfaltspflichten
aufgefordert werden kénnen.

von Ressourcenschonung in der Wirt-
schaft und Gesellschaft.

Was sind fiir Sie gute Beispiele fiir Nach-
haltigkeit und auch resiliente Betriebsum-
gebungen durch Technologielosungen?

Aumer: Gerade in der Landwirtschaft
wird man viele Prozesse auf den Klimawan-
del einstellen miissen. Mit dem Einsatz von
Sensoren kénnen Fruchtfolgen und Bewis-
serung zielgerichtet gemanagt werden. Das
beinhaltet im groflen Stil auch den Einsatz
von Drohnen fiir Pflanzengesundheitsana-
lyse oder effiziente Schadlingsbekdmpfung.
Das Monitoring von Umwelteinfliissen und
auch Prognosen mit Hilfe von KI werden
Teil des Arbeitsalltags auf einem Bauernhof

AUCH WIR WOLLEN UNSEREN
TEIL FUR EINE LEBENSWERTE
ZUKUNFT BEITRAGEN.

Aumer: Wir sehen, dass sich gerade
die Jingeren, etwa unsere Lehrlinge, fiir
ESG-Themen stark interessieren. Fiir die-
se Gruppe ist es einfach wichtig, da es ihre
Zukunft betrifft. Als Unternehmen arbei-
ten wir daran, unseren Beitrag zu leisten.
Wir konnen in Bewerbungsgesprachen be-
reits bei vielen Fragestellungen — und die-
se Fragen werden tatsdchlich gestellt -, mit
konkreten Umsetzungen punkten.

Viele Junge zieht es in Technologieun-
ternehmen, die an Produkten und Dienst-
leistungen fiir eine lebenswerte Zukunft
arbeiten. Auch wir wollen unseren Teil bei-
tragen und spiiren auch die gute Stimmung
in unserem Unternehmen dazu. Dabei ste-
hen wir mit den breiten Einsatzmdglich-
keiten von IoT-Losungen erst am Beginn

werden. Eine Drohnenfluginfrastruktur ist
heute auch fiir Such- und Rettungseinsétze
dienlich, Projekte dazu setzt das Rote Kreuz
bereits um.

Im Infrastrukturbereich baut A1 mit
Campus-Netzwerken fiir die Industrie ab-
gesicherte, eigene Systeme fiir die Vernet-
zung von Maschinen und die Kommu-
nikation auf. Betriebe, in denen kritische
Prozesse laufen, miissen sich auf die Ver-
netzung verlassen konnen. Terminals auf
Gabelstaplern fiir Logistik und Lagerwirt-
schaft lassen sich mit 4G und 5G hervor-
ragend steuern, insbesondere auf weitlaufi-
gen Arealen. Wichtig dabei: Die Daten des
Unternehmens bleiben im eigenen privaten
Netz und kommen mit dem Internet nicht
in Beriihrung.
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>>> AUTOMATION
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ROBOTIC PROCESS
AUTOMATION SOLL DEN
MENSCHEN VON WIE-
DERHOLENDEN, MARIG
KOMPLEXEN KLICK-TA-
TIGKEITEN ENTLASTEN -
DAMIT FACHKRAFTEN
MEHR ZEIT FUR DIE
WIRKLICH WICHTIGEN
AUFGABEN BLEIBT.

n der Geschiftswelt spielen effizien-
te Prozesse eine entscheidende Rol-
le fiir die Arbeitsplatz-Qualitat und
den Erfolg von Unternehmen. Eine
Methode, die dabei unterstiitzt, ist Robotic
Process Automation (RPA). Dabei hilft Bu-
siness-Software bei der automatisierten
Durchfithrung von repetitiven und zuvor
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manuellen Aufgaben - entweder von gan-
zen Geschiftsprozessen oder von einzelnen
Prozessschritten. Der »Softwareroboter,
integriert in am Prozess beteiligten Syste-
men und Applikationen, kopiert dabei die
Arbeit des Menschen in der Dateneinga-
be, Datenaufbereitung und Berichterstel-
lung. Automatisierungslosungen im der
Arbeitsumgebung Biiro sind grundsitzlich
nichts Neues. Mit RPA wurde der IT und
damit auch den Fachabteilungen in den
Unternehmen aber ein besonders vielseiti-
ges Werkzeug in die Hand gegeben. So setzt
Wien Energie bereits seit 2018 auf den Ein-
satz von RPA, damals noch mit dem Tool
»Process Robot« der Firma Softomotive.
Als Microsoft dieses Tool in ihre Power
Platform integrierte, eréffnete sich fiir den
Energieversorger eine neue Perspektive.
Nach einer griindlichen Evaluierung ent-
schied sich das Unternehmen dafiir, »Po-
wer Automate« als zukiinftiges Automati-
sierungs-Tool auszuwiahlen, nicht nur fir
Wien Energie, sondern in weiterer Folge
auch fiir die gesamten Wiener Stadtwer-
ke. Dank der Unterstiitzung eines externen

Beraters war es dem Projektteam méoglich,
in kiirzester Zeit mehr als 100 bestehen-
de produktive Automatisierungslésungen
in die neue Plattform zu migrieren - in-
nerhalb weniger Monate. Dabei hat Wien
Energie auch auf den Microsoft Unified for
Enterprise Support zuriickgegriffen und

Plattform

—
@ Mit Microsoft Power Automate
konnen sich wiederholende Aufga-
ben und Geschaftsprozesse optimiert
und automatisiert werden - mithilfe
von Drag-and-Drop-Werkzeugen und
wenig Coding. Der Hersteller bietet
hunderte vorkonfigurierte Connec-
tors und tausende Vorlagen. Die
Automatisierungsprozesse konnen
zudem mit generativen Kl-Funktio-
nen (Sprachmodelle) erstellt und
angepasst werden.

Foto: iStock
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dadurch kompetente Unterstiitzung und
Beratung von Microsoft Expert*innen er-
halten.

»Zum Zeitpunkt des Setups war Pow-
er Automate Desktop ein sehr neues Tool
und es gab dementsprechend wenig Know-
how in Bezug auf die Power Platform und
weiteren Komponenten. Daher haben wir
intern selbst einen Blueprint fiir einen Best-
Practice Setup entwickelt. Einige Monate
spater verdffentlichte Microsoft ein White-
paper, welches das gewihlte Setup bekrif-
tigte, erzahlt RPA-Experte Markus Ivan,
zustdndiger Projektleiter fiir den Aufbau
von Power Automate bei Wien Energie. Das
Fazit: RPA ist eine Technologie, die fiir Per-
sonen in Fachbereichen konzipiert worden
ist. Die Power Plattform erlaubt die rasche
Befahigung von »Citizen Developers«, bie-
tet aber auch die Moglichkeit einer zentra-
len Verwaltung und Kontrolle respektive
ein umfangreiches Monitoring, um Min-
deststandards und Richtlinien sicherstel-
len zu konnen.

VORSTOSS BEI DER POST

»RPA-Losungen lassen sich relativ
einfach implementieren, da sie mit beste-
henden Schnittstellen arbeiten und keine
neuen Zuginge erfordern. Dariiber hinaus
muss die IT-Infrastruktur des jeweiligen
Unternehmens nicht verandert werden,
daher sind RPA-Lésungen relativ kosten-
glinstig, ist auch George Wallner, Ge-
schiftsfeldleiter Business Solutions der
Post, iiberzeugt. Der Dienstleister bietet
die Umsetzung von Prozessautomatisie-
rung an, zum Beispiel in der Verarbeitung
von einlangender Post und Dokumenten.

Je nach Anforderung und Unterneh-
men kann die RPA von Post Business So-
lutions einfache bis komplexe Aufgaben
tibernehmen. Das reicht von der Dublet-
tenpriifung in Datenbanken und der Zu-
ordnung von Kreditkartenpositionen in
Reisekostenabrechnungen iiber die Ver-
arbeitung von E-Mails mit Anhidngen und
Eintragen in CRM-Systemen bis hin zur
Automatisierung von Genehmigungs-
prozessen. Ein haufiges Anwendungsbei-
spiel ist die automatische Rechnungsver-
buchung: Rechnungen kénnen verarbei-
tet, geprift und die Forderungen nach der
Freigabe automatisch an die Lieferant*in-
nen gebucht werden. Auch die Rechnungs-
erstellung, der Versand und die Archivie-
rung kénnen automatisiert werden. Das
Potenzial ist nahezu grenzenlos.

Auch Wien Energie setzt auf automatisierte Prozesse bei Business-Software. »Mit RPA

dringen wir in die Fachbereiche vor,um bessere Prozesseffizienz zu erreichen sowie der
oft herausfordernden demographischen Entwicklung besser entgegenwirken zu kénnen,
sagt Ingomar Fellner, Lead des RPA Competence Centers der Wiener Stadtwerke.

»Mithilfe von RPA und KI kénnen
Software-Bots auch komplexe Arbei-
ten vollig eigenstandig erledigen, Lo-
sungen fiir Ausnahmefille finden und
Handlungsempfehlungen erstellen, be-
schreibt Wallner weiter. Technologien
wie Predictive Analytics, ein RPA-Trend,
konnen dazu beitragen, dass Mitarbei-
ter*innen zukunftsorientierte Bericht-
erstattung erhalten. »Man muss sich das
wirklich vor Augen halten: RPA ist der
Treiber von Digitalisierung schlechthin,

George Wallner, Osterreichische Post:
»Das Elegante an RPA-Losungen ist, sie
sind leicht und relativ kostengliinstig im-
plementierbar.«

Neues Geschaftsfeld

@ Post Business Solutions nutzt
RPA nicht nur selbst, sondern stellt
Unternehmen nun Software-Bots
fur spezifische Automatisierungs-

aufgaben zur Verfligung - es gibt
bereits erste Anwender aus dem
Medienbereich und aus weiteren
Branchen. Mit »Rob, the Bot«
erschlieit sich Osterreichs groRter
Logistiker ein neues Geschaftsfeld
mit hohem Wachstumspotenzial.

man bendtigt aber weder teure Systeme
noch neue Schnittstellen. Stattdessen au-
tomatisiert man Prozesse, die es bereits
gibt, so der Experte.

Welche Branchen oder Abteilungen
konnen am meisten davon profitieren?
»Hier sollte man wirklich nichts aus-
schlieflen«, rit Wallner. Er pladiert dafiir,
die Frage umdrehen: Wo profitiert man
nicht von RPA? Allein bei der Osterrei-
chischen Post gébe es eine Vielzahl an
Anwendungsbereichen. »So setzen etwa
die Kolleg*innen aus dem Rechnungs-
wesen und Controlling, dem Kunden-
service, dem Personalmanagement oder
dem Vertrieb darauf. RPA ist ein Stiick
Zukunft, das auch unseren Kund*innen
schon heute zur Verfiigung steht.« [
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Was Meinung ist und wer Position bezieht

Automatisierung fiihrt Infor-
mationen an einem zentralen
Punkt zusammen.

Thomas Martinovic  Tech Lead Automation ~ Bechtle IT-Systemhaus Osterreich
spezialisiert auf Automatisierung, Linux und Citrix

Befreiende Kraft

Automatisierte Prozesse entlasten Fachkrdfte und setzen Potenziale frei.
Es ist an der Zeit, ihre Vorteile voll auszuschopfen.

n einer Zeit, in der der Mangel an Fachkréften immer spiirba-

rer wird und die Nachfrage kontinuierlich steigt, stehen Un-

ternehmen mit ihren oftmals knappen Ressourcen vor grofien

Herausforderungen. Hier hat das Bechtle IT-Systemhaus be-
reits frithzeitig die Bedeutung der Automatisierung und ihre klaren
Vorteile fiir sich erkannt.

In unserem Unternehmen wurde durch eine griindliche Ana-
lyse der Prozesse deutlich, dass schrittweise manuelle Tatigkeiten
nicht nur viel Zeit beanspruchen, sondern immer wieder auch feh-
leranfillig sind. An dieser Stelle tritt das Prinzip der »Single Sour-
ce of Truth« (SSOT) in den Fokus, welches wir als klaren Vorteil
erkannten. Durch einen automatisierten Prozess werden also alle
relevanten Informationen an einem zentralen Punkt zusammenge-
fithrt und dadurch fiir alle Systeme zugénglich gemacht. Der miih-
same Aufwand, in Vertrigen, Excel-Listen und Dokumenten nach
Informationen zu suchen, entféllt somit komplett.

Doch die Vorteile beschranken sich nicht nur auf die Informati-
onsverwaltung. Ein weiterer entscheidender Aspekt liegt in der Be-
arbeitung von Supportanfragen. Hier stellte sich die Frage, wie wir
die Bearbeitungszeit drastisch reduzieren, und auf Kundenanfragen
effizient und schnell reagieren konnen. Wahrend zuvor zwischen
dem Eingang einer Anfrage und der Erstellung des Tickets haufig
einige Stunden verstrichen, handelt es sich dank Automatisierung
nun nur noch um Sekunden. Durch die Implementierung des SSOT
kann unser Meldesystem nun automatisch den Kunden, das ent-
sprechende System und den zugehorigen Vertrag erkennen. Diese
Effizienzsteigerung ermoglicht es den Fachkriften, sich auf wert-
vollere Aufgaben bei der Losung einer Kundenanfrage zu konzen-
trieren, anstatt kostbare Zeit in zeitaufwindige manuelle Prozesse
zu investieren.

Ein beeindruckendes Beispiel dafiir, wie Fachkrifte weiter ent-
lastet werden, liegt im Bereich des Kunden-Onboardings. Oftmals
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Robotic Process Automation unterstiitzt auch dabei, auf
W Kundenanfragen effizient und schnell reagieren zu kbnnen.

stofSen Netzwerkabteilungen bei Kunden und auch intern an ihre
zeitlichen Grenzen, wenn es darum geht, Site-to-Site- Verbindungen
herzustellen. Dank einer eigens entwickelten Appliance, welche sich
zu unserem Rechenzentrum verbindet, sind wir in der Lage, den
Kunden unkompliziert im Onboardingprozess aufzunehmen und
damit schnell zu unterstiitzen.

Es ist also von entscheidender Bedeutung, dass die Potenziale
der Automatisierung in Zukunft noch stiarker beachtet werden. Oft-
mals wird die Moglichkeit, den Arbeitsalltag dadurch zu erleichtern,
noch missverstanden und benétigt eine umfassende Aufklarung. Es
ist an der Zeit, das Potenzial anzuerkennen und ihre Vorteile voll
auszuschopfen. Die Kunden profitieren dabei von einer schnelleren
Losung ihrer Supportfille. Die Automatisierung ist ein wertvoller
Verbiindeter, der dabei hilft, das volle Potenzial unserer Talente zu
entfalten und unsere Unternehmen erfolgreich in die Zukunft zu
fihren.

Fotos: Bechtle, iStock
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>>> STANDORT

Eine Cloud

aus Osterreich fiir Europa

A1 und Exoscale erdffnen eine weitere Public Cloud-Zone am Rechenzentrumsstandort Wien
und wollen Unternehmen eine heimische Alternative zu Hyperscalern bieten.
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Stellten die Erweiterung des Exoscale-Angebots in Wien vor: Mathias Nobauer (Exoscale,

A1 Digital), Florian Maislinger (Intel) und Martin Resel (A1).

hat gemeinsam mit

ihrer Unternehmen-

stochter Exoscale ein

erweitertes Cloudan-
gebot in einem bestehenden Rechenzen-
trum von Al in Wien eroffnet. Mit der
Infrastruktur von Exoscale wird eine eu-
ropiische Cloudlosung geboten, die den
Vorschriften der Datenschutz-Grundver-
ordnung uneingeschrinkt entspricht und
den Weg zur EU-Richtlinie NIS-2 ebnet,
die rund 4.000 Unternehmen in Osterreich
betreffen wird. Die Exoscale Cloud-Platt-
form, die urspriinglich aus der Schweiz
stammt (Ubernahme durch A1 Digital im
Jahr20217), basiert auf einer vollstindig ei-
genentwickelten Software und fufit auf der
neuesten Technologie von Intel (vierte Ge-
neration Intel Xeon Scalable-Prozessoren).

AUFBAU IN EUROPA
»Die Eroffnung der Zone II im Al Da-
tacenter in Wien ist ein wichtiger Schritt

tiir die Entwicklung einer europdischen
Public Cloud, sagt Martin Resel, der als
CCO Enterprise bei A1 das Firmenkun-
dengeschaft mit rund einer Milliarde Eu-
ro Umsatz in Osterreich verantwortet. A1
liefere mit seinen Telekommunikations-
und Datennetzen bereits als grofiter Re-
chenzentrumsbetreiber hierzulande kri-

ten ein Umdenken bei vielen Unterneh-
menskunden bewirkt. Die Themen Resi-
lienz, Cybersecurity, Nachhaltigkeit und
Ausfallsicherheit aufgrund von Energie-
mangellage sind in der Bewertung von
Rechenzentrumsservices gestiegen. Re-
sel sieht weiterhin einen Multicloud-An-
satz fiir die Wettbewerbsfahigkeit wich-
tig, aber eben auch die Frage, wo Daten
gespeichert werden.

WETTBEWERBSFAHIG

92 Prozent aller Daten der westlichen
Welt liegen einer Studie des World Eco-
nomic Forum aus dem Jahr 2021 zufolge
auf den Servern von US-Rechenzentrums-
anbietern. Mathias Nobauer, CEO von
Exoscale und A1 Digital Director Cloud,
sieht eine steigende Nachfrage nach Souve-
ranitdt in Europa. Ganz ohne Technologie
aus den USA geht es freilich nicht. »Unsere
Inhouse Software-Entwicklung erlaubt es
uns, die neueste Technik von Intel im Rah-
men des Early Shipment Programms zu
evaluieren und Services frithzeitig darauf
abzustimmenc, so Nobauer.

Die Intellectual Property bei Exoscale
liegt bei A1 Digital. Die Cloud bietet zu-
satzliche Plattform-Features wie »fully
managed Kubernetes« oder »Database as
a Service«. Preislich orientiert man sich
wettbewerbsfahig an den Hyperscalern,

EIN GROISTEIL DER DATEN
WIRD VON US-RECHENZEN-
TRUMSANBIETERN GEHOSTET.

tische Infrastruktur, von der Unterneh-
men in allen Groéflen profitieren wiirden.
Resel will mit dem Exoscale-Service dem
Trend einer »Digitalisierung um jeden
Preis, egal wo die Daten liegen« entge-
gentreten. Die Pandemie und die Dauer-
krise in den vergangenen drei Jahren hit-

ebenso in der Nutzerfreundlichkeit mit
Self-Service-Funktionalititen. Die zweite
Cloud-Zone in Wien gesellt sich zur be-
stehen Infrastruktur von Exoscale in Wi-
en und den weiteren Lokationen Ziirich,
Genf, Frankfurt, Miinchen und Sofia hin-
ZU.
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>>> ERROR 40

IM KAMPF GEGEN CYBER-
KRIMINALITAT WERDEN
JEDES JAHR UNMENGEN
AN GELD UND RESSOUR-
CEN IN TECHNISCHE
LOSUNGEN INVESTIERT.
OHNE FRAGE, DIESE IN-
VESTITIONEN SIND GUT
ANGELEGT. WAS ABER OFT
ZU KURZ KOMMT, IST DIE
INVESTITION IN DIE MEN-
SCHEN, DIE MIT IT-SYSTE-
MEN ARBEITEN, DENN DIE
GRORTE SCHWACHE SIND
DIE ANWENDER*INNEN.

TEXT | MARIO BUCHINGER
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irklich alle, auch Ex-

pert*innen, kénnen Op-

fer von Cyberkriminalitit

werden. Wenn Leute glau-
ben, ihnen kdnnte das nicht passieren, ha-
ben sie bereits die besten Voraussetzungen
erfillt, selbst Opfer von Betriigern zu wer-
den. Wem das Problem im Grundsatz be-
wusst ist, der greift oft zu technischen Lo-
sungen: Firewalls, Spam-Filter, Zugriffsbe-
schriankungen, regelméfiige Updates, Mul-
ti-Faktor- Authentifizierung und versio-
nierte Backups. Das alles ist von Fachleuten
schnell eingerichtet und konfiguriert. Das
Vertrauen auf die technischen Mafinahmen
greift aber zu kurz.

Error 40 - Das grofdte Problem ist
der Mensch

Vielleichtist Thnen bei IT-Expert*innen
schon mal der Begriff »Error 40« tiber den
Weg gelaufen. Damit sind immer die An-
wender*innen vor dem Endgerit gemeint,
sie sitzen meist 40 cm vor dem Bildschirm.
Selbstverstandlich versagt auch gelegent-
lich die Technik, aber in 90 % der Falle grei-
fen Kriminelle nicht auf der technischen,
sondern auf der menschlichen Ebene an.
Das wird als »Social Engineering« bezeich-
net. Die Angreifer*innen manipulieren uns
mit Emotionen, wie Angst oder Dringlich-
keit, Neugier oder der Aussicht auf einen
Gewinn oder Vorteil. Wie gehen Sie dabei
vor?

SECURITY

& RN Das grofite Risiko sitzt
N O dem Endgerat

Phishing

Phishing, das Mischwort aus »pass-
word« und »fishing« sollte sich schon he-
rumgesprochen haben. Dabei tarnen sich
die Betriiger*innen als vermeintlich ver-
trauenswiirdige Quelle (Bank, Kreditkar-
teninstitut, Versandhandler, Zustelldienst)
und mittels Massen-Phishing-E-Mails sol-
len wir animiert werden, auf einen Link
zu klicken iiber den sich Malware auf dem
Rechner installiert.

Phishing gibt es auch in Unterar-
ten, wie »SMS-Phishing (Smishing)«
tiber Textnachrichten am Endgerit oder
»Voice-Phishing (Vishing)« in Kombinati-
on mit Telefonanrufen. Mittlerweile erstel-
len Hacker*innen auch Websites mit Mal-
ware und lassen diese bei den Google-Su-
chergebnissen oben ranken. Anscheinend
lohnen sich die Werbeausgaben beim so-
genannten Suchmaschinen-Phishing und
geniigend Leute klicken auf diese Websei-
ten und die dort enthaltenen Links. Diese
Techniken sind auf eine breite Masse und
unspezifische Ziele ausgelegt.

Wenn der Angriff auf ein bestimmtes
Unternehmen oder eine Organisation ge-
startet wird, kommt »Spear Phishing« oft
in Kombination mit »Dumpster Diving«
zum Einsatz. Dabei werden Informationen
in sozialen Netzwerken gesammelt, um die
Kontakte personalisiert anzusprechen. Das
kann etwa ein Newsletter der alten Schu-
le mit der Einladung zum Klassentreffen

Foto: iStock
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sein. Klassiker im Standardrepertoire der
Betriiger*innen sind auch ein nachgebau-
tes Infomail der Marketingabteilung oder
ein Anruf der vermeintlichen IT- Abteilung
mit der Aufforderung schnell den Link fiir
ein Update zu klicken.

Beim sogenannten »Dumpster Diving«
(Milltauchen) durchsuchen die Kriminel-
len tatsdchlich den Miill der Zielperson.
Aber hiufig reicht die Onlinespurensuche
aus um eine erfolgreiche Angriffsstrategie
mit personalisierten Daten aufzubauen. Ei-
ne hohere Phishingquote rechtfertigt den
Aufwand anscheinend.

Angst und Druck

Neben der Neugier wird von den An-
greifenden gerne mit Angst gearbeitet. Mit-
tels E-Mails und sogenannter Scareware
wird den Empfinger*innen vorgegaukelt,
dass hohe Strafen drohen, etwa vom Fi-
nanzamt oder einer anderer Behérde, wenn
man sich nicht schnell iiber den eingebette-
ten Link zurtickmeldet.

Wenn der betreffende Support mitan-
geboten wird, ist im Fachjargon auch ger-
ne von »Pretexting« die Rede. Dann infor-
miert die falsche Kreditkartenfirma iiber
einen angeblichen Hack des Kontos und
teilt mit, man solle iber eine Eingabemaske
die richtigen Kreditkartendaten nochmals
bestatigen. Damit schnappt die Falle zu.

Das Spiel mit der Dringlichkeit und
Angst hat beim »CEO Fraud«, dem Nach-
bau von E-Mails der erfundenen Geschifts-
leitung an die Finanzabteilung bereits im
grofleren Umfang funktioniert. Unterneh-
men wie die 6sterreichische FACC haben
dadurch Millionen an falsche Empfinger
tiberwiesen.

Weitere Anreize

Obwohl man es besser wissen soll-
te, funktionieren sogenannte »Quid pro
quo«-Fallen mit vermeintlichen Gewin-
nen oder Gegenleistungen etwa bei Umfra-
gen noch immer bestens. Wer gewinnt bei
dem Spiel? Der Veranstalter. Im einfachs-
ten Fall erhilt er »nur« Thre Kontaktdaten,
im schlimmeren Fall erhalten Sie Malware.

Damit wéren wir auch schon beim
»Baiting« (Kodern). Infizierte Spiele oder
Downloads von Musik oder Software sind
mittlerweile Standard. Bei einem gezielten
Angriff wird auch noch ein physischer K6-
der ausgelegt. Denn irgendjemand nimmt
den USB-Stick, der auf dem Firmenpark-
platz herumlag, sicherlich mit und steckt

ihn in ein Endgerdt. Auch Bequemlich-
keit kann zur Falle werden. Bei den soge-
nannten »Watering-Hole«-Angriffen wird
uns wie bei den Tieren in der Savanne am
Wasserloch aufgelauert. Wir sind mit dem
Mittagsmenii des iiblichen Restaurants ge-
geniiber des Firmensitzes beschiftigt und
merken nicht, dass diese Seite mit Malware
infiziert ist. Beim Download des Mittags-
mentis ist es geschehen. Bei groflen Un-
ternehmen mit groflen Firmensitzen kann
sich dieses Vorgehen fiir die Kriminellen
lohnen.

Oldschool, aber noch immer er-
folgreich

Beim »Shoulder surfing« wird der PIN
fur die Kreditkarte oder fiir das Handy ab-
gegriffen. Geiibtere Angreifer*innen kon-
nen im Vorbeigehen auch das Laptop-Pass-
wort erkennen. In Zeiten vernetzter Geré-
te kann ein gestohlenes und so entsperrtes
Mobilgerit jede Menge Arger einbringen.

Das Gleiche gilt beim »Tailgaiting«
(Dringeln). Schnell noch jemandem die
Tiir aufzuhalten, ist zwar freundlich, kann
aber Unbefugten Tiir und Tor 6ffnen. Das

UBER DENAUTOR

MARIO BUCHINGER

ist (Okonomie-)Physiker, Musiker und
Autor. Der Lean- und Kaizen-Spezialist war
zehn Jahre als Angestellter und Fiihrungs-
kraft bei Daimler und Bosch tatig, bevor er
2014 das Unternehmen Buchinger|Kuduz
grundete, das auf Strategie-, Prozess- und
Klima-Transformation spezialisiert ist. Zu
den Kunden zahlen neben Industrieun-
ternehmen auch Banken und &ffentliche
Behorden.

Gleiche gilt fiir die Bitte, kurz mal das Mo-
biltelefon oder den Laptop ausborgen zu
diirfen. Ein paar Sekunden reichen fiir Ge-
tibte um Schadsoftware zu installieren oder
Daten zu entwenden.

Lineare Zusammenhange funktio-
nieren nicht

Social Engineering funktioniert nicht
ohne die »Mitarbeit« der betreffenden
Zielperson. Daher braucht es das Ver-
stindnis, dass IT-Sicherheit alle angeht
und Angriffe jede*n treffen konnen.

Im Vergleich zu den Investitionen in
Hardware und Software sind die Kosten
fiir die menschliche Gefahrenabwehr auf
Dauer wesentlich hoher. Fiir alle Mitarbei-
tenden brauchte es gezielte Trainingsmaf3-
nahmen, um ihnen einen Uberblick zu
verschaffen, wo welche Gefahren lauern.
Das endet nicht im Firmenkontext, son-
dern betrifft auch soziale Netzwerke, in
denen die Mitarbeitenden agieren.

Doch nur Wissen zu vermitteln, greift
zu kurz. Die Anwendung im Notfall muss
kontinuierlich trainiert werden. Das geht
zum Beispiel durch Pen-Tests, bei denen
Mitarbeitende mit Tauschungs-E-Mails
oder -Anrufen in eine »Falle« gelockt wer-
den. Solche MafSnahmen sind sehr wir-
kungsvoll. Voraussetzung dafiir ist jedoch
eine Fehlerkultur, die Fehlverhalten nicht
bestraft, sondern daraus das erkennbare
Verbesserungspotenzial ableitet.

There is no Glory in Prevention

Um in solche QualifikationsmafSnah-
men zu investieren, braucht es einen lang-
fristigen Blick und unternehmerisches
Handeln. Manager*innen mit kurzfristi-
gen Zielen und Amortisationsvorgaben
werden vermutlich nicht in so wirksame
Mafinahmen investieren — mit fatalen Fol-
gen. Die Kosten von Ransomware Atta-
cken in Unternehmen kénnen in die Milli-
onen gehen. Zudem werden oft die recht-
lichen Auswirkungen eines sogenannten
Data Breaches vergessen, wenn iiber den
gehackten Zugang Daten entwendet wer-
den. Dann beginnt das ganze Prozedere
der DSGVO mit allen bekannten Folgen
(Schaden evaluieren, Meldung bei der Da-
tenschutzbehorde binnen 72 Stunden, In-
formation der betroffenen Personen, Kri-
senkommunikation).

Die Investition in die Mitarbeitenden
ist daher sehr gut angelegt, denn potenziel-
le Folgeschdden sind wesentlich teurer.
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>>> DATACENTER

GRUNE FESTUNG

TEXT [ SARAH BLOOS AUS ESTLAND

i

uf einer Straf3e, knapp eine halbe Stunde stadtauswirts

der estnischen Hauptstadt Tallinn. Die Sonne strahlt vom

blauen Himmel. Ungewéhnlich - sonst herrscht hier

fast das ganze Jahr iiber Novemberwetter. Gemeinsam
mit Siemens besucht ein Pressekonvoi heute eines der modernsten
Rechenzentren des Baltikums: Das Greenergy Data Center (GDC)
rithmt sich nicht nur ob hoher Sicherheitsvorkehrungen, sondern
wirbt besonders mit Nachhaltigkeit — nicht gerade das, wofiir Re-
chenzentren eigentlich bekannt sind.

Wir konnen unser Ziel bereits von weitem erspahen: Mitten auf
einer grilnen Anhohe throntdas GDC, ein einsamer grauer Bauklotz,
hinter dessen Mauern die sensibelsten Daten von Banken, Versiche-
rungen und Unternehmen gespeichert sind. Nichts von dem, was
wir hier sehen, ist zuféllig: Lage, Bauart, Energieversorgung — all das
wurde bis ins kleinste Detail sorgfaltig durchdacht. So befindet sich

Ein Rechenzentrum verbraucht jahrlich so viel
Energie wie eine Kleinstadt. Lander wie Irland
oder die Niederlande reagieren mit Sorge und
Verboten auf das Problem. Andere setzen statt-
dessen auf Green IT und die Hilfe der Natur.
Zu Besuch in einem der grofRten - und grins-
ten - Rechenzentren des Baltikums.

das Gebaude beispielsweise inmitten einer Flugverbotszone und ne-
ben dem grofiten Umspannwerk der Gegend. Von nahem gleicht
das GDC einer verglasten Festung: Viel Glas, mehr Beton und dicke
Wande. Um das Areal zdunt sich ein knapp zwei Meter hohes, stédh-
lernes Gefingnisgitter, an dessen Zinnen Infrarotsensoren und Ka-
meras angebracht sind. Betreten darf das Rechenzentrum nur, wer
mehrere Sicherheitskontrollen durchlauft. Fotografieren ist auf dem
Gelande aus Sicherheitsgriinden ebenfalls verboten.

VOM REISSBRETT ZUM VORBILDPROJEKT

Innen begriifit die Besucher*innen Kert Evert, Mitgriinder und
Leiter der Abteilung Innovation and Development des Betreibers des
Greenergy Data Centers. Evert selbst war frither in der Telekommu-
nikationsbranche titig, die Idee zum GDC wurde aus der Not gebo-
ren. Zu seiner Zeit habe es kein Rechenzentrum dieser Art gegeben:
»Je mehr ich danach suchte, desto iiberzeugter war ich, dass ich die

Das Wetter in Estland ldsst sich am besten als nasskalt und ungemiditlich beschreiben. Fiir
Rechenzentren bietet das Baltikum aber gerade darum perfekte Bedingungen.
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Im echten Rechenzentrum blinken Server weitaus weniger als auf Stock-
Fotos. Die Realitdt ist aber nicht weniger spannend: Mithilfe tausender
Sensoren reguliert eine KI Umgebung und Konditionen der Server und
sendet im Notfall einen Alarm.

Dinge selbst in die Hand nehmen muss«, erzdhlt Evert. Die ersten
Entwiirfe zeichnete er Start-up-klassisch auf eine Serviette.

Heute, sieben Jahre spéter, gehort das Greenergy Data Center zu
den progressivsten Rechenzentren Estlands. Man geht mit der Zeit —
Berater Jaano Juhmen von Siemens schatzt, dass rund 70 Prozent aller
Organisationen CO,-Neutralitit voraussetzen. Dafiir sind sie hier an
der richtigen Adresse, denn das GDC wird nicht nur vollstandig mit
griinem Strom betrieben, sondern verbraucht auch rund 25 Prozent
weniger Energie als der Mitbewerb.

Belegt wird das durch den sogenannten PUE-Wert (Power Usage
Effectiveness). Er setzt den gesamten Energieverbrauch ins Verhalt-
nis zum Energieverbrauch der IT-relevanten Gerite und gibt an, wie
effizient ein Rechenzentrum mit seiner Energie haushaltet. Wahrend
das GDCeinen PUE-Wert unter 1,2 erreicht, liegt der Branchenstan-
dard bei rund 1,3. Moglich wird das durch intelligente Systeme und
besonders durch das kiihle estnische Wetter.

MIT KUHLFOHN GEGEN DIE ABWARME

Wir diirfen uns ein eigenes Bild machen. Das Rechenzentrum
hat ein ausgekliigeltes Sicherheitssystem, anstelle von Tiiren passie-
ren wir mehrere raumschiffartige Schleusen. Die Dimensionen tiber-
raschen: Neben den eigentlichen Daten werden fiir Notfille auch ihre
Duplikate hier aufbewahrt; dafiir hat man durch zusétzliche Kapazi-
taten vorgesorgt. Unsere Gruppe lauft durch den kithlen Betongang
zum ersten Serverraum. Hier ist es gefiihlt wesentlich warmer — man
kann nur ahnen, wie viel Energie gerade iiber die Speicherplatinen
brutzelt.

Generell wird rund ein Fiinftel des gesamten Energiebedarfs
eines Rechenzentrums fiir die Kithlung der Serverraume benotigt,
selbst bei der Konsolidierung von Speicherplatz. Im GDC nutzt man
dafiir allein die kalte Au8enluft: Durch ein isoliertes Ventilatoren-
und Rohrsystem wird sie eingesaugt und ins Innere geleitet. Estland
eignet sich klimatisch besonders fiir solche Luftkiihlungssysteme,
nur an ein paar hundert Stunden pro Jahr muss zusétzlich nachge-
holfen werden. Weil fiir die Kithlung kein Wasser verschwendet wird,

ist das System deutlich umweltschonender - und gratis noch dazu.
Zusammen mit Siemens hat man noch eine weitere smarte Losung
implementiert: Die einzelnen Serverschranke wurden mit Sensoren
versehen, die in Echtzeit iiberwachen, wie viel Energie zu den Ser-
ver-Racks flief3t. Denn steigt der Energieverbrauch, steigt in der Re-
gelauch die Temperatur. Ein tiberlasteter Server - ein Hotspot - wird
von einem KI-System sofort erkannt und standortgenau gezielt mit
kalter Luft beblasen. Wie viel Abkiihlung ein Server braucht, berech-
nen die Algorithmen im Hintergrund selbst. Wer sich direkt vor ei-
nen Server stellt, spiirt den Temperaturunterschied tatséchlich sofort.

In der 14.500 Quadratmeter grofien Anlage sind knapp 3.000 sol-
cher Umweltsensoren verteilt. Das sei deutlich energieeftizienter als
den gesamten Serverraum stindig auf eine Temperatur herunterzu-
kiihlen, erklart Jaano Juhmen. Das GDC konnte seinen Verbrauch
an Kiihlenergie mit dieser Methode noch einmal um rund 30 Pro-
zent senken.

EVERS VISION

Die Idee vom griinen Internet scheint damit ein Stiick niher ge-
riickt zu sein. Zwar verbraucht auch das GDC rund 6 MWh taglich,
durch das smarte Energiesystem ldsst sich das aber immerhin begren-
zen.

Es gibt noch mehr moégliche Einsatzszenarien: Griinder Kurt
Evers plant Investitionen in eine Photovoltaik- Anlage, auch die Teil-
nahme am Energiereservemarkt sei moglich. Das GDC nutzt jetzt
bereits die Abwarme der IT fiir die Heizung der eigenen Biiros - the-
oretisch konnte sie auch fiir Fernwirme genutzt werden, ahnlich wie
in der Wiener Klinik Floridsdorf. Man sei bereits mit der Stadt im
Gesprach. Und iiber ein eigenes Gewéchshaus auf dem Gelande habe
er auch schon nachgedacht, grinst Evers.

Aber er will noch mehr: Nach dem GDC sollen weitere Rechen-
zentren in Nord- und Osteuropa folgen. Der Plan sei, diese {iber eine
zentrale Operationsplattform miteinander zu verbinden: »Mehrere
Standorte konnen dann von einem einzigen Ort aus gesteuert wer-
den. Zum Erfolg gehort natiirlich, die einzelnen Standorte zu opti-
mieren. Sollte aber ein Standort ausfallen, bleibt der Rest davon ver-
schont, das System funktioniert noch, und nichts geht verloren. Das
System kann sich selbst »iiberfliissigc machen.« Auch darauf werde
man in den kommenden Jahren hinarbeiten.

Die Schliisselkriterien fiir die Rechenzentren der Gegenwart —
und vielleicht auch der Zukunft - scheinen damit gesetzt: Absolute
Sicherheit, und damit auch eine schrittweise Unabhéngigkeit vom
lokalen Energienetz, vereint mit einem wachsenden Maf$ an Nach-
haltigkeit. Der Blick nach Estland zeigt, dass das Bewusstsein fiirs
Klima (oder zumindest Energieeffizienz) in der IT-Branche wichst:
Ein wichtiger Schritt - besonders deswegen, weil wir in Sachen Digi-
talisierung erst am Anfang stehen.

Ob esjemals vollstandig griine Rechenzentren geben wird? Noch
jedenfalls stehen dem rein technische Hiirden im Weg. Zum Beispiel
im Falle eines Blackouts: Dann nidmlich werden im GDC die Die-
selgeneratoren angeworfen. Eine Lithiumbatterie ware aufgrund der
Brandgefahr (noch) zu gefihrlich. [
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DRUCK UND OUTPUT

Dokumentenfluss bei einem Stahlwerksbauer, Vertragsmanagement bei einem Internet-
provider und die Unterstutzung vielfaltiger Geschaftsprozesse bei einer Kaserei. Vorzei-
geumsetzung mit Dokumenten-Management-Losungen in verschiedenen Branchen.

ELEKTRO N_ﬁ HMER: Transp rente Prozesse fiir Wachstum
* . o "3 : "

Kunde: Elektro N6hmer

Loésungsanbieter: DocuWare

Projekt: Der Provider Elektro Néhmer schlief3t
aktuell rund 100 Kundenvertrage pro Woche
ab - gegentiber wochentlich zehn im Vorjahr.
Nur mit einem modernem Prozess- und Ver-
tragsmanagement Iasst sich ein solches Wachs-
tum meistern.

eim oberdsterreichischen Kabelbetreiber und Internetprovi-

der Elektro Nohmer losen digitale Prozesse das papiergebun-

dene Arbeiten ab. Das digitale Vertragsmanagement macht
den Bereitstellungsprozess fur die Internetanschlusse transpa-
rent, damit bei weit mehr als hundert pro Woche abgeschlosse-
nen neuen Vertragen der Uberblick nicht verloren geht. Nach der
Entscheidung fir DocuWare Cloud im April 2020 wurde zundchst
der Rechnungseingang digitalisiert. Heute werden alle mit einem
Kundenvertrag verbundenen Prozesse digital gesteuert. Dazu wur-
de das Vertragsarchiv mit OPENService, einer beim Internetpro-
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vider eingesetzten Softwarelosung, verbunden. So lasst sich
beispielweise anzeigen, wenn ein Anschluss-Modem nach drei
Tagen noch nicht online ist. Umgehend wird die Ursache ge-
pruft und das Problem behoben. Ebenso unterstitzt DocuWare
die Prozesse der Neukunden-Akquisition: Durch Abgleich mit
den Daten des Amtes fur Eich- und Vermessungswesen wird
erkennbar, welche Haushalte noch nicht lber einen Anschluss
verfligen. Die durchgangig digitale Losung verbindet die ope-
rativen Prozesse im Vertrieb mit den vorhandenen IT-Systemen
zur Abrechnung und Buchhaltung.

Fotos: Nohner
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PRIMETALS TECHNOLOGIES: Datenaustausch digitalisiert

{‘) PRIMETALS

]

Sy

rimetals Technologies hat den Datenaustausch mit Kunden er-

folgreich digitalisiert und setzt dabei auf sicheres Datenmanage-

ment »Made in Europe«. Als weltweit fiihrender Anbieter in den
Bereichen Engineering, Anlagenbau und Lifecycle-Services fur die
Metallindustrie stand das Unternehmen vor der Herausforderung, in
Grofiprojekten bis zu 50.000 Dokumente sicher auszutauschen. Um
die Projektkommunikation mit Kunden und Lieferanten nachvoll-
ziehbar zu gestalten, nutzt Primetals Technologies das technische
Daten-und Dokumentenmanagementsystem »Approve on Fabasoft
PROCECO«. Die Software lasst sich nahtlos in bestehende System-
landschaften integrieren und ermdéglicht individuelle Anpassungen
ohne Programmierkenntnisse. Eine sichere Datenhaltung in Oster-

( PRIMETALS

Kunde: Primetals Technologies

Lésungsanbieter: Fabasoft

Projekt: Approve unterstitzt im Konzern das »Transmittal Manage-
ment« - die vertragsrelevante Kommunikation rund um die Abstim-
mung technischer Dokumente zwischen dem Projektmanagement und

Partnern.

reich erflllt zudem alle Compliance-Anforderungen. Mittlerweile ist
Approve bereits in sieben Projekten in Verwendung und sorgt dafr,
dass Primetals Technologies den Austausch von technischen Doku-
menten mit Kunden und Lieferanten effizient abwickelt.

PRIVATKASEREI RUPP: Beste Rezepte mit effizienten Prozessen

eit drei Generationen steht Qualitat im Mittel-

punkt der Unternehmensphilosophie der Pri-

vatkaserei Rupp. Ein Anspruch, den das Traditi-
onsunternehmen heute ebenso konsequent bei der
Digitalisierung seiner vielfadltigen Geschaftsprozesse
verfolgt. Durch die Digitalisierung aller Unterlagen
wurde der direkte Datenzugriff und die Einbindung
der weltweiten Geschaftsstellen - beispielsweise
in Freigabeprozesse - ermdglicht. Ein internes Pro-
jektteam analysierte zu Beginn bestehende Bear-
beitungsprozesse und fiihrte mit DocuWare digitale
Workflows im Rechnungs- und Bestellwesen ein. Die
Nachbestellung von Verpackungsmaterial erfolgt
ebenfalls Uber einen digitalen Workflow. Dieser wird
automatisch ausgeldst, sobald vorgegebene Gren-
zwerte bei Lagerbestanden unterschritten werden.
Das digitale DocuWare Archiv ist seit der Imple-
mentierung fest im Unternehmensalltag etabliert
und hat zu einer verbesserten Kommunikation und
Zusammenarbeit zwischen den Fachabteilungen
geflihrt und Qualitat sowie Transparenz in allen Be-
reichen optimiert. Rupp profitiert seitdem von effi-
zienteren Abldufen, verbessertem Datenzugriff und
einer luckenlosen Dokumentation im Einklang mit
den Anforderungen der DSGVO.

Kundin: Rupp Austria - Privatkaserei Rupp

Loésungsanbieter: DocuWare

Projekt: Umsetzung von digitalen Workflows im Rechnungs- und Bestellwesen inklusive
Archivliésung und Verbesserung der internen Kommunikation. Die Nachbestellung von

Verpackungsmaterial erfolgt automatisiert ebenfalls Gber einen digitalen Workflow.
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Was Meinung ist und wer Position bezieht

Passwortmanager konnen die 7
| | gestiegenen Anforderungen an
_~ _/ die Sicherheit erfiillen. " A\

Daniel Holzinger ist Kooperationspartner von Keeper Security sowie Griinder
und Geschaftsfihrer der Unternehmensberatung colited. Er begleitet Unter-
nehmen und Organisationen auf der Reise zu neuen Arbeitswelten.

Seit vielen Jahren arbeiten Unter-

Passworter gestern, & oo e e

heute und morgen

ereits in der vorchristlichen Zeit vertraute man auf Pass-
worter. Die Idee dahinter: Wichtiges wird geschiitzt und
nur Berechtigte bekommen Zugang. In der Antike nutz-
ten die Romer Pass- beziehungsweise Kennworter, die sie
sogar regelmiflig anderten. Primédr wurden Kennworter lange Zeit
im militdrischen Umfeld genutzt. Leider aber nichtimmer so sicher,
wie man es erwarten wiirde. So waren fast 20 Jahre lang die in den
USA stationierten Minuteman-Atomraketen mit einem sehr einfa-
chen Passwort, bestehend aus acht Nullen, »geschiitzt«. Die zivile
Verbreitung von Passwortern begann Anfang der 1960er Jahre, pa-
rallel zur Entwicklung von Computern mit Mehrnutzer-Fahigkeit.

Bis heute sind Passworter zur Benutzer- Autorisierung ein Stan-
dard, der mit vielen Nachteilen behaftet ist. Wer hat sich beispiels-
weise noch nie gedrgert, wenn ein dringend benétigtes Passwort
vergessen wurde? Die zentrale Frage lautet aber: Wie ist ein sicherer
Umgang mit Passwortern tiberhaupt moglich und wie lange wird es
sie tiberhaupt noch geben?

Man mag es nicht glauben, aber die beliebtesten Passworter
sind »123456«, »passwort« und »12345«. Was aber macht ein star-
kes Passwort aus? Ein starkes Passwort hat mindestens zwolf Zei-
chen und beinhaltet Grof3- und Kleinbuchstaben in einer zufélligen
Kombination mit Zahlen und Sonderzeichen. Ein Passwort ist am
Ende des Tages auch nur dann sicher, wenn es nur fiir eine einzige
Anwendung verwendet wird.

Bedenkt man, dass 82 % der Sicherheitsvorfalle in Zusammen-
hang mit dem Faktor Mensch stehen, wird schnell klar, dass es dann
auch um entwendete und missbriauchlich verwendete Zugangs-
daten geht. Ein Report von Verizon unterstreicht die Bedeutung
von Passwortern, da iiber 80 % der Sicherheitsvorfélle auf schwa-
che beziehungsweise gestohlene Kennworter zuriickzufiithren sind.
Mittlerweile befinden sich mehr als 15 Milliarden Zugangsdaten
im Darknet, die von Cyberkriminellen zur Verfiigung gestellt, ge-
tauscht und verkauft werden.
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sicherere Authentifizierungsmethoden
abzulosen.

Seit vielen Jahren arbeiten Unternehmen und Organisationen
daran, das Passwort durch neue und sicherere Methoden zur Au-
thentifizierung abzuldsen. Erwdhnenswert ist hier die nichtkom-
merzielle FIDO-Allianz (»Fast Identity Online«), die bereits 2012
ins Leben gerufen wurde. Aber auch Unternehmen wie Microsoft,
Apple und Google haben den Passwortern den Kampfangesagt und
fordern die Verbreitung von sogenannten Passkeys. Die Idee hinter
Passkeys ist, dass diese immer stark sind und dadurch ein sehr hoher
Schutz vor Hackerangriffen besteht. Passkeys sind dabei ausschlief3-
lich mit der Webseite oder der Anwendung verkniipft, fiir die sie
erstellt wurden. Dadurch wird verhindert, dass Passkeys auf einer
betriigerischen Webseite oder Anwendung verwendet werden kén-
nen. Allerdings stellt sich zum gegenwirtigen Zeitpunkt die Frage,
wie Passkeys plattformunabhéngig verwaltet werden konnen. Ein
Losungsansatz ist, dass Passkeys neben Passwortern und sicheren
Notizen in einem Passwortmanager verwaltet werden.

Trotz einer steigenden Verbreitung von Passkeys werden uns
Passworter sicherlich noch einige Jahre begleiten. Was liegt also né-
her, als simtliche Zugénge in einer Losung zu verwalten.

finden Sie im Booklet »11 Mythen iber Passworter«
unter www.passwortsicherheit.eu



Foto: iStock

WWW

RV\/underbores aus der Welt des Web

Das grofde Abwurg
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Mit Reddit und Twitter werden zwei ehemals fundamentale Grundfesten des Diskurses im
modernen Internet von ganz oben mutwillig zerstort.

TEXT | RAINER SIGL

s ist verstérend, dem Kurznach-

richtendienst Twitter beim Ver-

sinken ins Chaos zuzusehen. Elon

Musk, unwilliger Kéufer und un-
freiwilliger Ausschlachter einer mutwillig
zugrunde gerichteten Plattform, die in Sa-
chen Nachrichtenreichweite, -geschwindig-
keit und allgemeiner gesellschaftlicher Re-
levanz ihresgleichen suchte, hat diese wohl
kurz gesagt seinem Ego geopfert.

Musks Einfliisterer aus den rechten,
kulturkampferischen Ecken des Netzes ha-
ben durch ihre schrittweise Aufwertung
und Riickkehr zu Twitter dessen Marktwert
noch weiter sinken lassen; die grofie Wer-
bekundschaft wendet sich mit Grausen ab.
Fir den Grof3teil seiner Nutzer*innen ist
Twitter radikal unattraktiver geworden.
Die vorgereihten Kommentare der Min-
derheit zahlender Twitter-Nutzer*innen
verfestigen beim iiberwiltigenden Gros
der Nicht-Abonnent*innen den schlech-
ten Eindruck, dass sich hier hauptsichlich
Musk-Fans aus den rechten Stimpfen zum
erwartbaren Quaken versammeln; eine Lo-
se-lose-Situation fiir alle Seiten.

Die immensen Schulden, die bekann-
terweise auch durch das nonchalante Um-
héngen dessen Kaufpreises selbst bei Twit-
ter gelandet sind, werden durch Musks Stra-
tegie-Purzelbdume kaum zu begleichen
sein. Es ist wohl nur eine Frage der Zeit,
bis das einst um 44 Milliarden Dollar ver-
kaufte Unternehmen zum Schleuderpreis
in der Grabbelkiste landet. Der Schaden fiir
Musk ist betrachtlich, nicht nur finanziell,
sondern auch fiir sein Image als kompeten-
ter Unternehmer und Tech-Visionir. Doch
auch die Online-Welt hat einen Ort verlo-
ren, an dem die Konversationshiirden zwi-
schen vollig unterschiedlichen Menschen
so niedrig waren wie kaum an einem ande-
ren Ort.

MANAGEMENT IM
SELBSTZERSTORUNGSMODUS
Der Name Steve Huffman ist weniger
Menschen bekannt als jener Elon Musks,
aber auch er hat eine einstmals grof3arti-
ge Kommunikationsplattform im Inter-
netauf dem Gewissen. Reddit, die nicht zu
Unrecht selbsternannte »Front Page of the
Internet«, wird sich von den letzten Wo-
chen nicht so schnell wieder erholen. Um
den Marktwert seines Unternehmens zu
steigern, hat Reddit-CEO Huffman gegen
die lautstarken Proteste seiner Nutzer*in-
nen eine drakonische Einschriankung der
API-Nutzung seiner Seite durchgeboxt.
Kurz gesagt: Zahlreiche populédre Apps,
die den Inhalt des News-Aggregators bis-
her kostenlos nutzen konnten, standen
Ende Juni vor dem Aus. Die Beschrin-
kung auf die traditionell unbeliebte offi-
zielle App und Webseite brachte auch den

' EIN KAMPF DER CHEFETAGE
| J GEGEN DIE NUTZER*INNEN FUHRT
ZUM ENDE POPULARER SERVICES.

Wegfall zahlreicher Accessibility-Features
mit sich.

Die Protestwochen auf Reddit, samt
Abschaltung zahlreicher grofer themati-
scher Foren, der sogenannten Subreddits,
konnten Huffman nicht erweichen, im
Gegenteil: Offenen Drohungen des CEOs
folgten zahlreiche Absetzungen von Sub-
reddit-Moderatoren, die zum Teil iiber Jah-
re Millionen Nutzer starke Foren bislang
kostenlos und ehrenamtlich gemanagt hat-
ten. Sie verlassen Reddit jetzt in Scharen;
zum Schaden der Plattform.

Die Chefetage gegen die Nutzer*innen,
die zugleich dummerweise das immateri-
elle Kapital und den Nutzwert des eigenen
Produkts darstellen - dieser Kampfist nicht
nur sinnlos, sondern selbstzerstorerisch.
Wohin die jeweiligen Karawanen weiter-
ziehen, ist in beiden Fillen ungewiss. Nur
das Gefiihl des Epochenbruchsbleibt. M
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FIRMENNEWS

Von Firmen fur Firmen

T-Systems und ATSP bieten eine auto-

matisierte, zeit- und personalschonende
Conversion in die neue IS-H-Nachfolge-

lésung.

\\ﬁ’t ™~

NACHFOLGELOSUN

ENTWICKELT

T-Systems entwickelt einen Ersatz fiir das Patientenmanage-
ment-System 1S-H von SAP.

m Oktober 2022 kuindigte der Soft-

warehersteller SAP an, IS-H nicht

mehr  weiterzuentwickeln und

keine Nachfolgeldsung bereitzu-
stellen. In Osterreich standen damit 22
Krankenhaustrager vor der Herausfor-
derung, eine neue LOsung zu suchen.
Betroffen davon sind 6,8 Millionen be-
ziehungsweise 95 Prozent aller in Os-
terreich behandelten Patient*innen im
stationdaren und ambulanten Bereich.
»Wir wollen den Krankhaustragern die
notige Vorlaufzeit als auch Planungs-
sicherheit geben. Deshalb sind wir
froh, dass wir als Erster mit SAP eine
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Vereinbarung getroffen haben. Wir ent-
wickeln eine Nachfolgeldosung, die auf
bewahrten Standards basiert und die
neue S/4 SAP-Technologie nutzt. Damit
bieten wir den Krankenhausbetreibern
auch zuklnftig das bewadhrte Umfeld
auf Basis der SAP-Technologie, erklart
Martin Werner, Head of Business Area
Health von T-Systems in Osterreich.
T-Systems plant die erste Version im
Laufe des Jahres 2025 anzubieten. Die
AT Solution Partner GmbH (ATSP) un-
terstutzt als Partner den reibungslosen
Ubergang, der weitgehend automa-
tisch erfolgen soll.

onica Minolta Business So-

lutions Europe und 21 sei-
ner Tochtergesellschaften, da-
runter auch Konica Minolta
Business Solutions Deutsch-
land und Osterreich, haben alle
sechs »Microsoft Cloud Solu-
tions Partner Designations« er-
halten. Das Unternehmen un-
terstreicht damit seine umfas-
senden Kompetenzen in al-
len Bereichen von Microsofts
Cloudloésungen - mit Auszeich-
nungen als Solutions Partner
- und stellt damit seine Ex-
pertise in den Bereichen Data
& Al (Azure), Digital & App In-
novation (Azure), Infrastruktur
(Azure), Modern Work, Security
und Business Applications. Um
zum Microsoft-Solutions-Part-
ner ernannt zu werden, mus-
sen strenge Anforderungen in
Bezug auf Fahigkeiten (tech-
nische Eignung), Leistung (An-
zahl der Kunden) und Kunde-
nerfolg (Bereitstellungsergeb-
nisse) erfullt werden. »Dass
wir diese Auszeichnung be-
kommen haben, ist ein Beweis
fur das Engagement unseres
Teams und seine Spitzenleis-
tungeng, so Norihisa Takayama,
Executive Director DX, Koni-
ca Minolta Business Solutions
Europe.

Fotos: iStock
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© Sicherheit

Ausbildungen fur Fahrzeugsicherheit

msg Plaut und die TUV Austria Akademie bieten Functional-Safety- und Cybersecurity-Schulungen fiir die Auto-

motive-Branche inklusive Personenzertifizierung.

Das msg-Plaut-Team fiihrt die Implementierung von Prozessen in der
Fahrzeugsicherheit, den Support bei der Erstellung von Arbeitsmitteln,
Penetration-Testing, Security-Management und Priifungen durch.

utodiebe zeigen sich bei ihren Vorhaben immer kreativer.
Neu ist jetzt der Zugriff Uber den Scheinwerfer des Fahr-
zeuges, ein Hackerangriff auf den »CAN Bus«,um die gesamte

©

Al fiir Unternehmen

Der Wissensmanagement-Experte
Mindbreeze ermdglicht, generative Kl
auch fir sensible Unternehmensda-

ten sicher zu nutzen. »Generative Al
und Tools wie ChatGPT haben die Welt
im Sturm erobert«, erklart Mindbree-
ze-Grunder Daniel Fallmann. »Damit
diese Technologien aber in Unterneh-
men professionell eingesetzt werden
konnen, missen zahlreiche Heraus-
forderungen adressiert werden - bei-
spielsweise die sogenannte Halluzinati-
on, mangelnde Datensicherheit, Berech-
tigungen, kritische Intellectual-Proper-
ty-Fragen, teure Trainingskosten oder
generell die technische Umsetzung mit
vertraulichen Unternehmensdaten.«

Im Gegensatz zu Anwendungen wie
ChatGPT, dessen Datenursprung meist
nicht nachvollziehbar ist, verwendet
»Mindbreeze InSpire« vorhandene Un-
ternehmensdaten als Basis fir maschi-
nelles Lernen. Generierte Inhalte dar-
aus sind stets korrekt, vertrauenswirdig
und nachvollziehbar.

©

—

Beteiligung am
Streaming-Markt

Online-Videos stellen eine immer star-
ker genutzte Form des audiovisuellen
Konsums da, in Erganzung zu klassi-
schen Formaten. Der Sendernetzbetrei-
ber ORS comm plant mit einer Minder-
heitsbeteiligung an Insys Video Techno-
logies, das polnische Unternehmen in
den kommenden Jahren vollstandig zu
Ubernehmen. Die Zusammenarbeit be-
ginnt mit dem Gemeinschaftsprojekt
»Cloud Video Kit«, einer Softwareldsung
fur die Bereitstellung von Online-Vi-

-

P |

Elektronik des Autos zu manipulieren. msg Plaut investiert
nun mit seinem Cybersecurity-Expertenteam gemeinsam
mit der TUV Austria Akademie in Wissenstransfer zu diesem
Thema. Die neuen Ausbildungen »Certified Cyber Security
Engineer Automotive Sector« (CSEA) und »Certified Cyber Se-
curity Manager Automotive Sector« (CSMA) sollen Attacken
entgegenwirken und der Automobilindustrie Zeit und Geld
ersparen. Der IT-Experte stellt die Trainer und Prfer.

Ab 2022 mussen alle neuen Fahrzeuge das UN ECE WP29
R155 Regular erfiillen, damit eine positive Zulassung (Homo-
logation) erfolgen kann. Die entsprechende ISO-Norm ist die
1SO21434. Erstausruster und die Zulieferer mussen die ent-
sprechenden Prozesse (Cyber Security Management System,
CSMS) implementieren und erfolgreich ausrollen. Damit die-
se Prozesse auch gelebt werden kdnnen, ist es wichtig die
Engineers und Manager zu schulen. Nur durch die richtige
Implementierung der Prozesse und bei erfolgreichem Rollout
kann »Security by Design« gelebt werden, was die Sicherheit
vor Hackangriffen deutlich erhoht.

deodiensten. Im Londoner Amazon
Headquarter wurde von den beiden
Partnern die neue Softwareldsung
prasentiert, mit der Unternehmen
schnell und kostenguinstig Strea-
mingdienste ohne eigenes Entwick-
lungs-Know-how anbieten konnen.
Die Technologie basiert auf standar-
disierten AWS Media Services Modu-
len und unterstutzt Live-Streaming
und Video on Demand von audiovi-
suellem Content, eine eigene Ska-
lierung ist nicht nétig. Damit bie-
tet die Software einen einfachen
Einstieg in den stark wachsenden
Videostreaming-Markt.

..........

Mit ihren Services hat die ORS-Gruppe schon bisher Bereiche
in der Online-Video-Distribution abgedeckt, wie etwa mit
einer Plattform fiir das Osterreichische Parlament.
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>>> ARBEITEN

Inhaltsstoffe
fur »Good Work«

Einfach gut und gerne arbeiten - eine Spurensuche von Hannes Lischka,
Bianca Schénbichler und Thomas Knapp.

rodukte in der IT haben sich frii-

her gut alle zwei Jahre gedndert.

Heute aktualisierten sich bei ei-

nem Major-Android-Update 50
von 150 Apps im Hintergrund - innerhalb
einer Woche. Doch wenn sich unauthor-
lich Werkzeuge verandern, kann das fiir
Einzelne auch eine Uberforderung bedeu-
ten. Welche Voraussetzungen hat nun Ar-
beit, bei der Vertrauen herrscht und Ver-
anderung, Komplexitit und Geschwindig-
keit sogar Hebel fiir Innovation sind? Wir -
Bianca, Hannes und Thomas — nennen das
»Good Work«. Dieses ermdglicht ein ge-
meinsames Gestalten in Teams und Orga-
nisationen und sorgt damit auch fiir Resili-
enz von Unternehmen.

Festzumachen ist Good Work an einer
geeigneten Arbeitsatmosphire, an einer
Stimmung, an Gefiihlen und Begegnungen.
Wir haben zehn Inhaltsstoffe festgemacht,
um »einfach gut und gerne zu arbeiten« -
die Umschreibung von Good Work:

Verbundenheit,Menschen und Na-

tur im Mittelpunkt. Personlicher
achtsamer Zugang zu Gefiihlen und inne-
ren Haltungen, weiser Umgang mit der Na-
tur, das Gefiihl, das alles zu einem grofien
Ganzen zusammengehort und man selbst
ein Teil vom Ganzen ist.

Begegnungen auf Augenhéhe. Zu-

horen, Eingehen auf die Themen des
Gegeniibers, Aussagen ohne Bewertung zu-
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lassen, das Gemeinsame, tieferliegende An-
liegen vor Augen haben, transparente Ent-
stehungs- und Entscheidungsprozesse.

Offenheit. Spielerische Leichtigkeit

und Klarheit, die richtigen Schwin-
gungen zulassen, Gruppendynamik so ge-
stalten, dass gemeinsame Interessen zu-
sammenlaufen konnen, den Zufall erlau-
ben, Mut zur Liicke haben, Fehler und An-
derungen ermdglichen, klare und dem Ge-
geniiber verstandliche Kommunikation.

Ruhe im Alltag, Selbstwirksamkeit

spiiren. Negativer Stress, Angst und
Zwang, negative Glaubenssitze aus seinem
Leben bewusst wahrnehmen, zulassen und
dankbar hinter sich lassen. Anerkennung
finden, dabei sein, gleichzeitig den eigenen
Beitragleisten. Ein gutes Umfeld erleichtert
die Suche nach der inneren Kraft.

Atmosphare, Sinnliches erleben.

Mitallen Sinnen spiiren und aufneh-
men. Geschenke des Augenblicks anneh-
men. Im Schonen, Inspirierenden ankom-
men. Sich am Angenehmen, Wohltuenden
erfreuen.

Dankbarkeit. Dankbar dafiir, dass
wir hier und in dieser Konstellation
zusammengekommen sind! Jede und jeder
Einzelne inspiriert, schenkt Mut, tiefer und
intensiver der Spurensuche von Good
Work nachzugehen - und macht einige un-

serer Arbeitstage zu etwas ganz Besonde-
rem. Mit wem hast Du dieses Gefiihl von
tiefer Verbundenheit? Ruf einfach an, hin-
terlasse eine Nachricht: »Danke, dass du
meinen (Arbeits-)Tag zu etwas besonde-
rem machst.«

Dierichtigen Menschen finden ei-
nander blind. Menschen mit denen man
ein Anliegen teilt, Gleichgesinnte. »Freu-
denmenschen«, mit denen es einfach lssig
ist, etwas zu tun. Menschen, die einfach da
sind, wenn man jemanden braucht.

Gute Fragen. Diese konnen einen

neuen Kurs im Alltag setzen, Ver-
bindung aufbauen, uns stimmungsmafig
auf einer Ebene schwingen lassen. Gute
Fragen bestimmen oft den Outcome, so oft
auch im Umgang mit Technologien.

Neugierig bleiben. Welche Inhalts-
stoffe gibt es noch? Was entdecken
andere?

Kontrapunkt Struktur. Die andere

Seite der Inhaltsstoffe 1-9 nicht ver-
gessen: die Systematik des gemeinsamen
Themas. Begeisterung und Emotionen
miissen zielgerichtet entwickelt werden.
Systematik aufzubauen und zu erleben,
geht dennoch besser, wenn die Stimmung
passt und es kein Zwang ist.

Wie fiihlt sich dein »einfach gut und
gerne Arbeiten« an? Hast du eine konkrete
Situation, in der dir deine Arbeit so rich-
tig getaugt hat, du im Fluss warst und Spaf3
gehabt hast? Eingebettet im Wirtschafts-
park Ybbstal »mitten im Griinen« ist die
IMC-Arbeitswelt. In dem motivierenden
Arbeitsumfeld strahlt allein schon ein kli-
maaktiv Gold-zertifizierter Holz-Massiv-
Bau durch den natiirlichen Hauptwerkstoff
viel Wirme aus. Wir hegen und pflegen
dorteine Kultur der offenen Tiiren, gewdh-
ren gerne Einblick und freuen uns, wenn
wir fiir andere impulsgebend sind.

Unsere Mission ist, auch IT sicher und
einfach nutzbar zu machen, um Menschen
eine sorgenfreie Arbeit zu ermoglichen.
Gerade in Zeiten zunehmender Cyberbe-
drohungen ist dies kein Widerspruch. Wir
denken, ein ausgewogenes Verhaltnis fiir
Nutzbarkeit und Sicherheit ist méglich -
die Balance macht es aus.
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\ »Braln & Champagne« in Innsbruck
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Ende Juni fand der Osterreichische Gesundheitswirtschafts-
kongress (OGWK) in Wien statt. Als Veranstaltungspartner bot
MP2 IT-Solutions mit seinem »Competence Center Digital
Healthcare« und der Plattform infomed.360 Einblicke in die
digitale Zukunft des Gesundheitswesens. »Seit Jahren arbei-
tet MP2 IT-Solutions mit Expert*innen aus den unterschied-
lichsten Forschungsbereichen zusammen, um Losungen best-
moglich auf Kundenbedurfnisse abzustimmenc, so die Ge-
schaftsfihrer*innen Gerlinde Macho und Manfred Pascher.
Journalist und Autor Helmut Spudich zeigte in einem Impuls-
vortrag, wie Consumer-Technologien Patient*innen bei der
Gesundheitsvorsorge, Genesung und Pravention unterstutzen
konnen. Pascher und die Gesundheitswissenschaftlerin Mona
Dur demonstrierten, wie Technologien praxisgerecht fir Ser-
vices fur Patient*innen eingesetzt werden konnen.

»ldeen entwickeln, Innovationen vorantreiben, Stand-
ort starken, so beschreibt »Brain & Champag-
ne«-Gastgeberin und Avanade-Osterreich Geschéfts-
fuhrerin Christiane Noll die Motivation fuir den Diversi-
ty- und Netzwerk-Event, den Avanade gemeinsam mit
Accenture 2018 ins Leben gerufen hat und der im Juni
das erste Mal in Innsbruck stattfand. Uber 100 Géste
sind der Einladung von Accenture, Avanade, der Hypo
Tirol und der Tirolerin gefolgt. Innovation am Stand-
ort Tirol war auch das Thema einer Podiumsdiskussi-
on, die die Gastgeber*innen Christiane Noll und Micha-
el Zettel mit der Hypo-Tirol-Vorstandin Susanne Endl,
dem Microsoft Osterreich-Geschaftsfiihrer Hermann
Erlach, der Griinderin von mohemian ventures Chris-
tina Scholochow und der Geschaftsfihrerin Tirol Wer-
bung Karin Seiler fiihrten. Accenture plant die Aufsto-
ckung auf 1.000 Mitarbeitende in Tirol, »um das Ban-
king der Zukunft fur Europa zu entwickeln«.

30 Jahre ACP

Runder Geburtstag: Mit einem Umsatz von 900 Millionen Euro
im Geschaftsjahr 2022/23 und mehr als 2.200 Mitarbeiter*in-
nen gehort die osterreichische ACP Gruppe 30 Jahre nach ihrer
Griindung zu den erfolgreichsten IT-Dienstleistern Mitteleu-
ropas. Die beiden Vorstande der ACP Gruppe Rainer Kalkbre-
ner (Osterreich) und Giinther Schiller (Deutschland) méchten
vor allem in der DACH-Region weiter expandieren. Spatestens
2025 soll die Umsatz-Milliarde erreicht werden. Die dafir not-
wendigen strategischen Weichen wurden gemeinsam mit den
ACP-Gruindern Stefan Csizy, Walter Gsoll, Gerald Huber sowie
Herbert und Gerhard Sanjath gestellt. Rainer Kalkbrener: »Am
Anfang entfielen 90 Prozent unserer Dienstleistungen auf den
Hardware-Bereich, heute liegt der Fokus auf hochkomplexen
IT-Dienstleistungen und nachhaltigen Digitalisierungsprojek-
ten in enger Zusammenarbeit mit unseren Kunden.«

WWW.REPORT.AT 04 - 2023 E




e Award
2023

b

ﬁ& Wwenmnery Crnen o,
v

Der »eAward« zeichnet Projekte j C é (é C

mit IT-Bezug aus und wird fir den
Raum DACH verliehen.

Nutzen Sie den »eAward 2023,
um den Mehrwert fir Ihre
Zielgruppen einer breiten

Offentlichkeit vorzustellen.
Jetzt noch einreichen
bis 31. Juli 2023!
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Mehr unter: award.report.at
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