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Magenta Telekom und T-Systems starken
Partnerschaft fiir Osterreichs digitale Zukunft

M 5-jahrige Verlangerung der strategischen Partnerschaft bis 2027
M Transformation der operativen Services und Bestshoring zur Unterstiitzung der strategischen Ziele von Magenta
B Schnellere Time-to-Market durch Nutzung moderner hybrider Cloud-Umgebungen

Magenta Telekom und T-Systems verldn-
gern ihre strategische Partnerschaft bis 2027.
Hauptziel der Kooperation ist es, die Transfor-
mation zur Leading Digital Telco (LDT) abzu-
schlieBen, indem strategische IT-Prioritaten
definiert werden, die eine schnelle Entwicklung
neuer Dienste und Losungen sicherstellen. Zu
diesen Prioritaten gehoren eine verstarkte Ver-
lagerung in die Cloud sowie die Modernisierung
wichtiger Anwendungen. Damit verwirklichen
Magenta Telekom und T-Systems die (iberge-
ordnete Mission des Konzerns Deutsche Tele-
kom.

Die Herausforderungen unterstreichen die
Notwendigkeit eines zuverldssigen, innovati-
ven Digitalisierungspartners mit globaler Pra-
senz. Seit 2002 ist T-Systems operativer Part-
ner flir Magenta in den Bereichen Managed IT
Infrastructure, Application Management, SAP
und Digital Solutions. Jetzt verldngern beide
Unternehmen diese gemeinsame Reise um
mindestens fiinf weitere Jahre. »Durch diese
Vertragsverlangerung wird fiir Magenta Tele-
kom der Grundstein fiir den Wandel hin zu ei-
nem schnelleren Time-to-Market gelegt,indem
die Vorteile und Chancen der Hybrid- und Mul-
ti-Cloud, sowie unseres gesamten T-Systems
Portfolios, genutzt werdenc, fiihrt Peter Lenz,
Vorsitzender der Geschéftsflinrung von T-Sys-
tems Austria, aus.

Francois Mairey, Senior Vice President IT
bei Magenta Telekom iiber die Erneuerung der
Partnerschaft: »Wahrend des gesamten Design-

Gemeinsam fiir ein starkes digitales Osterreich -

prozesses bildeten die strategischen Ziele von
Magenta die Leitlinien fiir T-Systems. So sind
wir kiinftig in der Lage, ein IT-Framework auf
Basis einer Hybrid Cloud zu nutzen, um so un-
ser Geschaft zu transformieren.«

T-Systems tragt mit kosteneffizienten digi-
talen Lésungen und Cloud-Diensten dazu bei,
Wachstumschancen zu nutzen, Innovationen
zu fordern und neue zielgerichtete Dienste ein-
zuflihren. Als Partner von Magenta erweitert
T-Systems die bestehende Zusammenarbeit
mit den Schwerpunkten Cloudification, Agile
Collaboration und Bestshoring. »Bei dem von
T-Systems vorgeschlagenen attraktiven Best-
shoring-Sourcing-Ansatz kombinieren wir die
weltweit bestmoglichen Fahigkeiten. Dadurch
erhalten wir einen Mix aus lokalen dsterreichi-
schen Experten und weiteren globalen Kompe-
tenzen zu einem wettbewerbsfahigen Preisni-
veau, erganzt Helmut Legat, Vice President
Procurement bei Magenta Telekom, zum letz-
ten Punkt.

Die wichtigsten Vorteile der Partnerschaft
sind folgende:

M Cloudification: professionelle Unterstiitzung
bei der Transformation in eine zukunftssichere
hybride Cloud-Architektur, bestehend aus einer
individuellen Private Cloud und einer skalierba-
ren Public Cloud-Umgebung.

M Best of Breed: neue Bereitstellungsoptio-
nen flir alle Services mit lokalen Experten und
globalen Kompetenzzentren fiir eine schnellere
Markteinfiihrung

M Cloud Center of Excellence: Alle Kompe-
tenzen gebiindelt in einem funktionsiibergrei-
fenden Team, um Anwendungsbetrieb und Dev
Ops-Services in der Cloud zu ermdglichen

M Flexibilitat: Ein attraktives Preismodell ohne
Grenzen ermaglicht es Magenta, sein Geschéft
basierend auf der tatséchlichen Nachfrage zu
skalieren

M Skaleneffekte: Wettbewerbsfahige Konditi-
onen durch strategische Partnerschaften von
T-Systems mit allen flihrenden Drittanbietern
und Cloud-Anbietern

Timo Heyl, Senior Vice President Sales
DTAG, hebt den kundenzentrierten Ansatz
hervor: »Manche wiirden meinen, dass eine
so langfristige Partnerschaft Innovation und
Agilitat blockiert. Das Gegenteil ist der Fall.
Wir haben erneut unsere Fahigkeit unter Be-
weis gestellt, unsere Dienste in Ubereinstim-
mung mit den strategischen Anpassungen
unseres Kunden Magenta Telekom zu trans-
formieren.«

Des Weiteren einigten sich Magenta und
T-Systems auf den weiteren Ausbau der star-
ken Partnerschaft fiir die Zukunft. Daher wur-
den bereits mehrere gemeinsame Initiativen
tiber die genannten Themen hinaus gestartet,
um Magenta auch in anderen Bereichen zu un-
terstiitzen. Das umfasst vor allem die Kompe-
tenzen von T-Systems in den Bereichen Big Da-
ta &Analytics, Customer Experience, Automati-
sierung sowie Nachhaltigkeit.

Magenta Telekom und T-Systems.
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Kalkuliertes
Risiko

Vor 36 Jahren beschrieb
der Soziologe Ulrich Beck die
»Risikogesellschaft« und de-
ren Leben mit der Ungewiss-
heit: Die Suche nach Losun-
gen aufzuschieben, statt zu
handeln, erzeuge nur noch
komplexere, vielschichtigere Wie Unternehmen gestérkt aus Krisen kommen.
Problemlagen. Heute befin-
det sich die Welt im Dauer-

krisenmodus. In Angststarre Kopf des Monats
’ . . Christine Antlanger-Winter
zu verfallen und sich nicht leitet kunftig Google Schweiz.
zu bewegen, ist mehr denn je
die falsche Reaktion. Umfrage
Resiliente Unternehmen Wie resilient ist Ihr Unterneh

tiberstehen nachweislich Kri- men’?

sen besser und starten da-
nach erfolgreicher durch. Sie
zeichnen sich durch ihr An- = i | 'A‘ ..‘
passungsvermogen aus, aber N \ *
auch durch die Fahigkeit, mit '
Unsicherheit gut umgehen

zu konnen. Resilienz erfor-
dert ein Umdenken beim
Risikomanagement. Wer je-
des Risiko vermeidet, nimmt
sich auch die Maglichkeit,
aus Fehlern zu lernen. Denn
Fortschritt und Innovation
gehen oft mit dem bewuss-

Kl in der Anwendung
WO stehen wir mit diesen Technologien
heute wirklich?

Nachhaltigkeit
Resilienz-Strategien verklei-
nern den CO,-Fuf3abdruck.

Die Erfolgsfaktoren
der Zukunft — Nachlese zum Cool Stuff

ten Eingehen von Risiken, 28. qualityaustria Forum.
dem Mut zu Fehlern einher.

Technik-Tipps, ausgewdhlt
von Sarah Bloos.

B ok Sicherheit Satire
GG el ™= Was D Zukunfisit. Letzie W
Nl ( \ as Datensouverdnitet in ukunfisfit. Letzte Worte von
Angela Heissenberger der Cloud bedeutet. Rainer Sigl.
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INSIDE

Was brisant ist und
was Sie wissen mussen

KURZ ZITIERT

»Schauen wir, dass wir die
Impfstoffe haben, nicht nur
wenn, sondern auch weil wir sie
brauchen«
PHARMIG-Generalsekretdr Alexander Herzog
plddiert ftir verstdrkte Versorgungssicherheit.

»Es ist an der Zeit, zu einer
Normalisierung der Geldpolitik
zuruckzukehren .«

Barbara Kolm, Austrian Economics Center,
bricht eine Lanze fiir den freien Markt.

»Keine Region der Welt kann es
sich leisten, hier den Anschluss
zu verlieren.«

AT&S-CEO Andreas Gerstenmayer sieht in
der Mikroelektronik die Schliisseltechnologie
flir effiziente Verkehrs-, Kommunikations- und
Energienetze.

»Es ist bemerkenswert, dass wir
in Osterreich immer noch um
nachhaltige Forschungsmittel

und zukunftsweisende Rahmen-

bedingungen kdmpfen mussen.«
Ulrike Prommer, Prdsidentin der dsterrei-
chischen Fachhochschul-Konferenz (FHK),
fordert eine Investitionsoffensive ftir FHS.

»Osterreich hat mit der ELGA
und der E-Health-Struktur stark
begonnen, aber mittlerweile
noch starker nachgelassen.«
Siegfried Meryn, Professor fiir innere Medizin
und ORF-Gesundheitsexperte, kritisiert die
lahmende Digitalisierungsstrategie.

»Jede Kilowattstunde, die nicht
erzeugt werden muss, beschleu-
nigt die Energiewende enorm«
Matthias Nadrag, Geschdiftsflihrer enixi, bringt
Energieeffizienz in KMU und Gemeinden.

»Die Menschen glauben an die
KI, wenn es um >bessere«
Rechenaufgaben geht, aber
sonst eher nicht«

Manfred Hdmmerle, imh Institut, analysierte
flir eine Studie den Einsatz von kiinstlicher
Intelligenz am Arbeitsplatz.
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Nach vier Jahren an der Spitze von Google Austria libernimmt die
Osterreicherin Christine Antlanger-Winter nun die Leitung von Google
Schweiz. Ihre Nachfolge in Osterreich ist noch ungekldrt.

TEXT | ANGELA HEISSENBERGER

n ihre kiinftige Funktion in Zu-

rich konnte sich Christine Antlan-

ger-Winter bereits einarbeiten.

Seit ihr Vorganger Patrick Warn-
king im November 2022 als Osteuro-
pa-Chef nach Warschau berufen wur-
de, hatte sie interimistisch auch das
Geschaft in der Schweiz verantwortet.
Die geburtige Oberosterreicherin stu-
dierte Medientechnik und Mediende-
sign an der FH Hagenberg - bis dahin
stand ein IT-Beruf nicht auf ihrem Ra-
dar. Das Studium ermaglichte der pas-
sionierten Musikerin, Technik mit kre-
ativen Interessen zu verbinden. Mad-
chen und Frauen die Scheu vor Techno-
logien zu nehmen, ist ihr deshalb aus
eigener Erfahrung ein wichtiges Anlie-
gen. Ab 2003 war Antlanger-Winter in
der Mediaagentur Mindshare tatig und
baute dort die Digital-Market-Unit auf.
Im Februar 2018 Ubernahm sie die Ge-

schaftsflihrung, wechselte jedoch be-
reits im November 2018 als Country
Director zu Google Austria.

Zirich zahlt mit den Schwerpunk-
ten Software-Engineering und For-
schung und rund 5.000 Mitarbei-
ter*innen zu den wichtigsten Entwick-
lungsstandorten des Konzerns welt-
weit. »Die neue Aufgabe in Zirich ist
sehr spannend fir mich, an kaum ei-
nem anderen Standort aufierhalb der
USA wird weltweit an so vielen Inno-
vationen fur Nutzerinnen und Nut-
zer gearbeitet wie bei Google in der
Schweizk, freut sich Antlanger-Winter
auf den Karrieresprung. Zusatzlich zur
Geschaftsleitung von Google Schweiz
wird die 42-Jahrige kinftig auch das
Kerngeschaft fur die Region Schweiz/
Osterreich iibernehmen. lhre bisherige
Position in Osterreich wird vorerst in-
terimistisch besetzt.

Foto: Inge Prader



Foto : UBZ

Q Innovation

Globale
Erfolgsgeschichte

Zahlreiche deutsche Kldranlagen setzen auf Know-how
aus Osterreich. Durch eine innovative Beliiftungstechnolo-
gie wird der Energieverbrauch beinahe halbiert.

Die Technologie des Traiskirchner Unternehmens Aqua-
« consult wird weltweit in 2.500 Kldranlagen eingesetzt.

laranlagen beanspruchen oft bis zu 20 Prozent des Elek-

trizitatsverbrauchs von Gemeinden. Die Klaranlage Zwei-
bricken in Rheinland-Pfalz zeigt vor, wie man kommunale
Stromfresser effektiv vermeiden kann: Durch die Umristung
der Anlage auf Streifenbellifter des Traiskirchner Unterneh-
mens Aquaconsult konnte der spezifische Stromverbrauch
von Uber 30 kWh/a auf 18 kWh/a gesenkt werden. Neben
dem geringeren Ressourcenverbrauch konnte auch die Reini-
gungsleistung verbessert werden.

Zur Beluftung wurden 440 Aerostrip Streifenbelufter ein-
gebaut. Moderne Geblase, die aufeinander abgestuft im opti-
malen Wirkungsgradbereich betrieben werden, ibernehmen
nun die Luftversorgung. Ubergeordnet stimmt ein Lastma-
nagement die Reinigungsvorgange und den erforderlichen
Lufteintrag bestmdglich aufeinander ab. Auch die flache Bau-

weise des Streifenbellfters tragt zur Energieeinsparung bei.

Mit einer Aufbauhdhe von nur funf Zentimetern kann die ge-

samte Wassertiefe fur den Sauerstoffeintrag genutzt werden.

»Dank permanenter Forschungs- und Entwicklungsarbeit so-
wie regelmanig durchgefihrter Leistungstests kann unser Ae-
rostrip als einer der effizientesten Vertreter feinblasiger Tie-
fenbelufter angesehen werden, betont Rudiger Vrabac, Nie-
derlassungsleiter bei Aquaconsult Anlagenbau in Deutsch-
land. »Die Investition zahlt sich unmittelbar aus. Der Return
on Invest liegt durchschnittlich bei drei Jahren.«

Die innovative Technologie aus Traiskirchen in Niederos-
terreich wird weltweit in mehr als 2.500 industriellen und
kommunalen Kldranlagen eingesetzt. Aktuelle Referenzpro-
jekte sind die Klaranlage »Jeddah Airport 2« in Saudi-Ara-
bien, drei Abwasserreinigungsanlagen in Kopenhagen sowie
die »Alte Emscher« in Duisburg, eine der grof3ten Klaranlagen
Deutschlands.
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>>> INSIDE

IM FOKUS

Mit mehr als 800 Besucher*innen stellte die Microsoft Tech Conference
(TC23) einen neuen Rekord auf. Fiir zwei Tage verwandelte sich das Co-
losseum 21 in einen Innovation- und Tech-Hub, in dem sich alles um die
Themen Digitalisierung, Internet of Things und Modern Workplace drehte.

ber 40 internationale IT-Ex-

pert*innen diskutierten in span-

nenden Talks und Workshops
tiber die Chancen und Risiken von Kiinstli-
cher Intelligenz. Isabell Claus, Mitgriinde-
rin der Suchmaschine thinkers.ai, betonte
in ihrer Keynote, dass KI von immer mehr
Unternehmen als wesentlicher Treiber der
digitalen Transformation gesehen wird,
wobei die KI-Transformation weit iiber
die digitale hinausgeht. Claus forderte da-
zu auf, die eigene Innovationskraft vor das
»Problemdenken« zu stellen, »dass KI und
Technologie unseren Wohlstand pragen, so
wie es Jahrzehnte lang die industriellen In-
novationen getan haben.«

CYBERCRIME VERANDERT SICH
Der finnische Windows-Sicherheitsex-
perte Sami Laiho sprach in seiner Keyno-
te tiber die verdnderten Sicherheitsbedro-
hungen fiir Unternehmen im Jahr 2022.
Laut einer Studie haben 83 Prozent der eu-
ropaischen Unternehmen zwei oder mehr
Sicherheitsverletzungen erlitten. Ransom-
ware dringt hdufiger durch Angriffe auf
ungepatchte Schwachstellen in Unterneh-
men ein als durch Phishing. »Die Ransom-
ware-Industrie wichst und wird immer
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aggressiver. Wir konnen also davon ausge-
hen, dass mehr Unternehmen als je zuvor
betroffen sein werdenc, erklirte Laiho an-
hand aktueller Beispiele, wie Angreifer*in-
nen vorgehen und welche Sicherheitskon-
trollen am sinnvollsten sind.

Viele betroffene Unternehmen zahlen
nach Ransomware-Angriffen das gefor-
derte Losegeld, aber nur 65 Prozent erhal-
ten ihre Daten zuriick. Deshalb sei es es-
senziell, einen Aktionsplan parat zu haben,
um die Geschiftskontinuitit zu gewéhr-
leisten. Dieser sollte ein Business Impact
Assessment, eine Kopie wichtiger Systeme
und regelmaflige Tests der Disaster-Reco-
very-Pléne beinhalten, wie Stefan Bartram,
Cybersecurity-Experte von AvePoint, aus-
fihrte. Denn mit einem guten Backup miis-
se sich ein Unternehmen erst gar nicht mit
Losegeldforderungen auseinandersetzen.

DIGITALER ZWILLING

Dagmar Heidecker, IT-Sicherheitsex-
pertin bei Microsoft, unterstiitzt Unter-
nehmen, die von Hacker*innen angegriffen
wurden oder ihre I'T neu aufsetzen miissen.
Inihrem Talk fithrte sie aus, wie Hacker*in-
nen Azure und Active Directory ausnutzen
kénnen und wie man sich davor schiitzen

Reges Interesse bei der Microsoft TC23 in der neuen Location Colosseum 21.

kann. Der KI-Spezialist Sebastiano Galaz-
zo zeigte in seinem von der Netflix-Serie
»Black Mirror« inspirierten Vortrag, wie
man eine digitale Kopie von sich selbst er-
stellen kann, die Personlichkeit, Gedan-
ken und Hobbys abbildet und verschiede-
ne Aufgaben erledigen kann. Lukas Keller
und Anne Marchal von Tietoevry Austria
prasentierten anhand der »Billa-Filiale der
Zukunft«, wie durch IoT-Vernetzung ein
effizienteres Energiemanagement und eine
nachhaltigere Nutzung der Handelsfiliale
erreicht wird. Abgerundet wurde der Auf-
tritt von XR-Experte Helmut Krdmer mit
einer Live-Demo des »Metaverse for Busi-
ness«, die u. a. Extended-Reality-Losungen
tiir Trainings an industriellen Maschinen
ermoglicht.

SPANNENDE ZEITEN

»Der Wunsch der Unternehmen, Ar-
beitsprozesse zu automatisieren und zu
vereinfachen, ist sehr grofl«, sagte Michael
Swoboda, Veranstalter der TC23 und Ge-
schiftsfithrer von ETC. Fiir tiber 800 Micro-
soft-Partner*innen und -Kund*innen aus
ganz Osterreich bot sich die ideale Mog-
lichkeit, sich zu vernetzen. »Wir haben ein
enormes Cloud-Wachstum in Osterreich
und sind deshalb dabei, unter die Topnati-
onen innerhalb der Microsoft-Community
aufzuriicken«, sagte Hermann Erlach, Ge-
neral Manager Microsoft Osterreich. »Wir
erleben gerade besonders spannende Zei-
ten, da wir erst am Anfang der Al-Journey
sind und die volle Revolution noch gar nicht
absehen konneng, zeigte sich auch Doris
Lippert, Global Partner Solutions Lead von
Microsoft Osterreich, begeistert.

Foto: Ludwig Sched_ETC
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© Studie
Kernproblem

Arpbeitskraftemangel

Osterreich ist - dem aktuellen Deloitte Wirtschaftsradar
zufolge - im europdischen Vergleich der Wirtschafts-
standorte »sbestenfalls MittelmafS«. Das schldgt sich auch
auf den Arbeitsmarkt nieder: Fiir Arbeitskrifte aus dem
Ausland ist Osterreich »vollkommen unattraktiv«.

Die fehlenden Arbeitskrdfte sind die grofste Bremse
fiir Osterreichs Wirtschaftswachstum. ‘

Der Faktor Lebensqualitat war lange Zeit fir den Wirt-
schaftsstandort Osterreich »ein echtes Ass im Armelg,
meint Elisa Aichinger, Partnerin bei Deloitte Osterreich. Die-
ser Vorteil zieht nicht mehr, wie der »Deloitte Radar 2023«
des Beratungsunternehmens zeigt. 41 Prozent der 185 be-
fragten Fuhrungskrafte sehen die Verfugbarkeit von Ar-
beitskraften als »geniigend« oder »nicht gentigend« an. Bei
Fachkraften sind es sogar mehr als zwei Drittel. Es gebe
praktisch keine Branche mehr, die vom Arbeitskraftemangel
verschont sei, so Aichinger bei der Prasentation der Studie:
»Unsere Arbeitsmarktsituation ist die grof3te Bremse fiir un-
ser Wirtschaftswachstum.«

Im internationalen Vergleich kann Osterreich beim Rin-
gen um Fachkrafte nicht mithalten. »Wir sind vollkommen
unattraktiv fur Arbeitskrafte aus dem Ausland«, macht Her-
bert Kovar, Deloitte Osterreich Managing Partner Tax & Le-
gal, die hohen Steuern verantwortlich: »Mit derart hohen
Kosten auf dem Faktor Arbeit werden wir die Personal-
ressourcen aus anderen Landern nicht anziehen konnen.«
Auch Osteuropa konne bereits mit guten Lohnen und Ar-
beitsbedingungen aufwarten - Migration ist fur die Men-
schen kein Thema mehr.

Die Analyse der wichtigsten globalen Standort-Indizes
zeige Uber die letzten zehn Jahre eine ernlchternde Ent-
wicklung, erklirt Harald Breit, CEO von Deloitte Osterreich:
»In internationalen Rankings kommt Osterreich seit Jahren
nicht vom Fleck. Das Land ist auch heuer wieder bestenfalls
Mittelmaf’ und bleibt unter seinen Moglichkeiten.« Im Euro-
pa-Ranking belegt Osterreich nur Platz 10. Die Schweiz und
die skandinavischen Linder - Volkswirtschaften, die mit Os-
terreich durchaus vergleichbar sind - liegen klar voran.

£

PC- und EtherCAT-basierte Steuerungstechnik fiir Windenergieanlagen:

® weltweit in {ber 100.000 Windenenergieanlagen im Einsatz

® |ntegration aller Funktionen: z. B. Betriebsflihrung, Pitchregelung,
Umrichter-, Getriebe- und Bremsenansteuerung, Visualisierung,
Parkvernetzung, Sicherheitstechnik und Condition Monitoring

m hoch skalierbares Komponenten-Portfolio:
Industrie-PC, 1/0-System, Automatisierungssoftware TwinCAT

m EtherCAT als schnelles, durchgangiges Kommunikationssystem

Scannen und mehr tiber
integrierte Steuerungs-
Iésungen fiir Windenergie-
anlagen erfahren

SMART
AUSTRIA

Design Center, Linz,
Stand 231
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UMFRAGE

Der Report Verlag hat nachgefragt

Resiliente Unternehmen haben
die Fdhigkeit, auf Stérungen
oder Verdnderungen ihres Ge-
schdftsfeldes rasch zu reagie-
ren. Beginnend beim Risikoma-
nagement umfasst Business
Resilience alle Prozesse und
Organisationsbereiche. Wie
bereiten sich oOsterreichische
Unternehmen auf maogliche
Krisensituationen vor?

ANDREAS THONI

Leitung Konzernstrategie, Digital &
Innovation der Osterreichischen Post AG
|

© Grundsatzlich gilt es, die strategische
und taktische Dimension zu unterschei-
den, wobei ein zentrales, gepruftes Risi-
komanagement (auf Basis COSO/ERM)
sowie Controlling den lbergreifenden
Blick sicherstellen. Diese Aktivitaten
zielen auf eine nachhaltige Steigerung
des Unternehmenswertes ab. Strategisch
wird das Risiko von einseitigen Ausfallen
durch markt- bzw. geschaftsmodellseitige
und geografische Diversifizierung redu-
ziert. Taktisch sind im Unternehmen auf
verschiedenen Ebenen Regelkreise mit
Planung, Steuerung und Kontrolle auf
Basis eines integrierten finanziellen und
operativen Berichtswesens etabliert.
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VOLKER LIBOVSKY

Chief Technology & Innovation Officer der
Magenta Telekom

|

© Bei Magenta Telekom haben wir auf
verschiedenen Ebenen vorgesorgt. Unsere
Netze sind durch Redundanzen abgesi-
chert. Wenn es also zum Beispiel in einem
Rechenzentrum zu einem Ausfall kommt,
konnen wir sofort auf ein anderes Daten-
center umschalten. Fur grofRere unvorher-
gesehene Ereignisse gibt es einen standi-
gen Krisenstab, der im Ernstfall schnell zur
Stelle ist. Das hat zum Beispiel beim Aus-
bruch der Coronapandemie sehr gut ge-
klappt. Eine grof3e Hilfe ist auch der Aus-
tausch innerhalb unseres Mutterkonzerns
Deutsche Telekom, weil wir so Erfahrungen
zwischen den verschiedenen Landergesell-
schaften austauschen konnen.

Welche Malsnahmen hat [hr Unternehmen ergriffen, um sich gegen
unvorhergesehene Ereignisse und Bedrohungen zu wappnen?

KURT SVOBODA

Chief Financial Officer und Chief Risk
Officer der UNIQA Insurance Group AG
|

© Als Versicherungsunternehmen ist
das proaktive Management von un-
vorhergesehenen Ereignissen und Be-
drohungen eine unserer Kernkompe-
tenzen. Dazu haben wir im Haus eine
eigene Abteilung geschaffen, die sich
mit dem Management dieser Risiken
befasst. Dies umfasst sowohl klassi-
sche Risiken aus dem Versicherungs-
geschaft sowie dem Kapitalmarkt als
auch neue Risiken wie zum Beispiel
das Cyberrisiko. Neben der Identifika-
tion dieser Risiken befasst sich diese
Abteilung auch damit, dass diesen
Risiken mit entsprechenden Mafinah-
men begegnet wird.

Foto: iStock
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Welche Technologien werden zur Unterstutzung der Business
Resilience verwendet?

ANDREAS THONI

Es werden unterschiedlichste Techno-
logien in den verschiedenen Geschafts-
feldern zum Erkennen von Bedrohungen
(aber auch Chancen) eingesetzt - in
einer Bank ist dies z. B. anders als im Pa-
ketbereich. Fiir das Nachvollziehen
Ubergreifender Risiken werden spezifi-
sche Software-Systeme genutzt, die in
Kombination mit den »klassischen«
Accounting- bzw. Controlling-Systemen
zu sehen sind. In den operativen Berei-
chen liegt der Kern in oftmals eigenent-
wickelten Systemen, die Daten sowohl
flr den tagtdglichen Betrieb als auch
fur das Erkennen von Abweichungen
liefern. Fiir die Bereiche Krisen und
Cyber-Security sind wiederum spezifi-
sche Systeme nennenswert.

ANDREAS THONI

© Mitarbeiter*innen sind neben Prozessen
die Grundlage eines resilienten Unterneh-
mens. Bereits die Kultur legt die Aus-
gangsbasis fur den Umgang mit laufen-
den Herausforderungen. Hier sind in der
Post die Kulturwerte Freude, Sinn und
Leistung auf Basis eines gemeinsamen
Wir-Geflihls etabliert, welche die organi-
satorische Resilienz neben den fachlichen
Fahigkeiten unterstutzen. Darliber hinaus
sind die Mitarbeiter*innen tief in die lau-
fenden Kontrollprozesse eingebunden
und tragen aktiv zum Erkennen von Ab-
weichungen bei. SchlieRlich tragen auch
die Reputation als attraktive Arbeitgebe-
rin und die damit verbundene Attraktivitat
flr Talente zur Widerstandsfahigkeit bei.

o % s
W
‘ ¥

VOLKER LIBOVSKY

Digitalisierung ist da ein guter Ober-
begriff. Die Bandbreite reicht hier von
Losungen zur Fernwartung von Syste-
men bis hin zum Mobile Working. Krisen
halten sich eben leider nicht an Dienst-
plane - und deshalb ist es so wichtig,
digital und vernetzt zu denken. Im bes-
ten Fall lassen sich kleine und grofde
Krisen durch digitale Losungen verhin-
dern, etwa durch Prognosen auf Basis
gesammelter Daten.

sicherzustellen?

VOLKER LIBOVSKY

© Das Wichtigste ist die Sicher-
stellung einer guten internen
Kommunikation. Um beim Beispiel
Corona zu bleiben: Damals haben
wir anfangs wochentlich in Live-
streams Uber die aktuelle Lage
und die Vorgehensweise infor-
miert. Die Kolleginnen und Kolle-
gen konnten live im Chat Fragen
stellen. So haben wir es geschafft,
die Strategie fur die Krise uber
Livestreams, verstarkte Team-Mee-
tings und Kommunikation tber
das Intranet zu vermitteln. Gute
und offene Kommunikation - das
ist das A und O.

KURT SVOBODA

Nicht erst seit der Covid-19-Pande-
mie ist bekannt, dass der sinnvolle
Einsatz moderner Technologien einen
positiven Beitrag auf die Resilienz einer
Organisation haben kann. Die wesent-
lichsten Fokusthemen diesbeziiglich
sind bei uns die Umsetzung unserer
Cloud-Strategy, die Prozessautomatisie-
rung durch den Einsatz von Robotern
sowie angemessene Technologien zur
Gewahrleistung der IT-Sicherheit durch
die neue Arbeitswelt und Homeoffice.

Wie werden Mitarbeiter*innen eingebunden,
um ein hohes Maf3 an Widerstandsfahigkeit

KURT SVOBODA

© Die Einbindung der Mitarbeiter*innen ist bei
uns ein sehr wichtiges Thema. Durch eine
Vielzahl von MaRnahmen wollen wir die Awa-
reness unserer Kolleg*innen zu den vorhande-
nen Bedrohungen - und wie sie darauf ange-
messen reagieren sollen - sicherstellen. Es
gibt bei uns im Haus verpflichtende Trainings,
die von allen Mitarbeiter*innen regelmafiig zu
absolvieren sind. Die interne Kommunikation
erfolgt unter einer eigenen internen Marke
namens »UNIQA Protection«. Dafiir gibt es
auch einen eigenen Bereich, wo alle Informati-
onen zu finden sind und wo neben klassischen
Artikeln auch neue Formate wie Podcasts
angeboten werden. Auch Angriffssimulationen
wie z. B. Phishing E-Mails werden regelmafiig
durchgefihrt.
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STARK DURCH D

UNTERNEHMEN MUSSEN VORAUSSCHAUEND PLANEN, UM FUR NOTFALLE UND
KRISEN JEGLICHER ART GERUSTET ZU SEIN. BUSINESS RESILIENCE UND BUSINESS
CONTINUITY SICHERN NICHT NUR DEN FORTBESTAND DER GESCHAFTSTATIGKEIT -
DIESE STRATEGIEN BEFAHIGEN ORGANISATIONEN, AUS SCHWIERIGEN SITUATIONEN
GESTARKT HERAUSZUGEHEN.

TEXT | ANGELA HEISSENBERGER

10 04 - 2023 WWW.REPORT.AT




orona, Lieferketten-
probleme und
schliefllich der
russische An-
griffskrieg ge-
gen die Ukrai-
ne haben viele
Unternehmen auf
eine harte Probe ge-
stellt und hinterlassen bis heute Spu-
ren in der globalen Wirtschaft. Doch
warum kommt ein Unternehmen bes-
ser durch schwierige Zeiten und wéchst
geradezu iiber sich hinaus, wahrend an-
dere an den Herausforderungen schei-
tern? Wirtschaftsexpert*innen sind
sich einig: Die Resilienz ist entschei-
dend. In unsicheren Zeiten miissen sich
Unternehmen widerstandsfahig gegen
Krisen und Angriffe machen.

Die Unternehmensberatung
McKinsey analysierte die Fahigkeit von
Unternehmen, trotz zyklischer Verin-
derungen von Angebot und Nachfra-
ge weiterhin Gewinn zu erwirtschaf-
ten. Rund 1.500 Unternehmen wur-
den fiir die Studie nach dem »Z-Scorex,
der die Wahrscheinlichkeit eines Fir-
menkonkurses misst, bewertet. Dabei
zeigte sich: Wer eine Krise gut tiber-
steht, wichst spiter stirker. Die besten
20 Prozent der untersuchten Betriebe
konnten ihren Gewinn um fiinf Pro-
zent steigern, wihrend die anderen Un-
ternehmen 19 Prozent verloren. Resili-

WWW.REPORTAT 04 -2023 11
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RESILIENTE UNTERNEHMEN
GELANGEN RASCH
WIEDER AUF DEN
WACHSTUMSPFAD.

vestitionen nicht ein und reinvestieren. Sie sind digitale Vorreiter,
die frithzeitig auf innovative Technologien setzen. Sie verwirklichen
einen stakeholder-orientierten Blick auf die Wirtschaft.

SCHWACHSTELLEN ERKENNEN

Die»Kronjuwelen« eines Unternehmens sind die zentralen Pro-
zesse, die Gebéude, die IT-Infrastruktur sowie die wichtigsten Mit-
arbeiter*innen und Lieferant*innen. Fallt eines dieser Elemente aus,
drohen der gesamten Organisation Schaden und Verluste. Storun-

ente Firmen gehen gestérkt aus wirtschaftlichen Extremsituationen
hervor, weil sie in der Lage sind, Schocks nicht nur zu absorbieren,
sondern sogar zum Aufbau von Wettbewerbsvorteilen zu nutzen.
»Resiliente Unternehmen sind gut in der Verteidigung und gehen
zugleich in die Offensive«, meint Thomas Poppensieker, Senior
Partner bei McKinsey. »Schutz ist ein Muss, Wachstum aber auch.
Die Gewinner von morgen bilden sich bereits heraus.«

Fiinf Merkmale zeichnen resiliente Unternehmen aus: Sie tref-
fen frithzeitig Entscheidungen. Sie bewegen sich rascher und ge-
langen bald wieder auf den Wachstumspfad. Sie schranken ihre In-

Fotos: iStock

-

Fiinf Merkmale
eines resilienten
Unternehmens

Quelle: WU Executive Academy

LIQUIDITAT

© Resiliente Unternehmen haben Kapital-
reserven, die es ihnen ermdglichen, eine
langere wirtschaftliche Durststrecke, etwa
durch unerwarteten Umsatzriickgang, zu
Uberbriicken. Fur den Aufbau von Kapital-
reserven gibt es drei Hebel: Uberschiisse
nicht ausschiitten, Eigenkapital erhohen,
Schulden strukturell reduzieren. Alle
cash-relevanten Prozesse sind optimiert
und nach Fristen getaktet. Zusatzlich
Uberprifen resiliente Unternehmen ihren
Investitionsplan laufend auf Investitionen,
die maximalen Return liefern, und vermei-
den weniger relevante Investitionen.

GESCHAFTSMODELL

Um neue Kund*innenseg-
mente und -gewohnheiten
frihzeitig zu entdecken und
zu besetzen, wird der Fokus
auf Innovationen, Service,
Vertrieb, Digitalisierung und
Mitarbeiter*innen gerichtet.
Das digitale Unternehmen
umfasst eine zentrale Ser-
viceplattform fir Kund*in-
nen und Lieferant*innen,
digitale Skills der Mitarbei-
ter*innen und einen gestark-
ten digitalen Vertrieb.
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gen des Geschiftsbetriebs, hervorgerufen durch schwerwiegende
Zwischenfille oder Ausfille, ziehen meist finanzielle Einbuflen und
einen Reputationsverlust nach sich. Dieses Risiko ist existenzbedro-
hend und nicht versicherbar.

»Unternehmen stehen in der Krise unter Zeitdruck. Es miissen
viele Entscheidungen in kurzer Zeit und bei unvollstandiger Infor-
mationslage getroffen werdeng, sagt Georg Beham, Leiter des Be-
reichs Cybersecurity & Privacy bei PwC.

Fiir das Fortfithren der Geschiftstitigkeit ist es daher essenti-
ell, die Kernleistungen unabhingig von dufleren Einfliissen in mog-

FLEXIBILITAT

DIGITAL COMPLIANCE

Compliance-Mafinahmen
stellen sicher, dass ein
Unternehmen ethische und
rechtliche Verpflichtungen
einhalt. Ein Compliance
Management System (CMS)
umfasst Prozesse zur Uber-
wachung, Uberpriifung und
Uberarbeitung dieser Regeln
sowie zur Meldung und
Behandlung von VerstoRen.
Compliance starkt die Resi-
lienz eines Unternehmens
und sollte in Zusammenhang
mit dem Business Continuity
Management stehen.

Ein softwaregestitz-
tes CMS kann den Aufbau
und die Wartung erheblich
erleichtern. Es ist jedoch nur
dann effektiv, wenn es den
spezifischen Anforderungen
des Unternehmens ent-
sprechend konfiguriert und
regelmafiig uberprift und
angepasst wird.

Vorteile eines digitalen CMS:

© Zentralisierung und
Standardisierung von
Compliance-Prozessen und
Compliance-Informationen

© Automatisierte Uberwa-
chung und Uberpriifung von
Geschaftspraktiken

© Bessere Uberwachung
und Uberpriifung von
Compliance-Risiken

© Effizientere Uberwachung
und Uberpriifung von
Compliance-Verstofien

© Verfiigbarkeit von
aktualisierten rechtlichen
und regulatorischen
Anforderungen in Echtzeit

© Automatisierte Uberwa-
chung und Uberpriifung von
Compliance-Schulungen

© Unterstiitzung bei der
Uberwachung und Uberprii-
fung der Wirksamkeit des
CMS

PURPOSE

LEADERSHIP

© Unternehmen missen rasch auf Kund*innenbediirfnis-
se reagieren und gleichzeitig versuchen, moglichst unab-
hdngig von globalen Markten zu agieren. Ein schlankes
Headquarter und klare Fihrungsverantwortung sorgen flr
innerbetriebliche Synergien und dienen als Katalysator
fiir funktionstibergreifende Plattforminnovationen. Dezen-
trale, in wesentlichen Zielmarkten autonom agierende
Supply Chains sichern die Versorgung auch bei geschlos-
senen Grenzen. Eine Auslegung der Kapazitaten auf maxi-
male kontinuierliche Auslastung statt auf Spitzenabde-
ckung wird durch modularen Aufbau der Fixkostenmodu-
le, die je nach Bedarf zugeschaltet werden, ermdglicht.
Weitere Elemente: Shared Services, zentralisierte Daten-
hoheit in Echtzeit und agile Organisationsstrukturen

Unternehmen mussen
glaubwiirdig agieren, um
jingere Generationen
anzusprechen und sich
erfolgreich als »Employer
of Choice« zu positionie-
ren. Das gelingt nur, wenn
der Unternehmenssinn
definiert und tatsachlich
gelebt wird und die The-
men Diversitat, Nachhal-
tigkeit und Umweltschutz
im Unternehmen zentral
verankert sind.

© Fuhrungskrafte in resilienten
Unternehmen zeichnen sich
durch Authentizitdt, Empathie,
Transparenz und klare, unmittel-
bare Kommunikation aus. Weit-
sicht und die Fahigkeit, exponen-
tiell zu denken, wird angesichts
der zunehmenden Komplexitat
im Business immer wichtiger.
Schnelle Entscheidungen werden
durch dezentrales Empowerment
der Mitarbeiter*innen und ein
hohes Maf an Interaktivitat er-
maoglicht.
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MIT BUSINESS CONTINUITY MANAGEMENT

Eintritt eines
Schadensereignisses

|
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) Schadensbewaltigung mit BCM

H} Schadensbewaltigung ohne BCM

In Unternehmen mit Business Continuity Management (BCM) erfolgt die Reaktion auf Notfall- oder Krisensituationen friiher und der Normalbetrieb ist

rascher wiederhergestellt.

lichst jeder Situation aufrechterhalten zu
koénnen. Laut einer Umfrage der Beratungs-
gesellschaft PwC verfiigen aber nur rund
45 Prozent der befragten Unternehmen
tiber Business-Continuity-Plidne zur Ab-
sicherung besonders kritischer Geschafts-
prozesse. Darunter fallen die Einrichtung
eines Krisenstabs, die Festlegung eines
Eskalationsmechanismus sowie vorbereite-
te Unterlagen und Handlungsanweisungen.
Nur 16 Prozent der Unternehmen, die ent-
sprechende Vorkehrungen getroffen haben,
tithren aber auch regelméfiige Notfalliibun-
gen durch.

»Unternehmen miissen in der Lage
sein, unerwartete Umstande zu verkraften
und schnell, oft mit unklaren Annahmen,
Entscheidungen zu treffen und sich anzu-
passen und manchmal neu auszurichtenc,
umreifit Vladimir Preveden, strategischer
Berater von Unternehmen in Zentral- und
Osteuropa, die Herausforderungen.

Unternehmen haben sich in der Ver-
gangenheit vorwiegend auf resiliente
Fithrungskrafte fokussiert — das reicht in
multiplen Krisen nicht aus, um mogliche
Schwachstellen vorzeitig zu erkennen, wie
Christof Stogerer, Leiter des Bereichs Con-
tinuing Education an der WU Executive
Academy, meint: »Das gesamte Unterneh-
men muss auf seine Resilienz hin betrachtet
werden - die Organisation, die Struktur, die
Produkte, die Partnerschaften und Koope-
rationen.«
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Frank Roselieb, Institut fiir Krisenfor-
schung: »Fiihrungskrifte stehen vor
besonderen Herausforderungen.«

Georg Beham, PwC: sUnternehmen
stehen in der Krise unter Zeitdruck.«

HANDLUNGSFAHIG BLEIBEN

Schon in ruhigeren Zeiten sollten Un-
ternehmen ein umfassendes Business Con-
tinuity Managementsystem (BCM) imple-
mentieren. Treten ndmlich Disruptionen
bereits auf, ist es unter hohem Zeit- und
Finanzdruck kaum méglich, Reibungsver-
luste zu vermeiden. Je besser eine Organisa-
tion, ihre Prozesse und ihre IT vorbereitet
sind, desto erfolgreicher wird sie durch die
Krise kommen.

Der durch Corona erfolgte Digitalisie-
rungsschub, der sich hdufig auf Homeof-
fice-Losungen und Videokonferenzen be-
schrankte, hat damit nur wenig zu tun. In
der Post-Pandemie- Welt spielt New Work
zwar eine bleibende Rolle, echte Resili-
enz-Strategien gehen jedoch weit dariiber
hinaus. Unternehmen miissen bei drei Be-
reichen ansetzen, um widerstandsfahiger
zu werden: Kundenerlebnis, Prozesse und
Technologie. Eine digitale Kundenschnitt-
stelle verbindet Vertrieb und Service, die
Zentralisierung der Daten und optimierte
Prozesse steigern die Effizienz, Kollaborati-
onsplattformen férdern die funktionsiiber-
greifende Zusammenarbeit der Mitarbei-
ter*innen.

»Business Resilience kann man als Aus-
fallsicherheitsstrategie des gesamten Unter-
nehmens verstehen, sagt Andrea Trapp,
Director of Business EMEA bei Dropbox.
Die Business-Continuity-Strategie sollte

Fotos: Institut fiir Krisenforschung
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In Krisen
richtig handeln

Stérungen des Regelbetriebs
von Unternehmen oder Ka-
tastrophen, von denen gan-

ze Volkswirtschaften betrof-
fen sind, konnen viele Ursa-
chen haben. Business Continu-
ity Management zielt darauf
ab, solche Beeintrachigungen
nach Moglichkeit zu vermei-
den, frihzeitig zu erkennen,
systematisch zu bewaltigen
und adaquat nachzubereiten.
15 renommierte Fachleute
erklaren anhand von Fallbei-
spielen aus unterschiedlichs-
ten Branchen wie Notfall- und
Krisenmanagementsysteme
funktionieren und welche in-
ternationalen Standards bei
der Umsetzung helfen. Die Au-
tor*innen gewahren dabei Ein-
blick in Krisenmanagement-
systeme namhafter Unterneh-
men und Organisationen und
nehmen auch zwei Bereiche
unter die Lupe, denen oft we-
niger Bedeutung zugemessen
wird: Krisenkommunikation
und Krisentraining.

Frank Roselieb (Hg.): Business
Continuity Management in der
Praxis.

Erich Schmidt Verlag 2022
ISBN: 978-3-503-20960-6

ECHTE RESILIENZSTRATEGIEN GEHEN
WEIT UBER DIGITALE NOTKONZEPTE DER
CORONA-ZEIT HINAUS.

sich »nicht ausschlieSlich auf Werterhaltung,
sondern stets auf Wertschépfung konzentrie-
ren«: »Um das zu gewéhrleisten, brauchen wir
agile Technologien, basierend auf mobilen L6-
sungen.«

GUTE KRISENKOMMUNIKATION

Das beste BCM-System niitzt jedoch
nichts, wenn es nicht von Fihrungskriften
und Mitarbeiter*innen getragen wird. Die Be-
reitschaft zur Umsetzung muss da sein - nicht
weil es vorgeschrieben ist, sondern weil alle da-
von iiberzeugt sind. Idealerweise ldsst sich das
Risikomanagement in das Qualitdtsmanage-
ment integrieren.

So sollte neben der Aufrechterhaltung der
technischen und finanziellen Handlungsfa-
higkeit nicht auf die wichtige Funktion einer
geordneten Krisenkommunikation vergessen
werden. »Bei multiplen Krisen stehen die Fith-
rungskrifte vor einer dreifachen Herausfor-
derung: Sie miissen die Mitarbeiter*innen im-
mer wieder neu fiir ihre Tatigkeit motivieren,

der zunehmenden Krisenmiidigkeit der Men-
schen begegnen sowie wihrend des Krisen-
marathons das Vertrauen in betriebliche und
politische Entscheidungen aufrechterhaltenc,
verweist Frank Roselieb, geschiftsfithrender
Direktor des Kieler Instituts fiir Krisenfor-
schung, auf zwei weitere wichtige Aspekte:
»Zu den Grundregeln guter Krisenkommuni-
kation zahlen neben der Schnelligkeit auch die
Wahrheit und Offenheit.« |

Thomas Poppensieker, McKinsey: »Resiliente
Unternehmen gehen in die Offensive.«

RESILIENTE UNTERNEHMEN KOMMEN BESSER

DURCH DIE KRISE

Gesamtrendite der Shareholder, n = 1.140 Unternehmen (2007 = 100)
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Quelle: Trendbook Business Resilience

Unternehmen, die eine Krise gut liberstehen,wachsen danach stdrker und sind wirtschaftlich erfolgreicher.
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»Es sind alle qut beraten, sich
damit rechtzeitig zu beschaftigen

TEXT MARTIN SZELGRAD

IM REPORT-TALK ZUM
GROSSEN THEMENKREIS
BUSINESS RESILIENZ:

THOMAS MASICEK, LEITER DES
BEREICHS CYBERSECURITY BEI
T-SYSTEMS INTERNATIONAL,
UND MANAGING DIRECTOR
VON T-SYSTEMS OSTERREICH
PETER LENZ, DER AUCH DEN
NACHHALTIGEN UMGANG MIT
RESSOURCEN UND INFRA-

STRUKTUREN VERANTWORTET.
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Was bedeutet Business Resilienz und aus
welchen Griinden sollten sich Unterneh-
men damit beschiftigen?

Peter Lenz: Business Resilienz ist die Fa-
higkeit von Unternehmern, sich auf - zum
Teil rasch - dandernde Umgebungen einzu-
stellen. Das konnen Krisen sein, wie wir sie
in den letzten Jahren erlebt haben: Corona,
Stérungen in den Lieferketten oder ein An-
griffskrieg auf die Ukraine, der auch Teu-
erungen bei Energie und Kraftstoffen ge-
bracht hat. Business Resilienz steht fiir Kri-
senfestigkeit, fiir das »Krisenfestmachen«
eines Unternehmens oder einer Organisa-
tion, um auf Veranderungen im Geschifts-
feld entsprechend reagieren zu kénnen.

Welche Bereiche umfassen Mafinahmen
dazu?

Lenz: Das beginnt beim Risikomanage-
ment, es umfasst die Flexibilitdt von Orga-
nisationen, aber auch eine gewisse Konti-
nuititsplanung, und geht bis in die Innova-
tionsfihigkeit und letztlich auch um Resili-
enzbei den Mitarbeiter*innen. Denn deren

Fahigkeiten und auch ihre Verfiigbarkeit
spielen bei der Standhaftigkeit eines Unter-
nehmens eine grofie Rolle. Business Resi-
lienz umfasst alle Geschiftsprozesse eines
Unternehmens. Das kann je nach Branche
in dem einen oder anderen Bereich starker
gewichtet sein — zum Beispiel in der Pa-
pierindustrie, die stark von den Preisen des
Rohstoffs Gas abhéngig ist. Andere The-
men betreffen Unternehmen tiber alle Sek-
toren auf dhnliche Weise, wie etwa Lock-
down-Mafinahmen in einer Pandemie.

In welcher Weise hat sich das Thema Cy-
bersicherheit in den vergangenen Jahren
verandert? Auf welchen Bereich fokussie-
ren Sie bei T-Systems?

Thomas Masicek: Ich verantworte im
Konzern international den Bereich Cy-
bersecurity — und damit unsere Plattfor-
men, die gdngigen Normen und Standards
entsprechen miissen, ebenso wie unsere
schlagkriftigen Cybersecurity-Losungen
fir die Kunden. Diese Losungen sind ent-
weder in die Cloud und in alle unsere digi-

Fotos: Sigrid Moser-Sailer



Peter Lenz (li.), Managing Director
T-Systems Austria, und Thomas Masicek,
SVP Cyber Security T-Systems Inter-
national

talen Losungen integriert, sie werden aber
auch als Service angeboten.

Fiir die Business Resilienz hat Cyber-
sicherheit insbesondere durch die Ukrai-
ne-Krise mit allen jhren Folgen an Bedeu-
tung gewonnen. Man hat gesehen, dass in
der ersten Phase des Ukraine-Krieges auch
ein digitaler Krieg gefiihrt wurde. Es wur-
den gezielt kritische Infrastrukturen an-
gegriffen. Man hat versucht, Zahlungssys-
teme zu beeinflussen und hat die Berei-
che Bildung und Energieversorgung atta-
ckiert — zuerst virtuell und in der zweiten
Phase auch physisch. IT ist maf3geblich von
Stromversorgung abhiangig. Hat ein Re-
chenzentrum keine Stromversorgung, sind
Services des Alltags und des Wirtschaftsle-
bens nicht verfiigbar. Diese Themen hin-
gen stark zusammen und somit bedeutet
Business Resilienz auch resilient gegen jeg-
liche Art von Cyberbedrohungen zu sein.
Diese konnen uns tagtiglich widerfahren,
auch wenn es den Angreifern »nur« darum
geht, mit Ransomware Geld zu verdienen.

Wie gut sind die Unternehmen in Oster-
reich in der Praxis hinsichtlich ihre Resili-
enz aufgestellt? Was ist hier Ihre Erfahrung?

Lenz: Wie immer variiert es hier: Man-
che sind sehr gut aufgestellt und haben ein
durch samtliche Geschiftsbereiche durch-
gingiges Prozessverstindnis und Know-
how. Andere gehen es ein wenig hemdsar-
meliger an.

Ist dies auch eine Frage der Unterneh-
mensgrofie?

Lenz: Nicht unbedingt, wobei natiir-
lich grofle Unternehmen aufgrund ihrer
Unternehmensstruktur, ihrer Eigentiimer
oder aufgrund gesetzlicher Vorgaben an-
ders aufgestellt sind. Da werden schon vom
Aufsichtsrat ganz andere Fragen gestellt.
Letztlich hingt es auch von der »Exposure«
und Betroffenheit ab, welchem Risiko man
tiber die letzten Jahre ausgesetzt war. Aus-
schlaggebend ist aufjeden Fall, ob in einem
Unternehmen und in einer Organisation
bereits eine Awareness dazu geweckt wor-
den ist - und man damit weif3, an welchen
Hebeln noch zu drehen ist.

Masicek: Wenn ein Cybersicherheits-
vorfall zu einer Bedrohung des Fortbe-
stands eines Unternehmens ausartet — das
kann bis zur Insolvenz gehen -, sind die
Awareness und auch Mittel fiir Mafinah-
men schnell da. Durch Ransomware- Atta-
cken auf die Industrie ist das Thema Ver-
fugbarkeit von Unternehmensprozessen in
den Fithrungsebenen angekommen. Jeder
kennt inzwischen ein Unternehmen, das
bereits einmal betroffen war und auch die
Schadensausmafle sind bekannt. Doch ist
die Verfiigbarkeit von Unternehmenspro-
zessen nicht nur von der IT, sondern auch
von Energie und von Rohstoffen abhéngig.
Eine Veranderung eines Marktes und auch
die Verteuerung von Betriebsmitteln kann
ebenso den Fortbestand eines Unterneh-
mens gefihrden.

Von energieerzeugenden Unternehmen
und ihren kritischen Infrastrukturen ist de
facto das offentliche Leben abhiangig. Ge-
nauso gilt dies fiir Krankenhduser, die wir
zu unseren Kunden zéhlen. Eine Ausfallsi-
cherheitin der IT hat hier mehrere Aspekte.
Man muss den digitalen Bedrohungsaspekt
ebenso betrachten wie alle Abhéngigkeiten
von Rohstoffen, Vordienstleistern — eben
alles, was ich benétige, um meine IT tat-
sachlich am Leben zu erhalten.

Im Bereich der Cybersicherheit sind die
Groflen generell merklich besser vorberei-
tet. Bei kleineren Betrieben hingt es meist
davon ab, ob dieses Thema jemand im Un-
ternehmen antreibt. Es gibt hier viele Be-
strebungen und auch Hilfestellungen, etwa
von der Wirtschaftskammer oder der Inte-
ressenvertretung Internetoffensive Oster-
reich. Am Ende des Tages sollten Entschei-
der*innen mit dem notigen Wissen in der
Lage sein, eine Risikobewertung treffen zu
kénnen. Idealerweise haben Unternehmen
ab einer gewissen Grof3e auch einen Sicher-
heitsbeauftragten — so wie es bereits Daten-
schutzbeauftragte gibt. Sie oder er treibt
dann Sicherheits- und Resilienz-Mafinah-
men im Interesse des Unternehmens vor-
an und verantwortet diese. Dann ist auch
gewidhrleistet, dass tatsichlich etwas unter-
nommen wird.

Konnen Resilienz und Sicherheit an ei-
nen IT-Dienstleister ausgelagert werden?

Thomas Masicek: »Jeder kennt ein Unterneh-
men, das von einer Cyberattacke betroffen war -
auch die Schadensausmafie sind bekannt.«

Masicek: Die Titigkeit kann ausgelagert
werden, die Verantwortlichkeit dazu nicht.
Es gibt aus meiner Sicht ein grofies Pro-
blem: Viele glauben, dass das Thema mit
einem Stiick Technik oder einem Stiick
Software, das man kauft, erledigt wird. Das
reicht aber bei weitem nicht. De facto brau-
che ich immer ein Gesamtkonzept, wie in
einem Haus. Wenn ich die Eingangstiir
mit fiinf Schléssern absichere, aber auf der
Riickseite bleibt eine Tiir offen oder die
Fenster konnen einfach ge6ffnet werden,
dann funktioniert es nicht. Wenn es viele
Moglichkeiten der Verwundbarkeit gibt, ist
das Gesamtsystem nicht effizient. Zudem
geht das Thema Resilienz iiber Informati-
onstechnologie hinaus. So haben Kranken-
héuser im Rahmen der Blackout-Vorsorge
Notfall-Prozeduren in einer analogen Form
etabliert - mit Laufzetteln, wie es sie frither
gab, um im Fall eines Ausfalls der IT den
Krankenhausbetrieb aufrechterhalten zu
kénnen.

Wo helfen Nachhaltigkeitsthemen, resi-
lienter bei Veranderungen und Krisen auf-
gestellt zu sein?

Lenz: Nehmen wir ein osterreichisches
Paradeunternehmen wie die OMV. Sie
vollzieht mit ihrer »Strategie 2030« einen
Wandel vom traditionellen Energieunter-
nehmen zu einem nachhaltigen Akteur in
einer Kreislaufwirtschaft. Die Umstellung
auf CO,-armes Geschaft bis hin zum volli-
gen Stopp der Produktion von Ol und Gas
fir die energetische Nutzung bis 2050 ist fiir
mich ein hervorragendes Beispiel fiir Ver-
anderung, um auch in einer kiinftig klima-
neutralen Wirtschaft gut aufgestellt zu sein.
Das betrifft auch die Tochter Borealis, bei
der man intensiv an den Moglichkeiten des
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>>> INTERVIEW

Recyclings von Kunststoffen bis hin zu ge-
schlossenen Stoffkreislaufen arbeitet.

Nachhaltigkeit im Sinne fiir den Fort-
bestand eines Unternehmens erfordert
auch eine Diversifizierungsstrategie. So
sponsert Red Bull mittlerweile nicht nur
traditionelle Sportarten, sondern auch
E-Sports, um neue Kundenschichten an-
zusprechen. Bei meinen eigenen Kindern
sehe ich, dass auch solche Events Interesse
schiiren - in diesem Ausmafd gab es das vor
einigen Jahren noch nicht. Die Firma En-
gel wiederum hat in der Pandemie ihr Pro-
duktportfolio umgestellt. Man hat schnell
reagiert und mit seinen Spritzguss-Maschi-
nen Kunststoffmasken produziert. Auch
Banken und Versicherungen mussten ihr
Geschift entsprechend gesetzlicher Vorga-
ben neu ausrichten. Auf die produzierende
und energieintensive Industrie in der EU
kommt kiinftig eine neue Bewertung von
Produkten und eben auch ganzer Unter-
nehmen aufgrund ihres CO,-Fuflabdrucks
zu. Nachhaltigkeit ist fiir eine Organisation
die Antwort auf die Frage, wo man in zwan-
zig, dreif3ig Jahren stehen wird und wofiir
man eigentlich stehen will.

Welche Vorgaben und Regelwerke kom-
men hier generell auf Unternehmen zu?
Lenz: Die ISO 22301 regelt das Business
Continuity Management, die KRITIS-Ver-
antwortung zielt auf die Betreiber kritischer
Infrastrukturen, der »Sustainable Finance
Disclosure Regulation Act« der EU forciert
die angesprochenen ESG-Themen (Anm.
Environmental, Social, Governance) in Un-
ternehmen...
Masicek: ... im Cybersicherheitsbereich
wird mit der neuen NIS-2-Regelung die
Cybersicherheitsrichtlinie der EU ab Ok-
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tober 2024 auf eine weitaus grofiere Zahl
an Unternehmen ausgedehnt. Das ist eine
Riesenherausforderung, denn bisher waren
relativ wenige Unternehmen gesetzlich zu
Sicherheitsmafinahmen und Meldungen
bei Sicherheitsvorfallen verpflichtet. Der
Gesetzgeber ist hier auch noch in einer Fin-
dungsphase, etwa zur Frage, wie diese Men-
gean Unternehmen tiberhaupt gepriift wer-
den kann. Auch sind von NIS 2 betroffene
Unternehmen nicht mehr so klar von den
Behorden definiert. Sie miissen selbststén-
dig anhand eines Kriterienkatalogs bewer-
ten, ob sie unter die Richtlinie fallen. Der
Gesetzgeber muss erst lernen, mit diesen
Anforderungen an kleinere Unternehmen
umzugehen. Umso schwerer ist es fiir die
Unternehmen selbst, zu wissen, wie ich es
konkret fiir mich umsetzen kann: Ohne
entsprechende Hilfe sind diese Unterneh-
men in der Regel eher verloren.

Wasbedeutet NIS 2 beispielsweise fiir ein
Unternehmen, das nun erstmals betroffen
ist?

Masicek: Es gibt einen konkreten Anfor-
derungskatalog, der von organisatorischen
bis zu technischen Mafinahmen reicht.
Doch Geschiftsfithrer*innen miissen sich
auch vergewissern, dass die nétigen Mafi-
nahmen umgesetzt sind. Dafiir braucht es
ein Managementsystem, mit dem die Wirk-
samkeit des Gesamtsystems bewertet wird
und daraus Risiken und Mafinahmen abge-
leitet werden. Im Mittelstand bedeutet das
Prozesse oder Verfahren, die noch nicht
in dieser Art und Weise vorhanden sind.
Groflunternehmen haben eigene Abteilun-
gen, die sich mit den Themen Sicherheit,
Risikomanagement und Notfallvorsorge
auseinandersetzen. Hier ist sicherlich noch
der Gesetzgeber gefordert, mit einer Art
Branchenstandards - wie es sie in Landern
wie Deutschland bereits gibt — eine Anlei-
tung zu bieten. Damit muss das Rad fiir die-
se kleineren Unternehmen nicht jedes Mal
neu erfunden werden.

Hat T-Systems in Osterreich ebenfalls
Unternehmenskunden, die unter NIS 2 fal-
len?

Masicek: Wir sind eine laut NIS-Verord-
nung qualifizierte Stelle, die Unternehmen
priifen kann und auch Beratung zur »NIS
Readiness«bietet, damit diese entsprechen-

Peter Lenz: »Nachhaltigkeit ist die Antwort auf
die Frage, wofiir ein Unternehmen stehen will.«

dePriifungen absolvieren kénnen. Wir sind
diesbeziiglich taglich mit Unternehmen in
Kontakt.

Lenz: Mit Regelwerken wie NIS und der
politischen Fokussierung auf Nachhaltig-
keitsthemen ist ein vollig neuer Markt ent-
standen: Auch die grofen Beratungshiuser
setzen darauf, aber auch Softwareanbieter.
So gibt es mittlerweile iiber 100 Software-
produkte, die sich mit Portfolio-Screening
und der EU-Taxonomie auseinanderset-
zen. Das beginnt bei intelligenten Excel-
Sheets als Basis und geht bis zu ausgekliigel-
ten Programmen, die laufend bei gesetzli-
chen Anderungen adaptiert werden. Denn
es sind tatsdchlich lebende Regelwerke, die
etabliert werden miissen — und es sind al-
le gut beraten, sich damit rechtzeitig zu be-
schaftigen. Man ist dann nicht tiberrascht,
wenn zum Tag X der entsprechende Aus-
weis eingefordert wird.

Hatsich der Trend zur Digitalisierung zu
einer Chance oder mit all den Cybersicher-
heitsgefahren vor allem zu einem Risiko
entwickelt?

Lenz: Fiir mein Dafiirhalten stehen klar
die Chancen im Vordergrund. Selbst ein
kleiner Tischlereibetrieb kommt an einer
CNC-Bearbeitung, die auf IT setzt, nicht
mehr vorbei. Ich sehe die Digitalisierung
aufjeden Fall ab dem 6sterreichischen Mit-
telstand verpflichtend - sei es fiir die Kun-
denbindung, bei der Ansprache der Mitar-
beiter*innen und natiirlich fiir effiziente
Prozesse. Lasst sich ein Geschift heute noch
rein mit manuellen Ablaufen beherrschen?

Fotos: Sigrid Moser-Sailer



mie-Verordnung kommen erhebliche Anforde-
rungen auf Unternehmen zu.«

Man darf auch nicht vergessen, dass Mit-
arbeitende auf dem knappen Arbeitsmarkt
in Osterreich spannende und wertstiften-
de Titigkeiten suchen. Hat man immer die
gleichen Arbeiten, ohne technische Un-
terstiitzung, sucht man sich vielleicht ho-
herwertige Aufgabenbereiche in einem
anderen Unternehmen. Allein aus diesem
Aspekt - der Entlastung von Routinetitig-
keiten - ist die Digitalisierung dringend er-
forderlich.

Die Risiken sind also beherrschbar?

Masicek: Wir sehen die Digitalisierung
in unserem Bereich der »Incident Respon-
se« auch als Risiko — wenn etwa durch die
Ausbreitung von Ransomware in einem
Firmennetz schlagartig alle Geschaftspro-
zesse zum Stillstand kommen. Doch sofern
man die Hausaufgaben macht, ist dieses Ri-
siko kalkulierbar. Wenn ich aber einfach
nur Technik einsetze, ohne mich damit
weiter zu beschaftigen, ist das ein massi-
ves Risiko fiirs Unternehmen. Ich bin dann
vielleicht bei der Verschliisselung meiner
geschiftskritischen Systeme durch Schad-
software in der Zwickmiihle, ob ich die ge-
forderte Summe bezahle und damit ein kri-
minelles Geschiftsmodell finanziere — oder
ob ich nicht mehr produktionsfihig bin.
Wir sehen haufig, dass sich Unternehmen
nicht um Backup- und Recovery-Prozedu-
renkiimmern. Ich meine hier auch nicht die
reine I'T, sondern Notfallmafinahmen, um
auch in Krisen weiter agieren zu konnen.
Wenn es keine Sicherheitskopien gibt, die
auch rasch wieder eingespielt werden kon-
nen, ist ein Unternehmensnetzwerk offen

wie ein Scheunentor. Auch die Angreifer
werden effizienter, Attacken erfolgen zu-
nehmend zielgerichtet. Cybercrime arbei-
tet heute in Strukturen, die dhnlich jener
herkdmmlicher Unternehmen sind - mit
Qualitatsmafinahmen, Mitarbeiterfithrung
und sogar Bonusprogrammen. Das resul-
tiert auch in Zukunft in effizienten Prozes-
sen mit grofler Trefferwahrscheinlichkeit.

Wie viel darf oder soll Cybersicherheit
kosten?

Masicek: Als Erfahrungswert hat sich ei-
ne Grofle von zehn Prozent des IT-Budgets
etabliert, die man fiir die Absicherung der
Infrastruktur inklusive Backup und Reco-
very ausgeben muss. Gehe ich in Richtung
funf Prozent, dann mache ich schon wieder
Abstriche und decke nur einzelne Bereiche
ab. Ich habe moglicherweise immer noch
ein kalkulierbares Risiko, das ich vertreten
kann. Die Voraussetzung ist aber, dass die-
ses Risiko klar bewertet werden kann.

Was bedeutet die moderne Arbeitswelt
mit teilweise entkoppelten Arbeitsorten fiir
die IT-Sicherheit in Unternehmen?

Masicek: Die Pandemie hat teilweise ge-
zeigt, wie wenig Unternehmen auf das The-
ma mobiles Arbeiten vorbereitet waren.
Mitunter mussten die Stand-PCs abgebaut
und in die Homeoffices transportiert wer-
den. Die Mitarbeiter*innen konnten dann
lokal arbeiten, hatten aber keine sicheren
Zugénge zum Firmennetz. Mittlerweile
haben sich die Unternehmen mit den néti-
gen Sicherheitslosungen versorgt und ihre
Mitarbeitenden geschult. Denn weiterhin
ist der Faktor Mensch der Eintrittspunkt
Nummer eins: Man kann nicht alles tech-
nisch abfangen.

Frither war es einfacher, die Sicherheit
einer Infrastruktur hinter der Firewall ei-
nes Unternehmensnetzwerkes mit all ihren
Parametern zu gewéhrleisten. Heute ist ein
Notebook, ein Tablet oder Smartphone in
irgendeinem Netz eingebucht. Ist dann die
Sicherheit der Gerite nicht vollinhaltlich
abgedeckt, habe ich sofort ein Risiko. Das
Thema Remote-Zugang ist bei den Unter-
nehmen weitgehend geldst. Die Absiche-
rung der Arbeitsplatze ist oft immer noch
mangelhaft.

Wie bieten Sie dazu Unternehmen an?
Masicek: Wir fithren eine Bedrohungs-
analyse durch, abhéngig von der Branche,
vom Unternehmenszweck und den Anfor-

derungen an die Sicherheit. Hier gibt esauch
normenspezifische Unterschiede, wie zum
Beispiel im Bereich der Automobilbranche
oder in der Gesundheitsbranche. Neben
den technischen Hausaufgaben als Basis
konnen dann Arbeitsplitze nicht nur mit
Antivirussoftware, sondern mit modernen
Detection-Response-Losungen abgesichert
werden. Sie konnen dann auch auf einen
Phishing- Angriff, der zunehmend besser
getarnt via E-Mail geschickt wird, reagieren
und die Menschen dahingehend unterstiit-
zen. Weitere Punkte sind die Absicherung
der Applikationen, die ich nach auflen hin
verfiigbar mache, sowie eine Transparenz
in meiner Infrastruktur. Ich brauche die
notige Sichtbarkeit auf meine Systeme, um
ein Problem zu erkennen und gegenzusteu-
ern. Eine Zusammenarbeit beginnt hiufig
mit einem Beratungsgespréach inklusive
Assessments. Wo stehe ich als Unterneh-
men aktuell? Wo sind meine Baustellen und
wo kann ich vielleicht Geld sparen? Denn
es geht nicht immer nur darum, mehr zu
investieren, sondern manchmal auch we-
niger, aber trotzdem ein abgestimmtes Si-
cherheitskonzept zu erarbeiten.

Wie resilient ist T-Systems selbst in Os-
terreich aufgestellt?

Lenz: Als Betreiber kritischer Infra-
strukturen und I'T-Services fiir unsere Kun-
den - darunter auch fiir unsere Konzern-
schwester Magenta Telekom — miissen wir
sehr resilient aufgestellt sein. Das fingt bei
Prozeduren im Haus an, die sicherstellen,
dass wir unsere Datacenter im Fall eines
Blackouts weiterbetreiben konnen. Unsere
Mitarbeitenden wissen in einer Krise auch
ohne weitere Verstindigung, was zu tun ist
und haben hier Notfallpldne auch im per-
sonlichen Bereich - beispielsweise wer im
Fall des Falles das Kind von Kindergarten
abholt. Mit unserem Cybersecurity-Team
von {iber 100 Mitarbeiter*innen wissen wir
natiirlich, was in dem Bereich gefordert ist.

Zusitzlich bauen wir auch den CO,-
Fuflabdruck im gesamten Konzern Schritt
tiir Schritt ab. Das bekommen die Fiih-
rungskrafte in ihre Zielerreichung ge-
schrieben. Dieses Jahr hat man sich vor-
genommen, 50 Prozent der CO,-Emissi-
onen in der Deutschen Telekom zu redu-
zieren. Das fingt an mit der Verwendung
von Green Energy, geht tiber zum sparsa-
men Umgang mit Energie, der Vermeidung
von Geschiftsreisen und dem Einsatz von
E-Mobilitdt in unserer Fahrzeugflotte.
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der Flhrungskrafte weltweit sind Uberzeugt, dass Fiir 72 % der unter 30-Jahrigen in Osterreich ist die Haltung eines
Resilienz wichtig ist, doch beinahe die Halfte der potenziellen Arbeitgebers zum Klima ein wichtiges Kriterium bei
Umfrageteilnehmer*innen findet, dass ihr Unter- der Jobwahl. Fuir 21 % hat dieser Aspekt sogar oberste Prioritat.

nehmen nicht ausreichend vorbereitet ist, um Dis-
ruptionen zu bewaltigen. Als besondere Herausfor-
derungen beurteilen sie die Bereiche Datensicher-
heit (48 %), Produktivitat (47 %) und technologi-
sche Innovation (46 %).

Quelle: European Investment Bank (EIB) Climate Survey

Quelle: »Resiliency Rules Report, SAS
.

859 %

der Unternehmen, die 2022 von Ransomware-
Verschlusselungen betroffen waren, haben die
Zahlung von Losegeld verweigert. Als Grund

fur diesen Trend vermuten Analyst*innen unter
anderem Compliance-Regelungen und Vorga-
ben aus Cyberversicherungen. 2019 wurde noch
in 76 % der Falle Forderungen von Erpressern
nachgegeben.

3

Quelle: Chainalysis, Coveware



©] 456,8 MILLIONEN

Dollar wurden 2022 weltweit mit Ransomware erpresst — wobei die Dunkelziffer

wesentlich hoher ist. Trotzdem bedeutet das einen Riickgang von rund 40 Prozent
im Vergleich zu 2021 (765,6 Mio. Dollar). Als Grund dafur vermuten Analyst*innen

die gesunkene Bereitschaft der Unternehmen zu Zahlungen an Erpresser*innen.

Quelle: Chainalysis

44 %

der Befragten halten digitale Lésungen fur ein der Befragten von gréReren Unternehmen in Osterreich
Mittel zur besseren Krisenbewaltigung. Besonders mit verpflichtender EU-Nachhaltigkeits-Berichterstattung
Familien hat die Covid-Pandemie dahingehend (CSRD) fehlt eine ausreichende Datenbasis aus Geschafts-
gepragt: Haushalte mit zwei Elternteilen und bereichen wie Produktion, Energiemanagement und Fuhr-
Kindern empfinden digitale Angebote etwa im park, um transparente Nachhaltigkeitsentscheidungen fal-
Gesundheitsbereich als entlastend. len zu kdnnen.

Quelle: Digital Healthcare-Studie von Cisco Quelle: Umfrage von TQS Research & Consulting und Tietoevry Austria

@ 8 VON 10

Entscheider*innen attestieren der Digitalisierung eine grof3e Rolle in der Erreichung ihrer Nach-
haltigkeitsziele. Vier von zehn Unternehmen mit 250 bis 500 Mitarbeiter*innen in Osterreich haben
jedoch keine*n Hauptverantwortliche*n fur die Umsetzung von Nachhaltigkeitsagenden.

Quelle: Umfrage von TQS Research & Consulting und Tietoevry Austria

LK, O

Knapp drei Viertel (73 %) der befragten Fih-
rungskrafte in Industrieunternehmen in Europa
berichten uber Personalengpasse in den Berei-
chen Engineering, Forschung und Entwicklung.
Die Pensionierungswelle der Babyboomer

hat begonnen, zudem wechseln Ingenieur®in-
nen mit zunehmendem Alter haufig in ande-

re Funktionen, wodurch die Personalnot in der
Entwicklung noch grofier wird.

Quelle: »Global Engineering and R&D Reportk, Bain & Company

WWW.REPORT.AT 04 - 2023 21



>>> SECURITY

Der freundliche Nachbar
TEXT | MARTIN SZELGRAD VOn gegen Uber .-.

Otmar Lendl ist Senior Information Technology Security
Analyst bei der staatlichen Stelle CERT.at, wo es seine Aufgabe
ist, die IT-Sicherheit Osterreichs zu unterstiitzen.

CERT.at wurde in einer Kooperation des
Bundeskanzleramts mit der Domain-Regis-
trierungsstelle nic.at gegriindet. In welcher
Weise arbeiten Sie fiir die I'T-Sicherheit des
Landes?

Otmar Lendl: Wir beobachten seit unserer
Griindung 2008 Entwicklungen im Cyber-
sicherheitsbereich, ssammeln Informationen
von IT-Security-Unternehmen oder bei-
spielsweise Microsoft und anderen IT-Kon-
zernen, generieren Warnungen daraus und
informieren Entscheidungstrager und auch
Medien. Dann holen wir unterschiedlichs-
te Informationen zu Sicherheitsliicken,
Schwachstellen und auch kompromittierter
IT-Infrastruktur in Osterreich ein - und ge-
ben diese Informationen an die betroffenen
Betreiber und Unternehmen weiter. Selbst
kénnen wir nichts anordnen, dafiir gibt es
keine rechtliche Grundlage und mit un-
serem kleinen Team kénnen wir selten bei
Sicherheitsvorféllen vor Ort unterstiitzen -
aber wir geben sehr wohl Empfehlungen ab.

CERT.at ist so etwas wie der freund-
liche Nachbar von gegeniiber, der auf das
eingeschaltete Licht beim geparkten Auto
aufmerksam macht. Wir fungieren primér
als Informationsdrehscheibe zum Thema
IT-Sicherheit: sowohl innerhalb Osterreichs
als auch als Schnittstelle zu internationalen
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Kooperationen. Seit Mérz 2019 tibernimmt
CERT.at die Rolle des »Nationalen Compu-
ter-Notfallteams« laut NIS-Gesetz.

Wie gefahrdet sehen Sie Unternehmen
und Verwaltung in Osterreich? Wie hat es
dazuin denletzten Jahren ausgesehen? Kén-
nen Sie einen Trend erkennen?

Lendl: Wir befinden uns seit vielen Jah-
ren in einem Wettriisten. Es gibt, dhnlich
wie im menschlichen Immunsystem, kei-
nen absoluten Zustand der Sicherheit oder
der Unsicherheit. Werden Firmen angegrif-
fen? Das ist klar mit einem Ja zu beantwor-
ten. Jedes einzelne Unternehmen wird tdg-
lichattackiert, gleich dem Abwehrkampfdes
Korpers gegeniiber Viren. Sich etwa einmal
in den Finger zu schneiden, ist nicht gleich
eine Katastrophe - vorausgesetzt, man hat
eine Tetanus-Impfung und versorgt die
Wunde. Neben den Dauerbrennern wie
rein finanziell motivierten Ransomware-
und CEO-Fraud-Attacken und den ibli-
chen Spionageversuchen kam im Vorjahr
mit dem Krieg in der Ukraine ein weiterer
grofier Unsicherheitsfaktor dazu.

Hat sich der Ukraine-Krieg auch auf die
Cybersicherheit in Osterreich niederge-
schlagen? Wenn ja, wie?

Lendl: Zunichst war unklar, ob sich die
Cyberaktionen beider Seiten auf die Kriegs-
parteien beschrinken, oder ob auch Unter-
stiitzer betroffen sein werden. Das hat bei ei-
nigen Organisationen zu mehr Investitionen
in die IT-Sicherheit gefiihrt, inzwischen ist
der Effekt aber vorbei. Gliicklicherweise ist bis
auf wenige Aktionen von Aktivisten in Oster-
reich nichts passiert.

Welche Liicken sind oft fiir erfolgreiche
Ransomware-Attacken auf Organisationen
verantwortlich?

Lendl: Die Einbruchsvektoren variie-
ren stark, manchmal kaufen die Ransomwa-
re-Gruppen einfach den Zugang zu Firmen-
netzen von anderen Tétergruppen ein. Aus
technischer Hinsicht geht es grob um zwei
Problembereiche. Zum einen der Arbeits-
platz eines Mitarbeiters: Hier wird mit einer
Mischung aus technischer Raffinesse und kre-
ativem Social Engineering versucht, einge-
schleuste Programmfragmente zur Ausfith-
rung zu bringen. Zum anderen sind es Server,
die Anfragen aus dem Internet verarbeiten.
Im Jahr 2022 waren insbesondere die Un-
ternehmens-Collaboration-Plattform Con-
fluence und das Webinterface von Microsoft
Exchange betroffen. Es sind komplexe, weit-
verbreitete Plattformen, die oft von auflen
erreichbar sind, falls man diese nicht mittels
VPNs oder vorgelagerten Schutzmafinamen
absichert. Wichtig sind schnelles Patchen
und eine durchgehende Implementation ei-
ner Mehr-Faktoren-Authentifikation.

Auch die Industrie hatin denletzten Jahren
ihre Betriebsumgebungen fiir den Zugriffvon
auflen geoffnet. Wie sind dazu die Unterneh-
men aufgestellt?

Lendl: Den Industrieunternehmen ist zu
einem guten Teil sehr bewusst, mit welchen
Gefahren sie operieren. Eine OMV zum Bei-
spiel weifs seit vielen Jahren, dass sie auf der
Liste von Zielen diversester Tatergruppen
ganz oben ist - angefangen bei Spionage bis
hin zu Ransomware und Sabotage. Entspre-
chend sind diese Unternehmen dann aber
auch bei ihrer IT-Sicherheit aufgestellt. Gera-
de Wirtschaftsspionage ist ein heifles Thema,

Fotos: iStock, CERT.at



ebenso die Abhangigkeit von IT-Prozessen in
der Produktion. Vernetzte, aufeinzelne Stiick-
zahlen flexibel produzierende Unternehmen
bendtigen heute die Anbindung an Work-
flow-Systeme wie etwa SAP. Ein Hack kann
hier sehr schnell zu groflem Schaden fiithren
- man sichert entsprechend gut seine Umge-
bungen ab.

Gilt dies auch fiir das kleine Zuliefer-
unternehmen?

Lendl: Je kleiner, desto spannender wird es.
Unsere Wirtschaft ist kleinteiliger als in ande-
ren Staaten und damit haben wir viele KMU,
denen gebiindeltes IT-Security-Know-how
vor Ort und die Ressourcen dazu fehlen. Hier
stellt sich generell auch die Frage, wie weit der
Staat regulierend eingreifen sollte. Mit den In-
formationssicherheitsgesetzen NIS1 und ab
Oktober nachsten Jahres NIS2 werden Betrie-
ben bestimmter Groflen und Branchen Maf3-
nahmen vorgeschrieben. Es wird aber prak-
tisch nicht sinnvoll sein, die Priifprozesse aus
NIS1 auf jedes kleine Unternehmen bei NIS2
auszuweiten. Esist heute noch nicht ganz klar,

B |

Otmar Lendl, CERT.at: »IT-Sicherheits-
verantwortliche in den Unternehmen
werden nun ernst genommen.«
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Vor 10 Jahren griindete Klaus Haderer die Firma IT-Power Services GmbH.
Feiern Sie mit uns an unserem Tag der offenen Tiir:

Donnerstag den 01.06.23 von 8 bis 22 Uhr

IT-PS Office 1030 Wien,

ModecenterstraBe 14, 3. 0G, Top B2

wie die Behorden die Kontrolle von Auditbe-
richten auf mehrere tausend Unternehmen
skalieren werden. Die gesetzlichen Regelungen
haben aber aufjeden Fall bewirkt, dass so man-
cher in den letzten Jahren von der Geschifts-
fithrung belachelte IT-Sicherheitsverantwort-
liche nun ernst genommen wird.

Konnen sich Unternehmen iiberhaupt auf
Dauer gegen Angriffe mit den vorhandenen
Maglichkeiten schiitzen?

Lendl: Ja. Das ist aber nicht gratis - weder
in Bezug auf die aufzuwendenden Ressourcen
noch in puncto Komfort: einfach und bequem
ist nicht immer sicher. Ein sinnvoller Ansatz
dreht sich um die Angriffsflache, die wir nach
auflen présentieren: je weniger hier sichtbar
oder angreifbar ist, desto besser.

Gefahrden Falschinformationen die Sicher-
heit unserer Unternehmen und Gesellschaft?
Lendl: Die Frage ist sehr wichtig. Russland
betreibt aktive »Information Operations« ge-
gen die Unterstiitzer der Ukraine. Das ist aber
auflerhalb unseres Zustandigkeitsbereiches.

,PS

IT Power Services

Informieren Sie sich iiber unsere
IT-PS Cloud Services, IBM Hardware
Produktpalette, MFA-Absicherung
und Mdglichkeiten der Availability
Untersuchung.

Lernen Sie unsere Data Science
Workshopformate kennen; vom Esca-
pe Room Experience Al-Edition bis
zum Use Case Roadmap Workshop.

Testen Sie TRIN[IT]Y, unser Perfor-
mance Management Tool inklusive
Smart Alerting im Live-Betrieb fiir
komplette IT-Infrastrukturen.

Erfahren Sie wie SAP-Basis mit IBM
perfekt harmonisiert




Was Meinung ist und wer Position bezieht

Jedes Unternehmen wird seinen
eigenen Weg suchen und gehen
miissen.

=
' I Gertrud Gotze - Vice Preisdent HR ~ T-Systems Austria

Die Mitarbeitenden sagen an

Der Arbeitskrdftemangel ist grofSteils hausgemacht. Unternehmen mtssen endlich in den »Driver-Seatx,
Verantwortung tibernehmen und handeln. T-Systems testet die Viertagewoche - die ersten Ergebnisse

sind tberzeugend.

aut Statistik Austria waren in Osterreich letztes Jahr
durchschnittlich 206.500 Stellen unbesetzt. Allein in der
IT-Branche fehlen rund 24.000 Arbeitskrifte. Der direk-
te und indirekte Wertschépfungsverlust pro unbesetzter
Stelle belauft sich auf 175.000 Euro pro Jahr, insgesamt also 4,2 Mil-
liarden Euro. Meine provokante Hypothese: Das Problem ist von
uns allen selbst verursacht. Profitdenken, kontinuierliches Wachs-
tumsdenken um jeden Preis, Ausblenden von offensichtlichen Ent-
wicklungen und Handeln fiir den kurzfristigen Erfolg haben uns das
eingebrockt. Und als wire das nicht schon eine harte Nuss fiir sich,
die es zu knacken gilt, sind wir zudem weiteren multidimensionalen
Bedrohungen ausgesetzt, die unser aller Wertegefiige neu sortieren.
Egal welche Altersgruppe betrachtet wird: Die Pandemie, der
Ukraine-Konflikt, die Klimakrise, die Flucht oder Vertreibung un-
zahliger Menschen verdndern uns. Auf die arbeitende Gesellschaft
gespiegelt, zeigt sich das in unserer Arbeitsmotivation und bei un-
seren Arbeitsmotiven. Wir miissen alle fiir unseren Lebensunter-
haltarbeiten - an dieser Tatsache hat sich nichts geéndert. Geandert
hat sich aber der Ort und die Menge an Zeit, die wir bereit sind, fiir
unser tigliches Auskommen zu investieren. Wurde man frither fiir
Siebzig- oder Achtzigstundenwochen im Biiro bewundert, so wird
man heute eher fiir den offensichtlichen Knochenjob bemitleidet.
Man kann es drehen und wenden, wie man will: Die Mitarbei-
tenden von heute sagen an, wo und wie viel sie arbeiten wollen. Ge-
andert hat sich dariiber hinaus, dass die arbeitende Generation fiir
die Zeit, die sie in Unternehmen investieren, Sinnstiftung, ein gu-
tes soziales Klima und Selbstbestimmung fordern, aufSerdem dabei
die Moglichkeit haben mochten, selbst zu lernen und zu wachsen.
Unternehmen, die sich weiterhin vor dieser Entwicklung verschlie-
3en und den Kopfin den Sand stecken — oder schlimmer noch: da-
rauf warten, dass Regierungen oder undefinierte »andere« ihr Pro-
blem losen —, werden nicht tiberleben. Jedes Unternehmen, das
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noch einen (Uber-)Lebensgeist in sich spiirt, muss wieder in den
Driver-Seat, die Verantwortung iibernehmen und handeln. Und es
muss dabei flexibel sein, denn gibe es eine klare Losungsstrategie
aus der aktuellen Lage, die fiir alle passt, hitte man sie vermutlich
schon gefunden und weitflichig umgesetzt. Nein, jedes Unterneh-
men wird seinen eigenen Weg suchen und gehen miissen.

Wir bei T-Systems haben uns durch unzéhlige Studien und Aus-
trittsinterviews ehemaliger Kolleg*innen gelesen, um daraus zuler-
nen, was unsere Mitarbeitenden hélt bzw. neue anzieht. Flexibili-
tat und Zeit haben wir als grofiten Hebel hinsichtlich Nachhaltig-
keit und Resilienz unserer Belegschaft gefunden. Deshalb starteten
wir Anfang Janner 2023 ein Pilotprojekt mit der Viertagewoche:
36 Stunden an vier Tagen arbeiten, bei gleichem Gehalt, aber auch
gleichem Leistungsergebnis. Wir konnten zehn Prozent unserer
Mitarbeitenden dafiir gewinnen, das neue Modell mit kontinuierli-
cher Begleitung durch unser Controlling, dem Betriebsrat, unserer
HR-Abteilung und unter strenger Beobachtung unserer Konzern-
mutter zu testen.

Die ersten Ergebnisse sind enorm: Nach einer Umgewdhnungs-
phase berichtet die Pilotgruppe tiber eine deutliche Steigerung ihrer
allgemeinen Zufriedenheit und Work-Life-Balance bei gleichzeitig
geringem bis keinen negativen Impact auf ihre Leistung und Ergeb-
nisse. Auch die Fithrungskrifte berichten weder von Kommunika-
tions- noch von Leistungsengpéssen. Um weitere Schritte besonnen
setzen zu konnen, brauchen wir noch mehr Daten und Erfahrungs-
werte. Daher haben wir beschlossen, den Beobachtungszeitraum
um ein Quartal zu verldngern. Ein ganzes Unternehmen mit einem
neuen Arbeitszeitmodell zu versehen, ist ein grofSer Kraftakt. Einer,
der sich lohnt - davon bin ich schon jetzt iiberzeugt.

Foto: T-Systems
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Erfolgsfakt_oren der Zukunft:

Der Mensch macht den Unterschied
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SABINE HUBNER, BERATERIN
UND AUTORIN: »SERVICE IST
KEIN PROJEKT, SONDERN

EINE HALTUNG. «

Steffi Burkhart, Human Capital Evangelist
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ehr als 700 Teilnehmer*innen begriifiten die Ge-

schiftsfithrer der Quality Austria, Werner Paar und

Christoph Mondl, am 22. Méarz im Salzburg Con-

gress und online vor den Bildschirmen. Wie im Vor-

jahr fand der Branchenevent fiir Qualititsmanager*innen aus dem

In- und Ausland als Hybrid-Veranstaltung statt. Im Mittelpunkt

stand die Arbeitswelt, die sich - Stichwort Homeoffice und Vierta-

gewoche — merklich im Umbruch befindet. »Wir haben in jiingster

Zeit gesehen, dass unsere Ablaufe und Gewohnheiten verdnderbar

sind. Anpassung ist moglich, wenn wir es wollen oder miissenc, ver-

wies Werner Paar im Eingangsstatement auch auf die gesellschaft-

liche Verantwortung: »Wie die Welt in Zukunft aussieht, liegt an
uns.«

Wirtschaftlicher Erfolg hingt von unterschiedlichen Faktoren

ab. Im Mittelpunkt stehe aber immer ein Mensch als Mitarbeiter*in,

Fotos: Anna Rauchenberger
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Aktuelle Herausforderungen wie die Klimakrise, Digi-
talisierung, Gesundheit und Nachhaltigkeit verlangen
ein Umdenken und neue Strukturen. Welche Erfolgs-
faktoren in Zukunft entscheidend sind und welche
Rolle der Mensch einnehmen wird, diskutierten
Expert*innen beim 28. qualityaustria Forum.

Sabine Hiibner, Service-Performance-
Beraterin

Fithrungskraft, Kund*in, Auftraggeber*in
oder Geschiftspartner*in, so Paar: »Inte-
grierte Managementsysteme schaffen ver-
lissliche Strukturen, um diese Herausfor-
derungen zu bewiltigen.«

Christoph Mondl skizzierte das Bild ei-
ner vernetzten, digitalisierten und resilien-
ten Wirtschaft, »weg von der Value Chain,
hin zum Value Network«. Rangierten frii-
her etwa ein attraktiver Standort oder die
Bekanntheit des Arbeitgebers noch weit
oben, sind heute flexible Arbeitszeiten,
sinnstiftende Tétigkeiten und eine hohe
Work-Life-Balance entscheidend fiir die
Jobwahl. 52 Prozent der Befragten wiirden

TEXT | ANGELA HEISSENBERGER

ein attraktives Angebot ausschlagen, wenn
sie im Bewerbungsprozess negative Erfah-
rungen machen.

DER MENSCH-MOMENT

»Talente sind der Schliissel der Zu-
kunft«, betonte Steffi Burkhart, Human Ca-
pital Evangelist, in ihrem Vortrag. Ab 2035
werden bereits 75 Prozent der Belegschaft
aus den Generationen Y (1980-1995), Z
(1995-2010) und Alpha (2010-2025) be-
stehen. Sie sind die Treiber, die technolo-
gische und marktrelevante Entwicklungen
kiinftig beeinflussen. Einigen Landern fehlt
aufgrund niedriger Geburtenraten dieser
frische Input der jiingeren Generationen
- Japan oder China sind bereits stark von
Uberalterung betroffen.

Aber wie gelingt es Organisationen,
junge Talente zu gewinnen, um Zukunfts-
themen voranzubringen? »Viele Unter-
nehmen schopfen den Talentepool nur zur
Hilfte aus, indem sie auf Frauen verzich-
ten«, erklarte Burkhart. Dariiber hinaus
seien die Rahmenbedingungen entschei-
dend: »Junge Menschen werden in Zukunft
nicht mehr Geld gegen Arbeit tauschen.
Wir brauchen fluidere, flexiblere Formen
von Arbeit, die klassischen fiinf Arbeits-
tage und die 40-Stunden-Woche sind ein
Auslaufmodell.«

Werner Paar, Geschdftsfiihrer Quality
Austria

Wie Fiithrungskrifte diesen verander-
ten Erwartungen begegnen konnen, strich
Unternehmerin und Autorin Kerstin Pleh-
we heraus: »Kommunikation ist die neue
Konigsdisziplin.« Nahbarkeit, Authenti-
zitdt, haufiges und wertschétzendes Feed-
back sowie Individualitit zeichnen echtes
Leadership aus. Entscheidend sei der po-
sitive Umgang mit Veranderungen: Statt
die gesamte Energie auf die Gestaltung der
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Christoph Mondl, Geschdftsfiihrer Quality Austria

Kerstin Plehwe, Unternehmerin und Autorin
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Wolfgang Glatz, Director of Quality Management bei
Plansee HPM

Zukunft zu richten, lassen sich aber viele Menschen von Misstrau-
en und Bedenken bremsen. Resilienz erfordere innere Starke und
Widerstandskraft, so Plehwe: » Wenn von auflen ein Sturm kommt,
knicken nur jene Palmen um, die nicht fest verankert sind.«

Service-Performance-Beraterin Sabine Hiibner richtete in ih-
rer Keynote den Fokus auf den Kontakt zwischen Unternehmen
und Kund*innen, der immer mehr zum Priifstein wird: »Service
ist kein Projekt, sondern eine Haltung. Je digitaler unsere Welt
wird, desto mehr steigt der Anspruch der Menschen an die Quali-
tat der personlichen Begegnung.« Unzufriedene Konsument*in-
nen machen ihre Erfahrungen o6ffentlich kund. Gleichzeitig
steckt in jeder Begegnung die Chance auf »einen einprigsamen
Mensch-Moment, mit dem wir uns selbst ein Gesicht geben«, wie
ihn Hiibner anhand eines eigenen Erlebnisses anschaulich schil-
derte: »Am Ende bleibt immer ein Gefiihl haften.«

DIE WEICHEN STELLEN

Auch Axel Dick, Prokurist Business Development Umwelt und
Energie der Quality Austria, nahm auf die zentrale Rolle der jun-
gen Bevolkerung Bezug: » Wir miissen bis 2030 die Weichen richtig
stellen, damit die Generationen Z und Alpha eine Perspektive fiir
die Zukunft haben.« Die Agenda sei angesichts der dringenden
Probleme — War for Talents, Energieeftizienz, Klimaschutz, Kreis-
laufwirtschaft, Biodiversittsverlust — lang: »Prozesse, die wir fiir
selbstverstindlich gehalten haben, laufen nicht mehr so ab wie ge-
wohnt.« Es gelte, diese Themen ernst zu nehmen, auch wenn prak-
tikable Losungen (noch) nicht iiberall bereitstehen. Hinsichtlich
neuer Regelungen wie der europdischen Taxonomie-Verordnung
oder der Richtlinie zur Nachhaltigkeitsberichterstattung CSRD
geben Managementsysteme und Normen den betroffenen Unter-
nehmen das nétige Riistzeug.

Einen Blick in die praktische Umsetzung einer »Qualitatsma-
trix« 6ffnete Wolfgang Glatz, Director of Quality Management

Fotos Anna Rauchenberger



bei Plansee HPM. Das 1921 in Reutte gegriindete Unternehmen
erzeugt Hochleistungswerkstoffe und ist Weltmarktfiihrer im Be-
reich Refraktirmetalle. »Wir sind ein typischer Hidden Cham-
pion, aber meist auch Enabler von Produkten fiir unsere Kun-
den, erlauterte Glatz die Prinzipien des Erfolgs: »Qualitit leben
und Kundenversprechen in Leistung umsetzen.« Der PDCA-
Zyklus (»Plan-Do-Check-Act«) dient als Drehscheibe: Die Planung
der Ziele erfolgt im Jahreskreis, die Umsetzung wird mit den Stake-
holder*innen abgestimmt und an festgelegten Checkpoints gepriift.
Alle Prozesse werden visualisiert und transparent abgebildet und
Probleme entsprechend des Eskalationsmodells bearbeitet: »Diese
Problemldsungskompetenz aus der Organisation nimmt die Last
von den Schultern der Mitarbeiter*innen.«

Dem interessierten Publikum gab Glatz einen wichtigen Rat mit
auf den Weg: »Integrieren Sie das Management — sonst ist das Ding
nicht mal die Halfte wert!« [

Qualitats-Champion

"

& Qualitats-Talent

Auf Initiative der Osterreichischen Vereinigung fiir Quali-
téitssicherung (OVQ) werden jéhrlich im feierlichen Rahmen
des qualityaustria Forums zwei Personlichkeiten fiir ihre
herausragenden Projekte im Bereich Qualitdtsmanagement
ausgezeichnet.

Zum »Qualitats-Champion 2022« wurde heuer der Quali-
tatsmanager Michael Danzl gekiirt. Dem 47-Jahrigen gelang
die erfolgreiche Implementierung eines auf die Unterneh-
mensbedurfnisse zugeschnittenen Managementsystems. Die
firmeninterne Plattform dient zur Dokumentation und Verbes-
serung der Unternehmensprozesse und leistet inzwischen
einen wichtigen Beitrag zur Erreichung der innerbetriebli-
chen strategischen Ziele. »Das Ubergreifende Informations-
system unterstiitzt sieben Sprachen und deckt die Themen
Qualitats- Umwelt,, Sicherheits- und Energiemanagement ab.
Neben mehreren Tausend Dokumenten wird der gesamte
Verbesserungsprozess mit derzeit zig-tausend Einzelmainah-
men in dem Integrierten Managementsystem gesteuert,
zeigte sich die Jury in ihrer Begriindung beeindruckt. Als
neuer Qualitats-Champion ist Michael Danzl automatisch fur

Axel Dick, Prokurist Business Development Umwelt und Energie,
CSR bei Quality Austria

Strahlende Gewinner*innen (v..n.r): Wer-
ner Paar (CEO Quality Austria), Michael
Danzl (Qualitdts-Champion 2022),Alexan-
der Woidich (Vorsitzender der Jury), Valerie
Primas (Qualitdts-Talent 2022), Christoph
Mond! (CEO Quality Austria)

den European Quality Leader Award der European Organizati-
on for Quality (EOQ) nominiert.

Fir die Auszeichnung Qualitats-Champion konnen sich Per-
sonen bewerben, die in den vergangenen drei Jahren ein Pro-
jekt durchgefiihrt haben, das wesentlich zur Verbesserung von
Produkten oder Dienstleistungen beigetragen hat. Auch mit
herausragenden Ideen fur neue Methoden und Werkzeuge im
Projektmanagement (etwa im Bereich Qualitat, Umwelt oder
Sicherheit) ist eine Teilnahme am Bewerb mdglich.

Mit dem Nachwuchspreis »Qualitats-Talent 2022« wurde
die 23-jahrige Projektmanagerin Valerie Primas ausgezeichnet.
lhr Projekt »Gute Gesundheitsinformationen« hebt am Univer-
sitatsklinikum Graz »mit einer neu geschaffenen Systematik
die Qualitat der vielfaltig vorhandenen Informationen fir Pati-
ent’innen strukturell und inhaltlich auf ein neues Niveau, be-
fand die Jury in ihrer Wirdigung. Die neu geschaffene Metho-
dik sichert eine einheitliche Struktur, die fachliche Aktualitat
der Gesundheitsinformationen sowie deren Verfligbarkeit fur
alle Mitarbeitenden. Fir den Nachwuchspreis »Qualitats-
Talent« kdnnen sich Personen zwischen 16 und 30 Jahren
bewerben, die Auszeichnung ist mit 3.000 Euro dotiert (die
Halfte davon als Bildungsgutschein der Quality Austria).

© Info und Anmeldung fiir den kommenden Wettbewerb:
www.qualityaustria.com/qualitaets-champion
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IM ZUGE IHRER DIGITALISIE-
RUNGSSTRATEGIE NEHMEN VIELE
UNTERNEHMEN ZUNEHMEND
CLOUD-SERVICES IN ANSPRUCH.
WO DIE DATEN GESPEICHERT
SIND, WER SIE VERWALTET

UND WELCHE TECHNOLOGIE
DAHINTER STEHT, WIRD DABEI

EUROPAISCHE BESTREBUNGEN
FUR EINE »SOUVERANE CLOUD«
SOLLEN DATENSCHUTZ UND
RECHTSSICHERHEIT GEWAHR-
LEISTEN.

TEXT | ANGELA HEISSENBERGER

DIGITALE
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ZUM ENTSCHEIDUNGSKRITERIUM.

Ohne Cloud werden Wertschopfungsketten nicht mehr
funktionieren - Schutzmechanismen sind erforderlich.

ienste von Cloud-Anbietern werden fiir die Verarbeitung
und Speicherung grofier Datenmengen genutzt. Daten in ei-
ner Public Cloud konnen auf mehrere Rechenzentren verteilt
sein und unterliegen grundsétzlich den Vorschriften des je-
weiligen Landes, in dem die Daten gespeichert sind.

Viele Unternehmen, die diese Services zur Umsetzung
ihrer Digitalisierungsprojekte in Anspruch nehmen, sind
um die Sicherheit ihrer Daten und der ihrer Kund*innen
besorgt - insbesondere in Zusammenhang mit der DSGVO
und anderen Regulatorien. Vor allem in der Finanzindus-
trie, im 6ffentlichen Sektor und im Gesundheitsbereich sind
Schutzmechanismen dringend erforderlich. Doch auch in
anderen Branchen zeichnet sich bereits ab: Ohne Cloud wer-
den Wertschopfungs- und Lieferketten nicht mehr funktio-
nieren. Doch Datenschutz und Cloud miissen kein Wider-
spruch sein.

Unter einer »Sovereign Cloud« versteht man eine
Cloud-Computing-Losung, die ein bestimmtes Land oder
eine Organisation vollstindig selbst hostet und verwaltet.
Solche »souveranen« Clouds gewinnen zunehmend an Be-
deutung, vor allem wenn es um den Schutz sensibler oder
personenbezogener Daten geht. Der Betreiber der Cloud

Fotos: iStock, T-System International GmbH



Timo Levi, T-Systems International.

»Resilienz hat an
Bedeutung gewonnen«

Digitale Souverdnitdt sei nicht erst seit Corona ein bri-
santes Thema, meint Timo Levi, Tribe Lead Technology &
Innovation der T-Systems International GmbH. In Europa
werde nur offener dartiber diskutiert.

Hat das Thema Datensouveranitat durch aktuelle geopoliti-

sche Entwicklungen zusatzlich an Bedeutung gewonnen?
Timo Levi: Digitale Souveranitat beinhaltet Datensouvera-

nitat, betriebliche Souveranitat und technologische Souvera-
nitat. Man will damit unabhangiger von Abhangigkeiten wer-
den und sich gegen nachteilige Entwicklungen vorbereiten,
seien es einseitige Veranderungen in der Produktpolitik von
Herstellern oder der fehlende Zugriff auf Technologien, wie es
bei Lieferkettenproblematiken oder geopolitischen Heraus-
forderungen entstehen kann. Dies zeigen uns der russische
Angriffskrieg auf die Ukraine und der drohende Konflikt zwi-

besitzt die vollstindige Kontrolle {iber die gesamte Infrastruktur,
einschliefilich der Daten, der Anwendungen, der Plattformen und
der Dienste.

Die Bestrebungen der européischen Gaia-X-Initiative zur
Schaffung gemeinsamer Rahmenbedingungen prigten den Be-
griff, unter dem die Aspekte Datensouverénitit, operative Souve-
rinitit und Softwaresouverinitit subsumiert werden. Wihrend
Datensouverdnitit darauf abzielt, wem die Daten gehoren und
wie damit umgegangen wird, betrifft die operative Souverédnitit
die technische Seite der Cloud - welche Infrastruktur, welche Her-
steller, welche Technologien ihr zugrunde liegen. Die Software-
souverdnitit beschaftigt sich mit der Art der Software und welche
Dienstleister sie implementieren und weiterentwickeln.

Eine Voraussetzung fiir Datensouveranitit ist volle Transpa-
renz. Sie stellt sicher, dass Anwendungen auch im Krisenfall und
unabhéngig vom Hersteller weiterbetrieben werden konnen.
»Souverdne Cloud-Dienste sind fiir Kunden aller Branchen in-
klusive der 6ffentlichen Verwaltung relevant. Sie stirken Resilienz
und digitale Souverénitat und erhalten unseren Kund*innen ihre
Handlungsfahigkeit«, verweist Timo Levi, Tribe Lead Technolo-

schen China und Taiwan sehr deutlich. Wir nehmen dazu mehr
Bemihungen bei unseren Kund*innen wahr, sich gegen diese
Herausforderungen zu stellen. Ob es der Ersatz eines russischen
Virenscanners oder die Absicherung gegen Cyberangriffe aus
russischer Hand ist - Resilienz hat an Bedeutung gewonnen.

Ergeben sich durch die strengeren SchutzmaRnahmen mdg-
licherweise Wettbewerbsnachteile fir den Wirtschaftsstandort
Europa?

Levi: Digitale Souveranitat sollte nicht als die Einfihrung
strenger Schutzmafnahmen verstanden werden, sondern als
vorausschauende Betrachtung der Gesamtrisiken und ihrer Mi-
tigation. Ein aufgeraumter und gesunder Garten widersteht
auch jedem Sturm nahezu unbeschadet. Oder anders formu-
liert: Die Wettbewerbsnachteile bei Nichtbeachtung von digita-
ler Souverdnitdt oder Resilienz sind mit Sicherheit schwerwie-
gender.

Inwieweit ist ein eigener Weg Europas im Cloud-Markt auch
wirtschaftlich sinnvoll?

Levi: Es ist nicht richtig, dass Europa mit digitaler Souve-
ranitat seinen eigenen Weg geht. Viele der grof’en Volkswirt-
schaften haben sich seit vielen Jahren auf die Reise zu mehr
Resilienz und digitaler Souveranitat gemacht.

Die groRe Abhdngigkeit von verteilten, globalen Lieferketten
ist nicht erst seit Corona ein Problem geworden. Denken Sie an
die Piraterie in Asien, an die Sperrung bedeutender Schiffswe-
ge, an die vielfaltigen politischen Bemihungen der US-Ame-
rikaner, Technologien wieder zuriick ins Land zu holen oder an
den stark zunehmenden Einsatz von Open Source in asiatischen
Landern. Europa geht insofern keinen eigenen Weg, sondern
spricht aufgrund der engen foderalen Vernetzung der Partner-
lander offener dartber.

gy & Innovation bei T-Systems International, auf einen weiteren
Vorteil: »Nebenbei sorgen Sie auch fiir geringere Kosten.«

Offene Plattformen, wie die souverdnen Cloud-Services von
T-Systems und Google, sind in der Lage »containerisierte sowie
virtualisierte Workloads auszufiithren, die sich konsistent iiber un-
terschiedliche Cloud-Landschaften hinweg verwalten und damit
auch jederzeit auf andere Plattformen verschieben lassenc, erklart
Alexander Bruckner, Public Cloud Sales Expertbei T-Systems. Die
Services basieren auf Open Source Software und kommunizieren
auf Basis offener Schnittstellen miteinander. Dadurch wird die
Abhiangigkeit von einem Hersteller verhindert. Das Verschliisse-
lungsmanagement von T-Systems garantiert zudem, dass kein un-
berechtigter Zugriff auf die Kundendaten moglich ist - und zwar
weder aus Europa noch aus den USA.

Einschrankungen miissen bei der Nutzung nicht in Kauf ge-
nommen werden. »Ein Umdenken ist im Einzelfall notwendig und
manch liebgewonnene Praxis muss kritisch hinterfragt werden, ge-
gebenenfalls miissen neue Skills aufgebaut werden und Partner-
schaften tiberdacht werdeng, sagt Innovationsexperte Levi. »So ist
der Einsatz von Open Source Software ein wesentlicher Beitrag fiir
Souverénitat und kann im Unternehmen eine Vielzahl an Vortei-
len bringen.«
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>>> GUTESIEGEL

Unterstutzung
bei Sicherheits-

fragen

TEXT | MARTIN SZELGRAD

© Welchen Stellenwert raumen Unternehmen dem Thema Cyber-
sicherheit ein? Und wo setzen Sie hier mit Threr Arbeit an?

Thomas Stubbings: Die grofien Unternehmen haben dahingehend
eine starke Awareness und setzten bereits viele Mafinahmen um.
Doch der Mittelbau, der auch das Riickgrat der Wirtschaft in Os-
terreich ist, tut viel zu wenig. KMU haben all die Risiken, die die
Groflen auch haben - sie sind sich dessen aber oft nicht bewusst.

Ich bin seit tiber 20 Jahren im Bereich Cybersicherheit in ver-
schiedensten Rollen tétig. Seit acht Jahren berate ich Unternehmen
zu diesem Thema. Seit der Griindung des Unternehmens Cyber
Trust Services beschaftige ich mich mit einem Giitesiegel fiir Cy-
bersicherheit, der als Nachweis fiir eine Basissicherheit in Unter-
nehmen und Organisationen dient. Daneben bin ich ehrenamtlich
in Funktionen wie etwa im Vorsitz der Cybersicherheitsplattform
der Bundesregierung titig - mit der Zielsetzung, Osterreich siche-
rer zu machen. Das Thema treibt mich seit Jahren an.

© Istdas eine Frage des Budgets, der fehlenden Fachkrifte oder ein-
fach nur des mangelnden Know-hows?

Stubbings: Es kommt alles zusammen. Zunéchst fehlt in vielen
Fallen das Bewusstsein, da sich die Geschiftsfithrung eines mittel-
stindischen Unternehmen meistens nicht mit Cybersecurity aus-
kennt und auch nicht dazu tendiert, Berater zu konsultieren. Man
ist zumeist darauf reduziert, was man tiber die Medien erfahrt. Das

32 04-2023 WWW.REPORT.AT

ist sicher nicht ausreichend. Dann ist Geld ein Faktor. KMU miis-
sen jeden Euro zweimal umdrehen und haben 1.000 Dinge aufihrer
Agenda. Nicht zuletzt fehlen die Personalressourcen. Es gibt zu we-
nige qualifizierte Fachkrafte in Osterreich, um die Unternehmen im
Bereich Cybersicherheit zu unterstiitzen. Man wird kiinftig deshalb
verstérkt tiber Pooling und auch Outsourcing nachdenken miissen.
Das ist aus meiner Sicht auch nicht falsch, denn nicht jedes kleinere
Unternehmen braucht einen eigenen CISO (Anm. Chief Informa-
tion Security Officer). CISO-Leistungen kénnen zugekauft werden
und das muss auch keine Vollzeitstelle sein. Wenn sich ein Externer
zwei Tage in der Woche um das Thema kiitmmert, ist das immer
noch besser, als gar keine MafSnahmen zu setzen.

© Fehlende Ressourcen in Unternehmen fiir die Cybersicherheit
bedeutet in der Regel, das Risiko dazu nicht beziffern zu konnen.
Gehandelt wird oft erst nach einem erfolgreichen Angriff - wenn
der Schaden bereits da ist.

Stubbings: Ublicherweise gibt es kein strukturiertes Risikoma-
nagement in KMU, ausgenommen vielleicht bei Unternehmen im
Finanzdienstleistungsbereich. Daher gibt es auch kein Risikobe-
wusstsein. Wenn ich ein Risiko nicht greifen kann, habe ich auch
keinen Anlass, etwas dagegen zu tun. Aus meiner Sicht ist die grofite
Herausforderung fiir uns alle, die allgemeine Risikolage in der ge-
samten Unternehmenslandschaft bewusst zu machen.

Foto: Cyber Trust Services



Thomas Stubbings, Geschdfts-
flihrer von Cyber Trust Services,
bietet mit einem Glitesiegel
den Nachweis fiir Sicherheits-
magnahmen in Unternehmen.
Warum dies auch fiir nicht von
NIS 2 betroffene Unternehmen
spannend ist - dartiber spricht
er mit Report(+)PLUS.

© In der jiingsten Zeit gab es kaum Mangel
an Berichten tiber Ransomware-Attacken
in den Medien. Damit miisste doch ein
Grundwissen dariiber bestehen?

Stubbings: Ja, aber offensichtlich reicht
esnichtaus. Freinach dem Floriani-Prinzip
fithlen sich viele nicht selbst davon betrof-
fen oder gefahrdet. Man betrachtet sich ver-
meintlich als unwichtig - die klassische Le-
bensliige. Denn Angreifer suchen sich nicht
das teuerste oder das wichtigste Opfer, son-
dern jenes, das am einfachsten angegriffen
werden kann - selbst dann, wenn man dort
vielleicht nur 5.000 Euro abzocken kann.

Beim Schaffen des Bewusstseins dafiir
sehe ich auch die Standesvertretungen in
den Branchen in der Pflicht. Wenn Infor-
mation zu Cybersicherheitsthemen und
Gefahren iiber die Peer-Group verbreitet
werden, ist das besonders effektiv. Ein Lo-
gistikunternehmen, das mit einem Part-
ner-Unternehmen aus demselben Sektor
tiber einen Sicherheitsvorfall spricht — da
hat man einen besonderen Bezug.

Dariiber hinaus gibt es in Osterreich be-
reits wenige Branchen-CERTs (Anm. Com-
puter Emergency Response Team) — wie et-
wa fiir die Energiewirtschaft —, die bereits
hervorragende Arbeit machen und auf ei-
nem Niveau sind, von dem andere nur tréu-
men konnen. Sie beschaftigen sich mit ak-
tuellen Bedrohungen und Schwachstellen,
informieren dazu und geben auch Hilfestel-
lungen. Auch CERT.at ist eine sehr gute In-
fodrehscheibe, aber sie ist nicht die Kavalle-
rie, die bei jeder Verschliisselung bei einem
KMU einmarschiert. Dazu sind die CERT
auch nicht personell aufgestellt.

© Warum sollten Unternehmen auf ein
Giitesiegel fiir Cybersicherheit setzen?

Stubbings: Das Cyber Trust Austria Gii-
tesiegel wurde vor zwei Jahren in Zusam-
menarbeit mit dem Kompetenzzentrum
Sicheres Osterreich und dem KSV1870
geschaffen, um Transparenz im Bereich
Cybersicherheit zu schaffen und Unter-
nehmen den Nachweis ihrer Sicherheit zu
erleichtern. Grundlegend wire es ausrei-
chend, die dazu geforderten Mafinahmen
umzusetzen. Aber wir leben in einem ver-
netzten Markt mit Partnern und Kunden,
die in einer Zusammenarbeit ebenfalls auf
ihre Wahl des Partners achten.

Einen aktuellen Rechtsrahmen bildet
NIS 1, das in Osterreich rund 100 Unter-
nehmen reguliert. Diese sind verpflichtet,
eine Sorgfaltspflicht gegeniiber Lieferan-
ten anzulegen. Mit NIS 2 wird das Thema
»Partner Risk Management« explizit in
die Breite gebracht. Die Wirtschaftskam-
mer geht derzeit von 3.000 bis 4.000 Unter-
nehmen aus, die ab Oktober 2024 unter die
neue Regelung fallen werden. Auch diese
Unternehmen in Osterreich werden dann
verpflichtet, einen Nachweis zu ihrem Lie-
ferantenrisiko in geeigneter Weise zu er-
bringen. Das kann eine Zertifizierung wie
ISO 27001 sein, die mit Stand vor zwei Jah-
ren aber eine verschwindende Minderheit
von nur 170 Unternehmen in Osterreich
hatten. Weiters ist ein Nachweis durch Au-
dits der Lieferanten und Partner méglich,
was aber naturgemafd aufwendig ist. Und
dann gibt es einen neutralen Qualitéitsnach-
weis wie das »Cyber Trust Austria«-Giite-
siegel. Damit erfiillen die Unternehmen
validierte Mindestsicherheitsmafinahmen
und dieser Nachweis wird auch von den zu-
standigen Beh6rden im Rahmen des Liefe-
rantenrisikomanagements akzeptiert wer-
den. Betreibt dann ein Betreiber nach NIS 2

wesentlicher oder wichtiger Dienste ein Ri-
sikomanagement und fordert das Giitesie-
gel von seinen Lieferanten ein, wird dies bei
einer Priifung positiv angerechnet.

© Wie aufwendig ist die Qualifikation fiir
das Giitesiegel?

Stubbings: Anders als eine ISO-Zertifi-
zierung, deren Kosten sich mindestens in
einem fiinfstelligen Euro-Bereich bewe-
gen, kostet das Cyber Trust-Standardlabel
890 Euro. Kriterien hier sind beispielswei-
se ein Ansprechpartner fiir Cybersicherheit
intern oder extern, eine Policy fiir den Um-
gang mit Sicherheit im Unternehmen, die
Schulung von Mitarbeitenden das Testen
von Notfallpldnen und technische Grund-
voraussetzungen wie Patchmanagement,
Antivirus, Firewall und Nutzerauthenti-
fizierung. Wenn diese Anforderungen er-
tullt werden - die wahrlich keine Raketen-
wissenschaft sind -, ist das Giitesiegel in ein
bis zwei Wochen machbar. Wir sind von der
Win-win-Situation tiberzeugt: Der Kunde,
der Auftraggeber bekommt einen Nachweis
in NIS-giiltiger Form. Der Lieferant macht
den Nachweis einmal und kann ihn gegen-
tiber allen Kunden und Partnern vorwei-
sen.

© Anwenrichten Sie ihren Service vorran-
gig?

Stubbings: KMU sind unsere Haupt-
zielgruppe, aber wir haben im Moment
das interessante Phdnomen, dass iiber-
durchschnittlich viele grofie Unternehmen
ein Giitesiegel im hoheren Silber- oder
Gold-Level durchfithren - wie zum Bei-
spiel Siemens, Hornbach oder PwC. Auch
hier zeigt sich, dass das Bewusstsein bei den
Groflen da ist. Wir erwarten, dass grofSere
Unternehmen kiinftig das Giitesiegel auch
von ihren kleineren Partnern einfordern
werden. Damit werden indirekt auch die
Lieferanten der unter NIS 2 fallenden Un-
ternehmen reguliert.

Genaue Zahlen gibt es dazu nicht, aber
die IKT-Branche (Anm. Wirtschaftskam-
mer-Sparte Information und Consulting)
wird von rund 100.000 Unternehmen in
Osterreich gebildet. Gemaf einer Studie
der Industriellenvereinigung generieren
zwei Drittel der 6sterreichischen KMU
zumindest ein Drittel ihres Umsatzes mit
den osterreichischen Leitbetrieben. Diesen
Unternehmen wollen wir das Angebot des
Giitesiegels machen. Es ist niederschwellig,
leistbar und behérdlich anerkannt. [

WWW.REPORT.AT 04 - 2023 33



Datenschutz aus einem Guss

Fir den Baustoffspezialisten Wienerberger hat T-Systems ein Datenschutzmanagement implementiert. Seitdem
laufen nahezu alle Prozesse, die fiir die Einhaltung der europdischen Datenschutzverordnung nétig sind, auf
einer hochsicheren Cloud-Plattform und verursachen nur noch minimalen Administrationsaufwand - und die
Losung ist dujerst userfreundlich.

ie Vielfalt der Niederlassungen

der Wienerberger AG hangt

mit dem Geschiftsmodell zu-

sammen. Weil Ziegel, Rohr-
systeme und Betonsteine nicht weit trans-
portiert werden konnen, produziert der
Baustoffspezialist in 30 Lindern in Zen-
tral- und Osteuropa sowie in Nordameri-
ka jeweils lokal an knapp 210 Produktions-
standorten. Die Umsetzung der europii-
schen Datenschutzgrundverordnung hat
Wienerberger vor die Herausforderung
gestellt, bis Mai 2018 ein funktionierendes
Tool zu implementieren, das dem Unter-
nehmen hilft und die gesetzlichen Anfor-
derungen erfiillt. Es musste auch ein System
gefunden werden, das sich auf die linder-
spezifisch unterschiedlichen Wienerber-
ger-Strukturen anpassen kann und den-
noch ein stimmiges Ganzes ergibt.

Dass die Wahl am Ende auf eine Da-
tenschutzmanagementlésung von T-Sys-
tems gefallen ist, lag zunédchst einmal an
der hohen Sicherheits- und Datenschutz-
expertise, die die Osterreich-Tochter der
Deutschen Telekom mitbringt. Schlief3lich
gehort zur gesetzeskonformen Verarbei-
tung von personenbezogenen Daten auch
die sichere Speicherung. Die Daten fiir die
Wienerberger-Losung werden daher in ei-
ner von T-Systems betriebenen, mehrfach

34 04-2023 WWW.REPORT.AT

abgesicherten GRC-Cloud gelagert, die da-
zugehorige Infrastruktur befindet sich im
Twin-Core-Rechenzentrum in Wien. Bei
etwaigen Problemen ist T-Systems somit
auch der direkte Ansprechpartner fiir Wie-
nerberger.

VOLLER SERVICE

Doch die GRC-Cloud - GRC steht fiir
Governance, Risk and Compliance - hat
noch einen weiteren Vorteil: »Weil die ge-
samte Losung von T-Systems in der Cloud
betrieben wird, miissen wir uns nicht mit
Updates, Patches und sonstigen Revisio-
nen herumschlagen. Wir bekommen das
gar nicht mit, erklart Christoph Schacher,
Corporate Information Security Manager
bei Wienerberger. Kurzer Nachsatz: »Okay,
manchmal kommt eine E-Mail, dass das
System am Wochenende kurz down sein
wird. Das war’s dann aber wirklich.«

BIC GRC, wie die dafiir verwende-
te GRC-Plattform des Softwareherstellers
GBTEC heifit, ermdglicht in Verbindung
mit den von T-Systems entwickelten Kon-
trollkatalogen, Workflows und Prozes-
sen den DSGVO-Verantwortlichen in den
einzelnen Bereichen des Unternehmens
nicht nur mégliche Verstofie gegen die EU-
DSGVO aufzudecken, sondern sie bie-
tet auch Losungen an, die - wieder direkt

tiber die Plattform - gesetzt werden kon-
nen, um zu einem rechtskonformen Status
zu kommen. Zudem erlaubt die Plattform
die Erweiterung des reinen Datenschutz-
managements um zusétzliche Bereiche wie
z. B. Informationssicherheits- oder Risiko-
management. »Das sind fertige Bausteine,
die man sehr schnell an etwaige individu-
elle Kundenwiinsche anpassen und auch
in bestehende IT-Landschaften integrieren
kann«, sagt Thomas Masicek, Senior Vice
President und Tribe Lead Cyber Security
der T-Systems International GmbH.

ERFAHRUNG ALS ASSET

In seinem Kern umfasst die Daten-
schutzmanagementlésung, die T-Sys-
tems anbietet, alle zur Einhaltung der EU-
DSGVO notwendigen Teilbereiche, also
ein revisionssicheres Verzeichnis der Ver-
arbeitungstatigkeiten, die Durchfithrung
und Dokumentation von Datenschutzfol-
geabschatzungen sowie Workflows fiir die
Bearbeitung von Datenpannen und Anfra-
gen durch betroffene Personen. Zu einer
Anwendung mit Mehrwert wird das System
aber durch das DSGVO-spezifische Know-
how des T-Systems GRC-Teams. »Es war
schon sehr stark zu merken, dass die Kol-
legen von T-Systems nicht nur Daten- und
IT-Spezialisten sind, sondern auch bei der
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Umsetzung der gesetzlichen Vorgaben in
der Praxis bereits sehr viel Erfahrung ha-
beng, blickt der Wienerberger-CISO Chris-
toph Schacher auf das Projekt zuriick. »Sie
wissen wirklich auch in praktischer Hin-
sicht, wovon sie reden.« Was wohl auch da-
mit zu tun hat, dass die Deutsche Telekom,
die Mutter von T-Systems, in den Landes-
organisationen genau jene Datenschutz-
managementlosung verwendet, die sie auch
ihren Kunden anbietet. » Allein dadurch ha-
ben wir sehr viele praktische Erfahrungen,
weil wir in diesem Fall eben nicht nur An-
bieter der Losung sind, sondern sie in un-
serem Bereich auch selbst nutzen, erklért
Masicek. Zugleich profitiere man von den
inzwischen zahlreichen Use-Cases. Denn
jeder einzelne bringt neue Erkenntnisse, die
zukiinftigen Usern zugutekommen. Dass
inzwischen auch sehr viele Groffkonzerne
fur ihren Datenschutz die von T-Systems
angebotene Losung verwenden, befeuert
diese Entwicklung zusatzlich.

BLICK FUR DIE PRAXIS

»Viele Berater konzentrieren sich, wenn
es um die EU-DSGVO geht, ausschlief3lich
auf das Gesetz. Wir kennen auch die Praxis,
und das ist neben IT-technischer Expertise
unser grofler Vorteil«, so Masicek. Praxiso-
rientiertist aber auch das Frontend des Sys-
tems, in dem Risikoh6hen mittels grafischer
Heat Maps festgelegt werden konnen.

Die Implementierung der Losung bei
Wienerberger lief ebenfalls sehr user-
freundlich ab - mit Onlineschulungen, die
nicht nur den Umgang mit der Software
zeigten, sondern zugleich auch eine jeweils
dem Anwenderlevel angepasste Einfithrung
in die EU-DSGVO enthielten. Seit das Sys-
tem lauft, merkt man indessen kaum noch
etwas davon. Nach der Technik im Hinter-
grund gefragt, kann sich Christoph Scha-
cher von Wienerberger daher eine recht
entspannte Antwort leisten: »Wir konzen-
trieren uns hier voll auf die Inhalte. Die
Technik dahinter muss funktionieren - und
das tut sie.« |

Ganzheitliches
Risikomanagement

Das Enterprise Risk Managementsystem von T-Systems ermoglicht der
Otto Group hdochste Flexibilitdt durch kundenspezifische Konfiguration.

ie Otto Group mit Sitz in Ham-
burg zdhlt mit einem On-
lineumsatz von 7,7 Milliarden
Euro zu den weltweit grofiten
Onlinehandlern. Ihr Portfolio deckt die gan-
ze Bandbreite des Einzelhandels vom Spiel-
zeug-Shop tiber den SaaS-Anbieter bis hin zur
Open-Commerce-Plattform ab. Im Frithjahr
2019 beauftragte die Otto Group den Digital-
dienstleister T-Systems mit dem technischen
Konzept, der Implementierung sowie der In-
tegration eines ganzheitlichen Enterprise Risk
Managementsystems. Ziel war es, die Anwen-
dungsfille so schlank wie méglich zu halten,
um ein schnelles Roll-out und Onboarding
der Nutzer*innen zu ermdglichen. Die Basis
bildete die Software BIC GRC des dsterreichi-
schen Softwareunternehmens GBTEC.

Die Softwarelosung ermoglicht hochs-
te Flexibilitdt durch kundenspezifische Kon-
figuration im BIC-GRC-Systemstandard.
T-Systems verfolgt einen dualen Consul-
ting-Ansatz und kombiniert fachliche mit
technischer Expertenberatung. Um den
Kund*innen schnellstmdgliche Ergebnis-
se und eine groflere Anpassungsfreiheit zu
ermoglichen, wird ein agiler Implementie-
rungsansatz mit Fokus auf Kernfunktionali-
taten gewdhlt, der mit spateren Roll-outs suk-
zessive erweiterbar ist.

Um die vorgegebene Deadline ein-
zuhalten, wurde das sogenannte »Mini-
mum Viable Product« des Enterprise Risk
Managementsystems innerhalb einer an-
spruchsvollen Timeline durch das GRC-
Team umgesetzt. Der Go-live der ersten
Welle fiir das Enterprise Risk Management
der Otto Group erfolgte im Juli 2019. Be-
reits Ende August wurde die erste Daten-
erhebung im Konzern erfolgreich abge-
schlossen. Ein wichtiger Erfolgsfaktor war
die von Anfang an stattfindende Einbin-
dung der relevanten Stakeholder in die
Losungsentwicklung: Das frithzeitige On-
boarding der Nutzer*innen schaffte eine
hohe Akzeptanz.

Ein gleichbleibendes Projektteam bei
T-Systems, bestehend aus Fachspezia-
list*innen aus dem GRC-Bereich, arbeitete
von Anfang an eng mit der Otto Group zu-
sammen. In der Kommunikation und Ab-
stimmung fungierte T-Systems als einziger
Ansprechpartner. Die individuelle und in-
tensive Betreuung war fiir die erfolgreiche
Durchfithrung des Projekts entscheidend.
Die Otto Group und T-Systems arbeiten
derzeit an der Erweiterung des bestehen-
den Serviceumfangs, welcher auch eine
Weiterentwicklung des Tools mit sich brin-
gen wird. |

Die Otto Group implementierte mit Unterstiitzung von T-Systems und

GBTECein ganzheitliches Enterprise Risk Managementsystem.
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>>> SASE

DOPPEL

TEXT | ANGELA HEISSENBERGER

ie Cloud ist zu einer Dreh-

scheibe geworden, die auch

Auswirkungen auf Unterneh-

mensnetze hat. Nutzer*innen
greifen aus dem Homeoffice oder mobil
auf cloudbasierte Apps und Dienste zu,
auch vernetzte Maschinen und Standorte
bendtigen einen direkten Zugang. Die de-
zentrale Infrastruktur wird immer kom-
plexer. So manches Unternehmensnetz
stof3t an seine Grenzen, wenn Mitarbei-
ter*innen im Auflendienst aufgrund lang-
samer Verbindungen ausgebremst werden.
Dazu kommt die Sicherheitsfrage: Wie las-
sen sich das Netzwerk und alle seine End-
punkte umfassend schiitzen? Das nétige
Sicherheitsniveau zu erreichen, ohne die
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User Experience (UX) zu beeintréchtigen,
kann sich schwierig gestalten.

Gartner stellte bereits Ende 2019 das
Konzept »Secure Access Service Edge«
vor. »Bis 2025 werden mindestens 60 Pro-
zent der Unternehmen explizite Strategi-
en und Zeitplane fiir die Einfithrung von
SASE haben: von Nutzer- iiber Zweigstel-
len- bis Edge-Zugriff«, hief§ es damals. 2020
waren es erst zehn Prozent der Unterneh-
men. Seit im Zuge der Coronapandemie
Remote Work zum bleibenden Faktor wur-
de, ist das Thema jedoch verstarkt in den
Fokus geriickt: Viele Unternehmen haben
erkannt, dass SASE die Moglichkeit bietet,
eine Zero-Trust-Sicherheitspolitik umzu-
setzen, ohne die Komplexitit zu erhdhen.

Unternehmensnetze stofSen bei der Nutzung von Cloud-
Services zunehmend an ihre Grenzen. Eine Netzwerk-
architektur auf Basis von Secure Access Service Edge (SASE)
verbindet Sicherheit mit verldsslicher Netzanbindung.

DYNAMISCHER MARKT

»Wir beobachten, dass der SASE-Markt
Fahrt aufnimmt und sich weiterentwickelt.
In den kommenden Monaten werden die
Implementierungen sicher zunehmenc, er-
klart Christopher Ehmsen, Managing Di-
rector Deutsche Telekom Cyber Security
Austria GmbH. » Auch der Wettbewerb un-
ter den Anbietern verschirft sich. Sie bieten
eine Reihe von Vorteilen, die sich auf ho-
here ROIs konzentrieren und ein robustes,
nutzerorientiertes Security-Framework er-
moglichen sollen.«

SASE (gesprochen: »sissi«) steht fiir die
Synthese von Sicherheit, Netzwerkkommu-
nikation und Optimierung - die meist auch
gleich in einem Cloud-Umfeld stattfindet.

Fotos: iStock



(GLOSSAR

Das IT-Sicherheitsmanagement mit
SASE (Secure Access Service Edge)
besteht aus folgenden Komponenten:
|

© Security Service Edge (SSE): gewahr-
leistet die zentrale Bereitstellung aller
Sicherheitsdienste

© Software-Defined Wide Area Network
(SD-WAN): leitet den Datenverkehr Uber
ein WAN, ohne ihn zum Hub zurlickzulei-
ten (im Gegensatz zum Ublichen
WAN-Prozess).

© Secure Web Gateway (SWG): bietet
durch die Durchsetzung von Sicherheits-
richtlinien Schutz in der Cloud.

© Cloud Access Security Brok
bietet ein einziges Control
plattformubergreifende IT-
management.

© Zero Trust Network Access (ZTNA):
Zugriff auf Basis der Nutzeridentitat.

© Firewall as a Service (FWaa$): eine
Cloud-Firewall mit erweiterten Funktio-
nen, um Skalierung zu ermdglichen.

Die Verkniipfung von Sicherheitsaspekten
mit den Themen Connectivity und Auto-
matisierung ist heute das zentrale Thema
im Cloud-Business. Nachdem ein Gutteil
der Anwendungen bereits in der Wolke
stattfindet, sollte die Cloud konsequenter-
weise gleich auch als Zugangsknotenpunkt
fiir die Vernetzung von Standorten verstan-
den werden.

Ein traditioneller Sicherheitsansatz
ist in einem dynamischen Arbeitsumfeld
vollig unzureichend. Unternehmen setzen
vermehrt auf Cloud-Services, um agiler
zu sein — die IT-Infrastruktur wachst aber
nicht im gleichen Ausmaf} mit. Im Durch-
schnitt greift ein*e Remote-User*in auf et-
wa zwolf SaaS-basierte Apps zu.

Eine weitere Herausforderung ist das
Backhauling des Datenverkehrs zu Rechen-
zentren, beispielsweise mit einem VPN zu
Priifungszwecken. Dies beeintrachtigt die
Nutzer*innen der Applikationen aufgrund
der hohen Latenzzeiten. Dariiber hinaus
sind herkdmmliche VPN-Infrastrukturen
anfalliger fiir Bedrohungen. Schwache Si-

cherheitsrichtlinien eines Drittanbieters
konnen die Angriffsfliche erhéhen.

DIGITALE IDENTITATEN

Die Sicherheitsarchitektur SASE ver-
eint hohe Performance im Netz und Cy-
bersicherheit zu einem perfekten Dop-
pel - ohne Umweg iiber das Firmennetz.
Applikationen werden per Konnektoren
in der Cloud abgebildet und kénnen nur
einzeln von legitimierten Anwender*in-
nen genutzt werden. Damit ausschlief3-
lich berechtigte User*innen auf die Da-
ten zugreifen, werden die digitalen Iden-
tititen — und nicht wie frither die IP-Ad-
ressen — iberpriift.

»Wir erfinden nichts neu, sondern
kombinieren bewéhrte Technologien
gleich direkt in der Cloud. So entfaltet
sich die Starke von SASE, namlich direkt
an der Edge zu sein - im Headquarter, in
der Zweigniederlassung, iiberall, wo wir
mobil arbeiten, streicht Thomas Ma-
sicek, SVP Cyber Security T-Systems In-
ternational, hervor.

Die Funktionen werden {iber eine
cloudbasierte Plattform bereitgestellt: Die
hauseigene IT muss somit weder Hard-
noch Software installieren, auch Upgra-
des und Wartung laufen automatisiert
ab und binden somit keine personellen
und finanziellen Ressourcen. Alle Sicher-
heitsfeatures befinden sich stets auf dem
aktuellen Stand und schiitzen vor Cyber-
angriffen. Ein einheitliches Portal sorgt
fiir Ubersichtlichkeit. IT-Teams kénnen
samtliche Standorte, User*innen und Ge-
réte, die iiber eine einzige Schnittstelle auf
Geschiftsanwendungen zugreifen, iiber-
wachen und verwalten.

Begonnen sollte mit einer SASE-
Machbarkeitsstudie werden. Expert*in-
nen ermitteln den Ist-Zustand der IT-In-
frastruktur und planen eine geeignete
Sicherheitsarchitektur. Ist das ideale Fra-
mework gefunden und integriert, ist das
Netzwerk fit fiir das Cloud-Zeitalter.

»Digitalisierung und die Cloud trei-
ben Produktivitit und Wachstum vor-
an, bringen aber auch neue Herausfor-
derungen mit sich«, so Masicek. »Durch
eine Security-Service-Edge-Architektur
ermoglichen Unternehmen ihren Mit-
arbeiter*innen einen ortsunabhingigen
Arbeitsplatz, um produktiv Applikatio-
nen im Rechenzentrum und in mehreren
Cloud-Umgebungen nahtlos, performant
und vor allem sicher zu nutzen.« [ |

Was fur Security
Service Edge (SSE) spricht

Weniger Risiken: Eine Cloud-Plattform
bietet Schutz; Security ist nicht mehr

an einen Standort oder ein Netzwerk
gebunden. Einheitliche Sicherheits-
dienstleistungen schlief}en die Liicken
zwischen Einzelprodukten und verringern
Risiken. SSE verbessert die Sichtbarkeit
der Benutzer*innen unabhangig von
deren Standort. Es automatisiert auch
alle Sicherheitsupdates in der gesamten
Cloud, sodass manuelle IT-Aufgaben
reduziert werden.

Bessere Benutzererfahrung: Bei der glo-
balen Verteilung von SSE werden Inhalte

Uberprtft, wenn die Endbenutzer*innen
eine Verbindung zur SSE-Cloud herstel-
len. Dies fuhrt zu geringerer Latenz und
verbesserter Leistung. Der Wegfall der
VPN-Nutzung und der Wechsel zu cloud-
basierten Apps tragen dazu bei.

Weniger Kosten und Komplexitat: SSE
vereint mehrere Sicherheitsdienstleistun-
gen wie SWG, ZTNA, CASB, FWaa$, Cloud
DLP, CSPM und CBI. Durch die Verfligbar-
keit unter einem Dach reduzieren sich
Kosten und Komplexitat, da alle Kanale,
auf die Benutzer*innen zugreifen, ein-
heitlich geschutzt sind.

Zero-Trust-basierter Zugriff: SSE schafft
einen sicheren Remote-Zugriff mit
Zero-Trust-Richtlinien fir Gerate, Anwen-
dungen, Inhalte und vor allem Benut-
zer*innen. Die Gewdhrung des Zugriffs ist
streng richtlinien- und benutzerbasiert.
Da sich die Benutzer*innen nicht im
Netzwerk befinden und die Apps hinter
der SSE-Plattform, wird die Verbindung
sicherer. Angriffsflaiche und Geschaftsrisi-
ken werden so gemindert.
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Dynamice Cloud-Losung

Offentliche Ladestationen sind wichtig, aber die Zukunft liegt im Aufbau eigener entsprechender Infra-
strukturen fir Unternehmen, Kommunen und Institutionen. ENIO, ein europaweit fiihrender Anbieter von
E-Mobilitdts-Losungen aus Osterreich, vertraut seine sensiblen Daten der T-Systems Sovereign Cloud

powered by Google Cloud an.

bis 80 Prozent aller Ladun-

gen erfolgen nicht im 6ffentli-

chen Bereich, sondern in eige-
nen Ladenetz-Infrastrukturen. Die ENIO
GmbH sieht das grofite Potenzial bei gro-
Ben Fuhrparks, Bautragern und Hausver-
waltungen, der Logistikbranche oder Gara-
gen- und Parkplatzbetreibern. So ist auch
beim Laden von immer mehr Elektroautos
die wichtigste technische Herausforde-
rung, Stromspitzen zu vermeiden, die das
Netz belasten. Innovative Ladetechnologi-
en, die bedarfsorientiertes, netzschonendes
und umweltfreundliches Laden ermogli-
chen, sind der Erfolgsschliissel. Neben der
Betriebssteuerung und der Verrechnung
bietet ENIO seinen Kund*innen auch das
Lastmanagement sowie das Energiema-
nagement an. Aufgrund der vielen ur-
spriinglich monolithischen Applikationen
hatte das Unternehmen hohe Aufwinde in
der Wartung.

Gesucht wurde deshalb eine Cloud-Lo6-
sung, die eine dynamische Ressourcenbe-
reitstellung fiir Lastspitzen erméglicht und
dariiber hinaus auch bei der Einfithrung
neuer Whitelabel-Services unterstiitzt.
Eine weitere Herausforderung lag in der
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Markus Litzlbauer (li.) und Michael Viktor
Fischer, Geschdftsfiihrung ENIO.

Transformation der Applikationen in eine
flexiblere Microservice-Architektur.

Um all diese Herausforderungen zu
meistern, entschied sich ENIO fiir die
T-Systems Sovereign Cloud powered by
Google Cloud als Trusted Plattform fiir sen-
sible Daten. Auf Basis einer Containerplatt-
form werden die dynamischen Applikati-
onsservices nun in der Public Cloud betrie-
ben. Zur Unterstiitzung der cloudnativen
Entwicklung der Services erfolgen die au-
tomatisierten Deployments nun mittels CI/
CD-Pipelines. »Fiir uns liegen die Vorteile
der T-Systems Sovereign Cloud powered
by Google Cloud eindeutig in der Flexibili-
sierung und einfachen Skalierung des Busi-

nessmodells, der hoheren Ausfallsicherheit
sowie verringerter Storwegweite als auch
in der Verkiirzung der Releasezyklen sowie
in der DSGVO-konformen Verarbeitung
und Speicherung unserer sensiblen Kun-
dendateng, erklart Michael Viktor Fischer,
CEO und geschiftsfithrender Gesellschaf-
ter von ENIO. »Dariiber hinaus bietet die-
se Cloud-Losung volle Kostentransparenz
durch ein Pay-as-you-go-Preismodell.«

Die herstellerunabhadngigen Software-
pakete von ENIO ermdglichen eine
intelligente Steuerung von Ladestationen,
sichere Zahlungsvorgange und eine
optimale Verteilung der zur Verfliigung
stehenden Energie. In der Unterneh-
menszentrale in Wien entwickelt und
vertreibt das 2013 gegriindete Unterneh-
men europaweit Software fiir die Infra-
struktur der Elektromobilitat sowie fur die
Steuerung und Abrechnung von Dienst-
leistungen mit Elektrogeraten. ENIO
betreut Kund*innen aus 14 Landern mit
mehr als 5.000 Ladepunkten.

Fotos: ENIO



Fotos: iStock, Capgemini

>>> ENERGIE

Klimafreundlicher Wasserstoff

Wasserstoff, der mit geringem CO,-Ausstofs erzeugt wird, entwickelt sich zu einem vielversprechenden Instru-
ment zur Dekarbonisierung. Insbesondere die energieintensive Industrie hat das Potenzial des Energietrdgers

flir sich entdeckt.

TEXT | ANGELA HEISSENBERGER

ie Nachfrage nach Wasserstoff ist
D in den letzten drei Jahren bran-

chen- und linderiibergreifend um
mehr als zehn Prozent gestiegen. In den
klassischen Einsatzbereichen, etwa in Erd-
olraffinerien, Chemie- und Diingemittel-
unternehmen, wird sich dieser Trend noch
weiter verstirken. Doch auch andere Be-
reiche wie der Schwerlastverkehr und die
Luft- und Schifffahrt haben das Potenzial
von Wasserstoff erkannt. Obwohl die Tech-
nologien hier noch nicht ausgereift sind,
konnte vor allem in Sektoren, in denen
Elektrifizierung keine Option ist, Wasser-
stoff eine mogliche Alternative zu fossilen
Energietragern sein.

Laut der Studie »Low-Carbon Hydro-
gen — A Path to a Greener Future« des Cap-
gemini Research Institute priifen 62 Pro-
zent der Unternehmen aus energieintensi-
ven Industriezweigen bereits den Umstieg
auf CO,-arm erzeugten Wasserstoff. »Un-
ternehmen, die in Wasserstoff-Techno-
logien investieren, kdnnen nicht nur ihre
CO,-Bilanz verbessern, sondern auch von
neuen Geschédftsmoglichkeiten in einer
kohlenstoffarmen Wirtschaft profitierenc,
erklart Martina Sennebogen, Managing Di-
rector von Capgemini in Osterreich. Daher
sei es entscheidend, die Entwicklung von
klimafreundlichem Wasserstoff voranzu-
treiben und innovative Strategien zur Nut-
zung dieser Technologie zu entwickeln.

NEUE PARTNERSCHAFTEN

Als klimafreundlich wird Wasserstoff
in der EU eingestuft, wenn er durch Py-
rolyse von Biomasse, durch Elektrolyse mit
erneuerbaren Energien (»griiner« Wasser-
stoff) oder Atomkraft (»pinker« Wasser-
stoff) hergestellt wurde. Trotz der steigen-
den Nachfrage nach Wasserstoff gibt es bei
seiner Produktion bekanntermafien Prob-
leme. Die derzeit angewandten Methoden
sind weder kosteneffizient noch sind sie
immer umweltfreundlich.

Um das zu dndern, brauche es um-
fangreiche Investitionen, so die Studien-

autor*innen. Moglich wiére das durch Part-
nerschaften zwischen den etablierten Ak-
teuren der Wasserstoffbranche und neuen
Marktteilnehmern sowie durch transparen-
te und offene Mirkte.

Trotz der Herausforderungen bei der
Beschaffung von erneuerbarer Energie und
den aktuell hohen Kosten fiir die Elektroly-
se zeigen sich die Energieversorger zuver-
sichtlich: Fast die Halfte der Befragten er-
warten, dass die Kosten zur klimafreund-
lichen Wasserstofferzeugung bis 2040 ste-
tig sinken werden. Vorerst sind die meisten
Unternehmen freilich noch mit Machbar-

Martina Sennebogen, Managing Director
Capgemini Osterreich.
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62 Prozent der Unternehmen aus energieintensiven Industrie-
zweigen priifen bereits den Umstieg auf Wasserstoff.

keitsstudien beschaftigt oder befinden sich
in der Pilotphase. Erst elf Prozent der Ener-
gieunternehmen weltweit - in Deutschland
sind es mit 22 Prozent fast doppelt so viele -
und sieben Prozent der Endverbraucher ha-
ben Projekte mit klimafreundlichem Was-
serstoff bereits vollstandig in ihrem Markt
eingefiihrt.

VIELE HERAUSFORDERUNGEN

Neben der Kosten- und Energiefrage
sind noch technische und infrastrukturelle
Probleme zu 16sen. So betrachten 65 Pro-
zent der Unternehmen im Schwerlastver-
kehr die Ausweitung der Produktion von
Wasserstoff-Brennstoffzellen als grofite
Herausforderung. In der Luftfahrt miisste
zunichst die Bauweise von Flugzeugen ge-
andert werden, um Wasserstoff als Kraft-
stoff nutzen zu kénnen. In der Stahlindus-
trie halten 72 Prozent der Befragten die
Modernisierung der Infrastruktur in gro-
em Maf3stab fiir erforderlich.

Zu den finanziellen, infrastrukturel-
len und technischen Fragen kommt ein
eklatanter Mangel an Expertise. Wie in
den meisten Branchen fehlt es auch in der
Entwicklung der Wasserstofftechnologie
an qualifizierten Fachkréften - 60 Prozent
der Unternehmen sehen dies als die grofite
Bremse fiir ihre Wasserstoff-Projekte. ~ Hl
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Was Meinung ist und wer Position bezieht

Die Sicherheit von Maschinen
und Produktionsanlagen wird
oft vernachldssigt.

1 Christopher Ehmsen ~Managing Director - Deutsche Telekom Cyber Security
Austria GmbH

Mehr Schutz

gegen Cyber-Angriffe

Von NIS 2 bis zum Cyber Resilience Act befasst sich eine ganze Reihe neuer Richtlinien mit IT-Security.
Durch sie soll die Resilienz von Unternehmen europaweit gestdrkt werden.

ie Zahl der Cyberangriffe steigt nach wie vor weltweit

kontinuierlich an. Jede Minute sind weltweit vier Un-

ternehmen von einer Ransomware-Attacke betroffen

und jeden Tag werden 560.000 neue Malware-Bedro-
hungen entdeckt. Diese Entwicklung stellt eine immense Gefahr fiir
Organisationen dar, deren Prozesse, Produkte und Zusammenar-
beitimmer umfassender auf digitalen Technologien beruhen. Nicht
nur das wirtschaftliche Uberleben von Unternehmen ist von diesen
Risiken betroffen, auch unsere lebenserhaltenden Systeme - vom
Krankenhaus bis zum Energieversorger — erweisen sich als genauso
angreifbar wie digital gesteuerte Produktionsanlagen, Verkehrsmit-
tel oder auch Smartphones.

Vernetzte Produktionsanlagen und Betreiber kritischer Inf-
rastrukturen geraten dabei immer 6fter ins Visier der Angreifer.
Inzwischen sind sich auch Regulierungsbehorden und Gesetzge-
ber dariiber im Klaren, dass Cybersecurity uns alle betrifft. Wah-
rend Europa in der Vergangenheit Datenschutz-Pionier war, zie-
hen zahlreiche Linder und Regionen nach und etablieren entspre-
chende Reglements. So soll die NIS-Richtlinie einen hohen Sicher-
heitsstandard der Netz- und Informationssysteme innerhalb der
Europiischen Union gewéhrleisten. Umgesetzt wird die Richtlinie
in Osterreich durch das NIS-Gesetz (NISG), das seit Ende 2018
in Kraft ist. Die Anforderungen betreffen Betreiber wesentlicher
Dienste (BwD) und Anbieter digitaler Dienste (AdD) und be-
inhalten die Implementierung von Sicherheitsmafinahmen und
die unverziigliche Meldung von Sicherheitsvorfillen. Des Weite-
ren miissen betroffene Einrichtungen mindestens alle drei Jahre
die Sicherheitsmafinahmen fiir ihre Netz- und Informationssys-
teme nachweisen.
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Als Reaktion auf die sich entwickelnde Bedrohungslage fiir
Cybersicherheit haben das Europdische Parlament und der Rat
der EU nun auch die NIS-2-Richtlinie verabschiedet. Diese wurde
Ende 2022 veréffentlicht und trat am 16. Janner 2023 in Kraft. Die
EU-Mitgliedstaaten haben nun bis 17. Oktober 2024 Zeit, die da-
rin enthaltenen Vorgaben in nationales Recht umzusetzen. Diese
Richtlinie nimmt Einrichtungen, die fiir grundlegende gesellschaft-
liche und wirtschaftliche T4tigkeiten von entscheidender Bedeu-
tung sind, in die Pflicht, sich mit Cybersicherheits-Agenden zu be-
fassen, um so die Resilienz von Unternehmen gegeniiber Cyberan-
griffen europaweit zu stdrken. Wahrend sich in der ersten Generati-
onder NIS-Richtlinie vor allem Betreiber kritischer Infrastrukturen
verantworten mussten, so erweitert die zweite Generation, NIS-2,
ihren Umfang um eine Vielzahl weiterer Unternehmen, mit dem
Ziel, die Cyber-Resilienz EU-weit auf ein hoheres Niveau anzuhe-
ben. Unternehmen stehen nun vor der Herausforderung in dieser
kurzen Zeit diein der Richtlinie vorgegebenen Mafinahmen umzu-
setzen. Bei Nichteinhaltung drohen hohe Geldstrafen.

Der Kern der neuen NIS-2-Regelung basiert auf der Durch-
fithrung eines Risikomanagements zur Ermittlung und Bewertung
von moglichen IT-Sicherheitsrisiken und potenziellen Cyberan-
griffen. Zudem sind Unternehmen dazu verpflichtet, Sicherheits-
vorfille, die Auswirkungen auf die kritische Dienstleistung haben,
an die Beh6rden sowie an die Empfinger dieser Dienstleistung zu
melden. Auch die Sicherheit der Lieferkette findet erstmalig Be-
riicksichtigung in der Richtlinie. Organisationen miissen nun auch
Risiken direkter Zulieferer im Rahmen ihres Risikomanagements

Fotos: Deutsche Telekom Cyber Security Austria, iStock



Erste Schritte zu einer sinnvollen

IT- und OT-Resilienz sehen so aus:

Risikoanalyse durchfiihren: Die Identifikation und

Bewertung von IT- und OT-Sicherheitsrisiken dient
nicht nur einer frithzeitigen Erkennung von poten-
ziellen Schaden, sondern kann auch die Reaktions-
zeit im Falle eines Angriffes wesentlich verkurzen.

©

Abhéngigkeiten lokalisieren: Identifizieren und
halten Sie Ihre kritischen Systeme und Kommunika-

tionspfade fest.

Schwachstellen managen: Arbeiten Sie nicht einfach
die Liste der Schwachstellen der Reihe nach ab,
sondern beginnen Sie mit denen, die ein tatsachli-
ches Risiko darstellen. Meist sind das jene Systeme,
die auf den Kommunikationspfaden zu kritischen
Systemen liegen.

Mitarbeiter*innen schulen: Eine gute Verteidigungs-
position basiert auf dem Zusammenspiel zwischen

Know-how, Technik und Prozessen. Geschulte Mitar-
beiter*innen sind ein kritischer Faktor fiir eine gute

Verteidigungsbasis.

O

Threat Hunting durchfiihren: Unternehmen sollten
sich nicht damit begnugen, wahrend oder nach ei-
nem Sicherheitsvorfall aufzurdumen, sondern auch
aktiv nach Hinweisen fir kiinftige Angriffe suchen.

O

Patches einspielen: Patchen Sie regelmatfsig Ihre
IT-und OT-Systeme. Lassen sich altere Systeme, wie
sie vor allem in Produktionsumgebungen zu finden
sind, nicht direkt patchen, so kann man eventuell
ein Upstream Patching im kritischen Kommunikati-
onspfad durchfuhren.

Systeme visualisieren: Einen hundertprozentigen
Schutz gegen Cyberangriffe gibt es leider nicht, da-
her kann gerade im Schadensfall die Visualisierung
der Systeme die Wiederherstellungszeit signifikant
reduzieren.

bedenken und bewerten. Damit
riickt auch die Sicherheit von Pro-
duktionsanlagen zunehmend in
den Fokus. Die Einfithrung smarter
Maschinen und Lieferketten macht
Unternehmen unweigerlich von ex-
ternen Prozessen und dynamischen
Daten abhingig.

Doch wihrend Organisationen
im IT-Sicherheits-Umfeld meist
schon zumindest rudimentire Se-
curity-Losungen zur Abwehr und
Detektion von potenziellen Angrif-
fen implementiert haben, wird die
Sicherheit von Produktionsanlagen
und Maschinen oft vernachléssigt.
Schafft es ein Angreifer allerdings
einmal in die Produktionsumge-
bung vorzudringen, kann dies fa-
tale Folgen haben. Es drohen hohe
Erpressungssummen, Imagescha-
den, Diebstahl von sensiblen Da-
ten und Intellectual Property und
schlimmstenfalls die Gefdhrdung
von Menschenleben.

Die NIS-2-Richtlinie beinhal-
tet demnach neben Vorgaben zur
Sicherheit von IT- und OT-Syste-
men auch Vorgaben zu physischer
Sicherheit. Damit soll nicht nur die
IT-Resilienz gestdrkt werden, son-
dern auch die Resilienz produkti-
onsfahiger Anlagen. Beide brau-
chen aber eine unterschiedliche
Betrachtung. Wahrend im IT-Secu-
rity-Umfeld vor allem die Vertrau-
lichkeit und der Schutz von Daten
im Vordergrund steht, betrachtet

man in der OT-Security Steuersig-
nale oder Kommandos, bei denen
Verfiigbarkeit und Laufzeit kritisch
sind. So sind zum Beispiel Verfah-
ren wie die in der IT tbliche Da-
tenverschliisselung im OT-Umfeld
unter Umstdnden ein Risiko fiir die
Verfiigbarkeit von Echtzeitsignalen.
Eine Konvergenz zwischen IT und
OT zu schaffen, ist fiir einen opti-
malen Schutz vor Cyberangriffen
unerlasslich. Der Schutz von Indus-
trieanlagen erfordert Mafinahmen,
die Skills, Technologien und Pro-
zesse im IT- und OT-Umfeld be-
riicksichtigen.

Ihr Unternehmen zéhlt zur kri-
tischen Infrastruktur - was nun?
Als Deutsche Telekom Cyber Se-
curity Austria empfehlen wir, lang-
fristig zu denken, auch wenn der
sehr enge Umsetzungszeitplan zur
Eile dringt. Eine einmalige Bewer-
tung der Risikolandschaft und der
Mafinahmen kann Thre Geschifts-
prozesse und Assets nicht nachhal-
tig schiitzen - und wird auch die
Priifenden nicht tiberzeugen. Nur
mit einem funktionierenden Ma-
nagementsystem konnen Sie den
Anforderungen von NIS sinnvoll
begegnen. Wir unterstiitzen Sie
bei der Umsetzung der geforder-
ten Sicherheitsmafinahmen, von
der Beratung liber Assessment zur
Bestimmung Thres aktuellen Si-
cherheitsniveaus bis hin zur Imple-
mentierung konkreter Sicherheits-
losungen um Thre IT/OT-Resilienz
nachhaltig zu starken.
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>>> NACHHALTIGKEIT

WERKZEUGE FUR
VERANTWORTUNG

Eryn Devola, Vice President Sustainability im
Industriebereich bei Siemens, tiber Nachhaltigkeit in
Prozessen und Produkten.

TEXT | MARTIN SZELGRAD

© Siesind fiir Nachhaltigkeit im Industriebereich bei Siemens welt-
weit verantwortlich. Welche Themen umfasst Thre Arbeit?

Eryn Devola: Im Bereich unseres Portfolios fiir digitale Indust-
rien sind das unsere Automatisierungslosungen fiir Prozesse, fiir
diskrete Industrien, unser Motion-Control-Geschift und das Ser-
vicegeschift, ebenso Engineering-Software. Zum einen geht es um
die Nachhaltigkeit bei den eigenen Betriebsablaufen: Fuhrpark,
Produktionsstandorte, Geschaftsreisen — wie grof3 ist der Fuflab-
druck, den wir in unserer Arbeit hinterlassen? Dann fokussieren wir
auf unsere eigenen Hardwareprodukte — wie sie herstellt werden,
wie Lieferketten gestaltet sind, wie lange die Produkte dann genutzt
werden. Drittens bieten wir Kund*innen Losungen und Werkzeu-
ge, damit diese selbst in ihrem Geschift nachhaltiger werden. Das
beinhaltet zum Beispiel Konstruktionssoftware, Simulationslosun-
gen oder auch energieeffiziente Motoren und Antriebssysteme. Wir
betrachten das Themenfeld Nachhaltigkeit also von innen, ebenso
wie von auflen mit unserem Angebot am Markt — jeweils angepasst
an die Herausforderungen in den unterschiedlichen Branchen. Mit
unserer Business-Plattform Xcelerator erganzen wir unser Portfolio
auch mit Losungen von Partnern.

© Sehen Sie hier Herausforderungen, die sich tiber alle Sektoren, in
denen Unternehmen titig sind, dhneln?

Devola: Wir beschaftigen uns stark mit einer neuen Notwen-
digkeit zu Transparenz und mit Effizienzen und Einsparungen in
den Betrieben. Die Menschen miissen wissen, welche Mafinahmen
besonders sinnvoll sind und welche Auswirkungen auch ihr eige-
nes Tun hat. Wir kénnen nur kontrollieren und verbessern, was wir
messen kdnnen. Meist haben Unternehmen aber keinen Uberblick
tiber ihre Daten und Prozesse. Und wenn es bereits Transparenz
gibt, dann nur innerhalb des Firmengelandes - nicht iiber Unter-
nehmensgrenzen hinweg. Nun verlangen Gesetze und Regulie-
rungen aber den Blick auf gesamte Wertschopfungsketten, von der
Herstellung, tiber die Nutzung bis zum Lebensende und der Wie-
derverwertung eines Produkts. Das ist ein Riesenwandel, der mit
enormer Komplexitat verkniipft ist. In den Unternehmen kommt
mitunter das Gefiihl auf, die Kontrolle iiber das, was man kennt, zu
verlieren. Viele haben sich auch zu Klimazielen bis 2025 oder 2030
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»Dort Mafinahmen ergreifen,wo es wirklich
am meisten Sinn macht«, plddiert Eryn Devola,
Siements, fiir den Einsatz von Datenwerkzeugen
und Analysen fiir Ressourceneinsparungen in
der Wirtschaft.

bekannt. Diese Jahre riicken jetzt rasch naher. Die selbst auferleg-
ten Ziele, gemeinsam mit dem Regulierungsdruck in der EU durch
Richtlinien wie der »Corporate Sustainability Reporting Directi-
ve, erfordern kiinftig auch eine wesentlich breitere Offenlegung
von Daten.

© Wiekann eine Transparenz von Ressourcenverbrauch in der In-
dustrie hergestellt werden? Wie ist hier die richtige Strategie fiir
Einsparungen?

Devola: Das kommt auf die Branche an. In einer energieintensi-
ven Industrie, wie es etwa die chemische Industrie ist, kann vieles

Fotos: iStock



innerhalb der eigenen Prozesse umge-
setzt werden. Mit Energiemonitoring
koénnen Verbriuche analysiert und op-
timiert werden. Mit Zahlern im oder
vor dem Gebdude werden Ressourcen-
strome gemessen. Ebenso ist das vor
jeder Maschine moglich, vor jedem
Gerit, rund um die Uhr. Auf dieser
Datenbasis konnen dann auch prazise
Mafinahmen ergriffen werden.

Betrachten wir ein Unternehmen
in der Automobilbranche, liegen die
Herausforderungen zu einem grofen
Teil auflerhalb der eigenen Hallen. Die
Wertschopfungsketten bis zum ferti-
gen Produkt sind hier besonders aus-
gepragt. Die Emissionen eines einzel-
nen Unternehmens sind meist wesent-
lich geringer als »upstream« bei Part-
nernin der Lieferkette und »downstre-
am«in der Nutzung des Produkts. Der
Trick ist herauszufinden, wo mit dem
geringsten Einsatz die grofiten Effekte
erzielt werden. Bei einem Bierprodu-
zenten, der zu unseren Kunden zahlt,
war das zum Beispiel die Lkw-Flotte
in der Logistik. Bei einem Hersteller
in einem anderen Markt kann es etwas
ganz anderes sein.

© Welche Rolle spielen IT und Re-
chenzentren bei Maflinahmen zur
Emissionsreduktion?

Devola: Je mehr ich auf digitaler
Ebene umsetzen kann, desto weniger
muss ich das in der physischen Welt
tun. Simulationen, Modellierungen
und Analysen konnen enorm helfen,
Ressourcen einzusparen. Doch ist na-
titrlich auch der Energieverbrauch von
Rechenzentren ein Faktor - das geht
bis zur Art der Software und Anwen-
dungsarchitektur.

Die Klimakrise, der Druck zu Ein-
sparungen und die Auswirkungen von
Unternehmen und ihren Produkten
auf die Umwelt - das kann den Einzel-
nen iiberfordern. Aber ich bin iiber-
zeugt: Wenn viele diese Verantwor-
tung erkennen und gemeinsam etwas
bewegen, wird dieser Druck weniger.
Es gibt sie bereits, die Losungen, die
eine Transparenz auch zum CO,-Fuf3-
abdruck in Wertschopfungsketten er-
moglichen - Werkzeuge wie SiGreen
von Siemens. Wenn wir alle zusam-
menhelfen, schaffen wir das. [

SIEMENS

Mit SiGreen bietet Siemens den Einstieg fiir Unternehmen ins Emissionsmanagement - mit-
tels produktbezogenen Daten entlang der Lieferkette.

Dekarbonisierung
beginnt mit Daten

Nachhaltigkeit gewinnt in der Industrie immer mehr an Bedeutung. Techno-
logieunternehmen und Konsortien zeigen, wie Unternehmen ihre Nachhaltig-

keitsziele umsetzen konnen.

ie heiflen »SiGreen«, »Catena-X« oder

»digitaler Produktpass« - Werkzeuge,

Okosysteme und politisch getriebene

Modelle fiir eine nachhaltige, ressour-
censchonende und vor allem transparente
Industrie in Europa. Auf der Hannover Mes-
se im April beherrschten die Themen Nach-
haltigkeit und Klimawandel Gesprache, Pro-
duktvorstellungen und manche Hoffnung
auf den Messestanden. So bietet der Tech-
nologiekonzern Siemens mit SiGreen Unter-
nehmen die Grundlage, Emissionswerte von
Produkten effektiv zu managen - iiber die
ganze Wertschopfungskette hinweg. Ziel ist,
die in Europa gesetzten Klimaziele auch auf
Produktebene zu erreichen. Die Losung lie-
fert die Antwort auf das steigende Bediirfnis
nach Transparenz fiir den CO,-Fuflabdruck
von Komponenten.

Mit dem européischen Datenokosystem
Gaija-X im Hintergrund, will die Industrie
nun in Deutschland mit Catena-X durch-
starten. Es sind die groflen OEMs im Auto-
mobilmarkt und ihre vielen Zulieferer (auch
in Osterreich), die sich bei diesem ersten kol-
laborativen und offenen Datenokosystem fiir
die Branche eine Zukunft erhoffen, die im Ge-
meinsamen liegt. Mit der Plattform sollen die
Akteure zu durchgidngigen Wertschépfungs-
ketten verkniipft werden - einfach, sicher und
trotzdem weiterhin unabhéngig. Das gemein-

same Ziel ist ein standardisierter Datenaus-
tausch und der Anspruch ist Datensouvera-
nitdt: Wer Daten zur Verfiigung stellt, behalt
die Kontrolle und entscheidet individuell, wer
am Datenaustausch wie, wann, wo und unter
welchen Bedingungen beteiligt wird.

Ein weiteren Schwerpunkt bildeten in
Hannover die kiinftigen digitalen Produkt-
pésse, die Transparenz bis zum Rohstoff (und
moglichweise auch, wie dieser abgebaut wur-
de) ermdglichen. Der erste Pass — im Prinzip
ein aufgeklebter QR-Code, der auf im Netz
gespeicherte Daten zu Materialien und Her-
kiinfte der betreffenden Komponente lei-
tet — ist ein Batteriepass fiir Industrie- und
Pkw-Akkus. Die Batterieverordnung ist die
erste Mafinahme der Politik, die einen digi-
talen Produktpass fordert. Dieser soll dazu
beitragen, Umweltbelastungen zu reduzie-
ren. Dafiir werden Hersteller verpflichtet,
samtliche Emissionen zu dokumentieren, die
bei der Herstellung, Nutzung sowie der Ent-
sorgung ihrer Produkte entstehen. Ziel ist die
Zweitverwertung und Nachnutzung von gro-
{3en Batterien.

Erarbeitet werden der Batteriepass und
Modelle wie Catena-X stets in Industriekon-
sortien, auch gemeinsam mit der Forschung.
Man hat verstanden, das auch die Absiche-
rung des Wirtschaftsstandort Europa nur ge-
meinsam funktionieren wird.
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digitale Zukunft Osterreichs.
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KI IN DER ANWENDUNG

Der Nachbericht zum Publikumsgesprach

Der Hype um kunstliche Intelligenz ist grof8 -

wo stehen wir mit diesen Technologien heute Dhie Baciuimsicil

nehmer*innen:
|

wirklich? In welchen Bereichen sind Losungen
mit Unterstutzung durch Machine Learning

@ Florian Tursky, Staatssekretar flr
Digitalisierung und Telekommunikation
im Bundesministerium fiir Finanzen

besonders erfolgreich?

@ Andreas Trost, Teamleiter Productma-
nagement Al, BRZ

@ Jasmin Lampert, Senior Data Scientist,
AIT Austrian Institute of Technology

@ Sabine Walch, CEO von danube.ai

TEXT | MARTIN SZELGRAD

ei einem Publikumsgesprach des Re-
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port Verlags am 30. Mirz im Bundesre-
chenzentrum in Wien diskutierten Ex-
pert*innen aus Wirtschaft, Forschung
und Politik zum Thema » Werkzeugkis-
te KI« und der aktuellen Gestaltung von
Wirtschaft und Verwaltung damit. Die
Veranstaltung wurde von AIT, Bearing-
Point, BRZ und Nagarro unterstiitzt.

® Thomas Schweiger, KI-Enthusiast bei
Nagarro

® Martin Beck, Head of Data Analytics
& Al bei BearingPoint Osterreich

Fotos zu Event
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FLORIAN TURSKY

Staatssekretdr fiir Digitalisierung und Tele-
kommunikation im Bundesministerium fiir
Finanzen

© Welchen Nutzen werden KI-Lésungen
fiir die Menschen bringen? Und welche He-
rausforderungen sehen Sie hier?

Florian Tursky: Wir arbeiten seit vielen
Jahren an der Digitalisierung und Moder-
nisierung des offentlichen Dienstes in Os-
terreich — und setzen dabei auch auf Lo-
sungen mit kiinstlicher Intelligenz. Mit
Angeboten wie ChatGPT haben die Biir-
ger*innen nun die Chance, sich mit den
Méglichkeiten durch KI selbst auseinan-
derzusetzen - das wird der gesamten Ent-
wicklung der Technologie eine enorme Ge-
schwindigkeit verleihen. Fiir mich ist es so
etwas wie ein iPhone-Moment, als 2007 das
Smartphone den kompletten Markt verédn-
dert hat. Kiinstliche Intelligenzen werden

Nnagarro AITas%sm%&"“E

TOMORROW TODAY

BearingPoint.

unser Leben zukiinftig einfacher, schnel-
ler und bequemer machen. Das wird auch
dazu fithren, dass wir langer und gesiinder
leben, aber auch den Energieverbrauch von
Technologie reduzieren miissen — an KI
werden alle grofien Fragen unserer Zeit ad-
ressiert. Die Digitalisierung ist ein Prozess,
der weltweit stattfindet. Wir sollten jetzt
die Chancen niitzen, mitzuhalten und den
Wohlstand der Bevélkerung in Osterreich
und in Europa mit Innovation zu sichern.
Denn wenn wir bei Technologien wie KI
nicht mithalten kénnen, heifit das weniger
Wettbewerbsfahigkeit und weniger Wert-
schopfung.

© Haben wir die richtigen Rahmenbedin-
gungen fiir Entwicklungen dazu - und auch
geniigend Fachkrifte? Wie kann hier der
Staat noch unterstiitzend wirken?

Tursky: Ich denke, dass wir in Oster-
reich gut aufgestellt sind — zum Beispiel
bei Anschubfinanzierungen fiir Start-ups
durch die FFG. Bei weiteren Finanzie-
rungsrunden ab rund einer Million Euro
tun sich Jungunternehmen in Osterreich
schon etwas schwer. Hier miissen wir
noch attraktiver werden und auch bessere
Rahmenbedingungen fiir Venture Capital
schaffen.

Der Mangel an Fachkriften und auch
Arbeitskraften, auch durch den demogra-
tischen Wandel, ist wiederum ein Prob-
lem, das wir nicht nur in Europa, sondern
weltweit haben. Den Highend-Bereich am
IT-Arbeitsmarkt in Osterreich versuchen

»Ein Regelwerk wie der>EU Al Act« ist besser, als

wir mit neuen Institutionen und Initiativen,
wie die neue TU fiir Digitalisierung und di-
gitale Transformation in Linz, zu starken.
Wir brauchen allerdings auch in der Bevol-
kerung mehr Grundverstandnis fiir Digita-
lisierungsthemen - etwas, das wir mit Maf3-
nahmen im Schulterschluss mit mehreren
Ministerien adressieren.

© Welche Rolle wird eine Regulierung von
KI spielen?

Tursky: Eine Regulierung, die aktuell
die Europdische Union als einzige Region
in der Welt gesetzlich umsetzt, betrachte
ich als zentralen Faktor fiir den Erfolg ei-
nes KI-Marktes. Ein gut durchdachtes Re-
gelwerk wie der »EU AT Act« ist sicherlich
besser, als Innovation oder Forschung zu
verbieten — wozu zuletzt in einem KI-Mo-
ratorium aufgerufen wurde. Die KI-Regu-
lierung darf aber nicht zu einem Wettbe-
werbsnachteil fiir Europa fithren. Sie muss
Rechtssicherheit fiir Unternehmer*innen
schaffen, zum Wohle der Konsument*in-
nen. Dazu gehort auch, dass wir niemals
ein Social-Scoring-System zulassen oder
Konsument*innen aufgrund von Daten-
analysen von Angeboten etwa einer Ver-
sicherung ausgeschlossen werden diirfen.
Mit dem Reallabor-Gesetz werden wir in
Europa abgesteckte Rdume schaffen, damit
sich Innovationen bestmaoglich ausbreiten
koénnen. Denn es niitzt nichts, wenn wir
in Europa Musterschiiler der Regulierung
sind, aber uns links und rechts alle anderen
tiberholen.

Innovation oder Forschung zu verbieten, ist Staats-

sekretdr Florian Tursky liberzeugt.
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ANDREAS TROST

Teamleiter Productmanagement Al, BRZ

© Welchen Ansatz haben Sie mit KI-L6-
sungen fiir die Verwaltung?

Andreas Trost: Als Kompetenzzentrum
tur Digitalisierung sehen wir im Bundesre-
chenzentrum in KI eine grofle Chance und
Innovationstreiber fiir die 6ffentliche Ver-
waltung. Das Einsatzfeld ist sehr breit - von
der Unterstiitzung in der Entscheidungs-
tindung im Bereich der Prozessautomati-
sierung intern bis zu den Schnittstellen zu
den Biirger*innen. Die Ziele sind stets, Ef-
fizienz und Effektivitét zu steigern und Sys-
teme zu verbessern. KI bietet nicht die Ant-
worten auf alle Fragen der Digitalisierung,
aber es gibt sehr gute Themenfelder fiir den
Einsatz. Wir gehen verantwortungsbewusst
mit dem Thema um und setzen KI unter-
stiitzend fiir den Menschen ein - keinesfalls
werden autonom Entscheidungen getrof-
fen. Der Mensch hatimmer dasletzte Wort.

© Wie kann Machine Learning speziell im
Public Sector unterstiitzen?

Trost: In der Betrugsbekdmpfung kon-
nen als Teil des Risikomanagements Un-
regelmafligkeiten in Steuererkldrungen, in
der Betriebsfithrung oder auch als Teil der
Forensik in beschlagnahmten Dokumenten
und Daten mit Hilfe von KI gefunden wer-
den. Mit »supervised learning«anhand von
Daten aus der Vergangenheit werden Mus-
ter erkannt und komplexe Zusammenhén-
ge entdeckt — was ein Mensch aufgrund der
Komplexitat {ibersehen wiirde. Mit KI wer-
den so die Expert*innen der Betriebsprii-
fung und Steuerfahndung bei der Auswahl
und Bearbeitung ihrer Falle unterstitzt.

Ein weiteres Beispiel aus dem Bereich
der Textanalyse ist die automatisierte An-
onymisierung von personenbezogenen
Daten in Dokumenten aus Gerichtsent-
scheidungen, die im Rechtsinformations-
system des Bundes veroffentlicht werden.
KT hilft auch, um Gesichter auf Fotos aus
Griinden des Datenschutzes unkenntlich
zu machen oder bei der Beschlagwortung
von Bildern in Archiven, um zum Beispiel
nach bestimmten Gebdudetypen suchen zu
konnen. Im Bereich der Prognosen und Si-
mulationen gibt es ebenfalls Anwendungs-
szenarien, zum Beispiel in der wirtschaftli-
chen Krisenvorsorge. Eine intelligente Pro-
zessautomatisierung senkt den Aufwand
bei Biirger*innen und innerhalb der Ver-
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entdecken.«

waltung bei vielen Anwendungsfillen. Ein
wesentlicher Faktor fiir den Erfolg von KI
ist die Identifikation geeigneter Use-Cases
mithohem Nutzenpotenzial und der Daten
in ausreichender Qualitat und Quantitat,
die dafiir notwendig sind.

© Welche Erfahrungen haben Sie bei der
Operationalisierung von Machine Lear-
ning und wie stark spielen auch ethische
und datenschutzrechtliche Fragestellungen
eine Rolle?

Trost: Wir setzen uns bereits verstarkt
seit einigen Jahren mit dem Thema Ethik
und KI sorgfiltig auseinander, beispiels-
weise mit einem eigenen Priifkatalog fiir
vertrauenswiirdige KI. Mit unserem Re-
chenzentrum in Osterreich haben wir bei
der Datenhaltung und beim Betrieb von
KI-Diensten einen grofien Vorteil. Unsere
Starke ist es, KI-Anwendungen vom ersten
Prototyp bis zum laufenden Echtbetrieb
verantwortungsbewusst zu begleiten. Der
Nutzen von KI entsteht vor allem im laufen-
den Einsatz, als Teil der Geschaftsprozesse.
Dasbendtigt stets die Zusammenarbeit ver-
schiedener Akteure: Datentechniker*in-
nen, Systemtechniker*innen, Data Scien-
tists, Fachbereich, Kund*innen-Vertreter,
aber auch Business Sponsors, Rechtsabtei-
lung und viele mehr. Nur so werden Projek-
te gelingen.

Andreas Trost, BRZ: »Wir kinnen mit KI-Hilfe Muster und komplexe Zusammenhdnge in Daten

JASMIN LAMPERT

Senior Data Scientist, AIT Austrian Institute
of Technology

© Was unternehmen Sie mit dem AIT in
diesem Bereich?

Jasmin Lampert: Das Safety and Security
Center ist ebenso wie alle anderen Bereiche
des AIT an der Schnittstelle zwischen For-
schung und Wirtschaft. In den industriena-
hen Projekten unseres Teams arbeiten wir
oft mit Partnern aus der produzierenden
Industrie zusammen. Der Produktions-
bereich bietet ein klassisches Themenfeld
fir den Einsatz von KI und allgemein auch
Data Science - etwa fiir eine automatische
Qualitétssicherung oder auch fiir Analysen
von Maschinendaten. Kein Mensch kénnte
diese Riesendatenmengen manuell durch-
gehen, aber aus den historischen Daten
kann sehr wohl rechtzeitig bei sich abzeich-
nenden fehlerhaften Produktionsprozessen
reagiert werden.

Auch bei Forschungsfragen rund um
den Klimawandel versuchen wir, die Effek-
te aus Mafinahmen nicht nur fiir einen iso-
lierten Bereich wie die Mobilitét, sondern
im Gesamtsystem zu begreifen. Welche kli-
mabezogenen Folgen hat eine politische
Regulierung etwa im Bereich Landwirt-
schaft auf andere Sektoren? Welche Folgen

Fotos: Milena Krobath



Jasmin Lampert, AIT: »KI kann sehr grof3e Datenmengen verarbeiten.«

haben hohere Durchschnittstemperaturen im Anbau auf den Ein-
satz von bestimmten Feldfriichten und letztlich auch auf die Le-
bensmittelpreise und die Nachfrage bei den Konsument*innen? Bei
diesen Fragestellungen ist immer auch das grofie Bild erforderlich.

© Was sind die Erwartungen an KI in Unternehmen? Was kann KI
heute besser als starre Algorithmen - und was nicht?

Lampert: Die Erwartungen sind grof3, dass eine KI einfach »out-
of-the-box« etwas mit Unternehmensdaten macht, iber die man ja
bereits verfiigt. Oft ist auf Nachfrage dann aber die Datenqualitét
nicht mehr soklar - oder die Daten kénnen externen Partnern nicht
einfach zur Verfiigung gestellt werden. KI kann sehr grofie Daten-
mengen verarbeiten und in diesen Zusammenhiange erkennen, die
komplex und nichtlinear sind. Umgekehrt kann sie keine Aussagen
tiber Ereignisse und Dinge treffen, die sie nicht vorher bereits in den
Daten gesehen hat. In der Praxis gibt es bereits viele Einsatzbereiche
von KI, mit denen wir schon in Berithrung gekommen sind. So etwa
am Smartphone, das ein Foto aufnimmt, sobald man in die Kamera
lichelt. In der Medizin und Diagnostik werden auf Réntgen- und
MRT-Bildern mit Machine Learning Krebsgewebe gesucht. Auch
in der Pandemie wurden mit KI-Anwendungen Analysen durchge-
fihrt, ob jemand an Corona erkrankt ist. Diese Werkzeuge im Ge-
sundheitsbereich sind insbesondere fiir Entwicklungslander span-
nend, in denen wenige medizinische Fachkrifte vor Ort sind.

Ein weiteres Projekt des AIT fokussiert sich auf die Erkennung
von Hate Speech im Netz. Auch hier kann ein*e Redakteur*in al-
lein nicht die riesigen Datenmengen von Texten und Videos durch-
forsten. Mit entsprechenden Sprachmodellen kann hier bereits viel
vorgefiltert und erkannt werden. Und ich bin derzeit im Projekt
Al4Trees titig, bei dem wir verstehen wollen, wie sich Baumwachs-
tum abhingig von den klimatischen Bedingungen auf eine Spezies
heruntergebrochen entwickelt.

SABINE WALCH
CEO danube.ai

——
© Was macht danube.ai? In welchem Bereich setzen Sie Al ein und
was haben die Anwender*innen davon?

Sabine Walch: Als AI-Unternehmen aus Osterreich ist es uns
wichtig, dass KI einen Mehrwert fiir jede*n Einzelne*n bietet. Un-
sere KT hilft Personen, Entscheidungen zu treffen und vor allem das
perfekte Produkt zu finden. Wir begegnen im Internet einer Fiille
von Moglichkeiten. Um genau das personlich richtige Angebot zu
finden, bedarf es unserer Assistenz-KI. Wir haben sie - hnlich der
Idee von Suchmaschinen - nach zweijéhriger Entwicklungszeit fiir
Produkte, Medienartikel, Entertainment und sogar fiir Themenstel-
lungen im HR-Bereich geldst. Eingesetzt wird es zum Beispiel auf
Geizhals, denn kein Mensch kann Informationen aus 10.000 Smart-
phones durchsuchen und vergleichen. Eine Maschine tibernimmt
dasliebend gerne.

© Auf welchem Entwicklungsstand sehen Sie das KI-Thema
generell?

Walch: Wir alle sind Zeitzeug*innen einer exponentiellen Ent-
wicklung von KI. ChatGPT hat mit Beginn November 2022 die
Technologie fiir die Massen aufbereitet. Selbst meine Eltern kon-
nen nun eine KI-Losung auf einfache Art iiber ein Eingabefeld nut-
zen, das einer {iblichen Suchleiste gleicht. Die Nutzer*innen miissen
nicht besonders technologieaffin sein und sie miissen auch nicht
wissen, dass dahinter eine KI steckt. Ich erhoffe mir dadurch einen
Boris-Becker-Effekt — ahnlich der Bewegung, als in den 1980er-Jah-
ren die Menschen in die Tennisclubs gepilgert sind. Auch die Fach-
bereiche und die Entwicklungsabteilungen in der Wirtschaft und
Verwaltung sehen jetzt die Moglichkeiten und wollen diese nutzen -
oder tiberlegen, wie sie KI in ihren Prozessen einsetzen kénnen.

© Haben wir die richtigen Ausbildungen in Osterreich dafiir?

Walch: Die Johannes Kepler Universitat in Linz war eine der ers-
ten Hochschulen in Europa, die KI als vollstandiges Studium ange-
boten hatte — mit den ersten Absolvent*innen im Jahr 2021. Trotz-
dem werden die Ausbildungsplitze in ganz Osterreich bei weitem
aktuell nicht die Nachfrage in der Industrie und Wirtschaft de-
cken konnen. Hier ist sicherlich noch eine Entwicklung auch im
Bildungsbereich gefragt. Das Thema ist jedenfalls auch eine Quer-
schnittmaterie in vielen Bereichen. Nutzen wir jene Fachkrifte in
den Unternehmen dafiir, die wir haben.

Sabine Walch, danube.ai: »Wir alle sind Zeitzeug*innen ei-
ner exponentiellen Entwicklung von Kl.«
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THOMAS SCHWEIGER

KlI-Enthusiast bei Nagarro

© Was muss man iiber diese Technologie und die Tools und Platt-
formen wissen? Wie sehr ist dieses Wissen auch in den Unterneh-
men bereits vorhanden?

Thomas Schweiger: Wir beobachten auch bei unseren Unterneh-
menskunden, dass das Thema KI immer noch mit einem gewissen
Mythos behaftet ist. Viele beschaftigen sich damit, aber die Vorstel-
lungen zum Einsatz in der Praxis und auch die Grenzen der Lésun-
gen gehen weit auseinander.

Bei Nagarro versuchen wir jedenfalls, den Zugang zu KI
menschlich zu gestalten. Die Losungen sollen nicht Jobs einsparen,
sondern zur Unterstiitzung bei tiberlasteten Berufsfeldern einge-
setzt werden. Sie sollen Menschen von wiederkehrenden Titigkei-
ten befreien, damit diese ihre Kernaufgaben besser erfiillen oder
vielleicht auch wieder am Menschen serviceorientierter arbeiten
kénnen.

Fiir uns ist KI ein wichtiges Werkzeug, aber es ist nicht die Lo-
sung fiir jede Problemstellung. Wir versuchen hier einen pragmati-
schen Zugang. Haufig konnen Anforderungen unserer Kund*innen
auch mit traditionellen IT-Lésungen erfiillt werden. Dennoch wird
es fiir die Zukunft wichtig sein, Wissen zu KI im eigenen Unterneh-
men aufzubauen. Viele Unternehmen in Osterreich beschiftigen
sich bereits damit, haben auch erste Prototypen initiiert, skalieren
diese aber noch nicht. Natiirlich kann man auch erst einmal abwar-
ten, um dann fertige Losungen vom Markt einzusetzen.
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Thomas Schweiger, Nagarro: »sLdsungen fiir die Unterstiit-
zung bei tiberlasteten Berufsfeldern.«

© Wo befinden sich aus Ihrer Sicht die grofiten Hebel und gute
Schnittstellen fiir die Zusammenarbeit von Mensch und Maschi-
ne?

Schweiger: KI kann beispielsweise den Arbeitsalltag im Soft-
ware-Testing erleichtern. Wenn Tests automatisiert werden, ge-
schieht das tiber Scripts, die dafiir geschrieben werden. Bei vor-
anschreitender Automatisation kommt man irgendwann an den
Punkt, an dem die Bearbeitung der Tests und die Auswertung der
Ergebnisse mehr Zeit beansprucht als die eigentliche Weiterent-
wicklung. Software-Testing beschiftigt sich dann nur noch mit sich
selbst. Wir versuchen mit Machine Learning und KI-Technik diese
Wartungsprozesse zu automatisieren, indem wir das Wissen von
Tester*innen in Modelle gieflen, um damit die Menschen von wie-
derkehrenden Themen in den Testanalysen zu befreien. Wenn es
entsprechend richtig und positiv kommuniziert wird, lassen sich
auch die Vorbehalte gegen KI-Unterstiitzung in Unternehmen aus
dem Weg rdumen.

Weitere Beispiele sind eine Anonymisierung von Maschinen-
daten aus sensiblen Produktionsprozessen mit Hilfe von KI oder
die Optimierung von Routen in der Logistik und auch effizientere
Beladungen von Lkw.

Natiirlich gibt es auch Grenzen einer KI. Wenn ich ein Lager pla-
ne, Lagermanagement betreibe und dann entscheidet ein*e Mitar-
beiter*in, im Supermarkt ein Regal neu anzuordnen, sind das Infor-
mationen, die ein System nicht hat. Eine KI kann lediglich innerhalb
eines bestimmten Losungsraums rechnen, der Mensch stets darii-
ber hinaus. Den Erfolg macht dann das unterstiitzende Werkzeug in
der Hand der menschlichen Entscheider*innen aus.

Fotos: Milena Krobath



messss  Martin Beck, BearingPoint: »Wir bringen die Themen K| und
m Daten auf den Boden der Praxis.«

MARTIN BECK )
Head of Data Analytics & Al BearingPoint Osterreich

© Was bietet BearingPoint in diesem Bereich? Welche Projekte
wurden im deutschsprachigen Raum bereits umgesetzt?

Martin Beck: Als Partner fiir Unternehmen in Europa agieren wir
bei BearingPoint gesamtheitlich im Bereich Daten. Dabei setzen wir
auch KI-Projekte um, wollen aber auch Organisationen befihigen,
den eingeschlagenen Weg selbststindig weiterzugehen. Bearing-
Point arbeitet beispielsweise im 6ffentlichen Sektor in Deutschland
an der Definition und Umsetzung einer ganzheitlichen Datenstra-
tegie. Zusatzlich werden aktuell Projekte zur Entwicklung von
schnelleren Dienstleistungen und rascheren Antwortzeiten umge-
setzt, die auch Chatbots und RPA (Anm. »Robotic Prozess Automa-
tion«) nutzen. Wir implementieren und bauen Innovationszentren,
sogenannte KI-Geschiftsstellen auf, um auch in der Offentlichkeit
das Thema KI und das Thema Daten zu férdern und dazu Projekte
auf den Boden zu bringen.

SCHON

GEHORT?

Das Einladungsmanagement fiir
diese Veranstaltung wurde realisert mit der Software

innovativ — preiswert — zeitsparend | www.eventmaker.at

1
Diskussion im Bundesrechenzentrum zu den Anwendungs-
moglichkeiten von Kl in der Wirtschaft, Wissenschaft und
Verwaltung.

© Bevor ein Unternehmen oder eine Organisation in ein KI-Projekt
geht — welche Themen und Bereiche sollten gut iiberlegt und gere-
gelt werden?

Beck: Studien zufolge schlagen 80 Prozent aller KI-Projekte fehl.
Am Ende eines Projekts muss klar der Nutzen fiir die Anwender*in-
nen stehen, sonst wird die Losung nicht angewandt. Auch im Jahr
2023 brauchen Unternehmen eine Datenstrategie - das konnen wir
nicht oft genug betonen. Welcher Mehrwert soll erzeugt werden?
Wer wird die Losung nutzen? Und was brauchen die Menschen
dafiir - auch hinsichtlich Ausbildungen, Skills und Organisation?
Als Unterbau ist in Unternehmen unbedingt eine Data Governan-
ce oder auch KI Governance erforderlich — auch fiir den laufenden
Betrieb, inklusive Priifthemen und Sicherstellen von nachhaltig
ethisch korrekten Prozessen.

© Wie gut tut sich generell die Verwaltung in Osterreich damit?

Beck: Bei digitalen Services ist die dsterreichische Verwaltung
Vorreiter. Ein Strafregisterauszug ist hierzulande mit wenigen
Klicks online erledigt, wihrend man in Deutschland dazu noch
aufs Amt gehen muss - und das Dokument mit der Post zugeschickt
wird. Den Vorsprung in Europa kénnten wir aber im KI-Bereich
verlieren, wenn man beispielsweise das aktuelle Budget Deutsch-
lands fiir KI-Lésungen in den Bundesministerien in der Gréfien-
ordnung von 350 Millionen Euro sieht.

© Wasist fiir Sie ein weitere s gutes Anwendungsbeispiel fiir KI?

Beck: Die Meldung und Begutachtung eines Wasserschadens
ist oft ein langwieriger Prozess fiir die Versicherten ebenso wie fiir
Versicherungsunternehmen - inklusive Termin vor Ort mit einem
Sachverstandigen. Wir haben gemeinsam mit einem Versicherer
und einer Immobilienverwaltung eine Losung umgesetzt, mit der
tiber Smartphone-Fotos, Bilderkennung mit Computer Vision und
der Eingabe von grundlegenden Daten — etwa zum Alter des Gebéu-
des - eine Schadenshdhe in Sekundenschnelle tibermittelt wird. Das
Ergebnis wird vom Versicherer akzeptiert, die Bearbeitungsprozes-
se zum Schaden werden automatisch in Gang gesetzt. u

@ ={10] =g |
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>>> FORSCHUNG

Vom verschrankten Teilchen
zum perfekten Material

Es ist mehr ein Anndhern, als Verstehen, spricht Alexander Gldtzle von der Forschung rund um Quantentechno-
logien. Mit planqc will der gebiirtige Tiroler von Miinchen aus Anwendungen fur die Wirtschaft bauen, die eine
neue Ara des Computing einleiten werden.

TEXT | MARTIN SZELGRAD

ie war im Vorjahr die erste Aus-

griindung des Standorts »Munich

Quantum Valley«, um Quanten-

technologie aus dem Forschungs-
bereich des Max-Planck-Instituts fiir
Quantenoptik auf eine kommerzielle Ebe-
ne zu heben. In dem Unternehmen planqc
setzt man auf einzelne Atome, die mit gro-
Ber Prézision gekiihlt, eingefangen und be-
arbeitet werden. »Wenn man weifs, wo sich
das Atom im Raum genau befindet, kann
es iiber einen Laser manipuliert werden -
zum Beispiel, um eine logische Null oder
Eins abzuspeichernc, erklart Alexander
Glatzle, Co-Founder und CEO von plan-
qc. Erverdndert mit einem hochprazise ge-
biindelten Lichtstrahl den Spin von Elek-
tronen. Dreht sich das Elementarteilchen
nach links, nimmt es einen Wert ein, dreht
es sich nach rechts, einen anderen Wert.

Die Physik herkémmlicher Leiterplat-
ten- und Mikrochip-Technologie kommt
mit den moglichen Leistungen und dem
Platzbedarf an ihre Grenzen. In den ver-
gangenen Jahren wurden unterschiedliche
Technologien entdeckt, um die Disziplin
Computing vielleicht fiir alle Zeit zu ver-
andern. Alle Verfahren eint, Schaltkreise
auf eine noch kleinere Ebene zu reduzie-
ren, auf atomaren Level in Gitterstruktu-
ren - Qubits genannt. In Miinchen wird
seit Jahren an einem Verfahren geforscht,
bei dem Atome in einem dreidimensiona-
len Lichtkristall gefangen und anhand der
Intensitat von Lichtstrahlen manipuliert
werden. Strontium wird in einem »Ofen«
aufgeheizt und verdampft, die Teilchen
werden von einer Anfangsgeschwindigkeit
von 200 Metern pro Sekunde in mehreren
Schritten auf wenige Zentimeter pro Se-
kunde gebremst. Fiir jeden Rechenschritt
wird der » Array« geladen, um die Atome in
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Das Griindungsteam von planqc: Sebastian Blatt (CTO),Alexander Gldtzle (CEQ)

und Johannes Zeiher (Principal Scientist).

den Télern des Lichtwellenrasters des La-
sers — einer so genannten Stehwelle — anzu-
ordnen. Nach dem Rechenschritt wird das
Licht abgedreht und die Vakuumkammer
entleert, der Prozess beginnt von neuem;
vollautomatisch auf Knopfdruck, in einer
Dauer von wenigen Millisekunden. Auf
diese Weise werden auch kiinftige Quan-
tenrechner gebaut werden und funktionie-
ren, erklart Glatzle.

Renommierte Forschungseinrichtun-
gen wie das Max-Planck-Institut und ih-
re institutionellen Partner haben getreu
ihren Statuten aktuell keine Moglichkeit,
ihre Erfindungen zu kommerzialisieren -

nicht einmal in gemeinsamen Projekten
mit der Industrie. Glatzle will mit den plan-
qc-Griindungspartnern Sebastian Blatt
und Johannes Zeiher, die selbst in leitenden
Funktionen am Max-Planck-Institut tatig
sind, diese Liicke fiillen und beispielsweise
Fahrzeugherstellern den Zugang zu Quan-
tensimulatoren verschaffen. »Wir tragen
die Technologie in die Wirtschaft, bieten
ein>Testbed«und dienen auch als Plattform
fur weitere Entwicklungsarbeiten, betont
der Forscher, der zuvor in Oxford studiert
hat. planqc agiert als eigenstindiges Unter-
nehmen, sieht seine Zukunft aber in einer
engen Kooperation fiir die Nutzungsrech-

Fotos: Dirk Bruniecki



f In Miinchen wird an den Computingtechnologien der Zukunft gebaut -
mit gebiindeltem Licht werden Atome in Gattern angeordnet.

te an der Technologie - iiber einen Vertrag
zur »Intellectual Property« (IP). Mit dem
Standort Gaching ist planqc in unmittelba-
rer Ndhe zum Miinchener Insitutscampus.
»Diese Synergie ist fiir uns extrem wichtig.
Allein die Labors, die auf ein Zehntelgrad
prézise klimatisiert werden kénnen, kosten
eine Riesensumme. Ein Start-up konnte das
kaum auf eigene Faust stemmen«, weifd der
gebiirtige Tiroler.

Fiir die Qubits, mit denen Nullen und
Einser abgespeichert werden, setzt man in
Miinchen auf das Element Strontium. Es
wird bereits seit Jahrzehnten in den welt-
weit prézisesten Atomuhren verwendet. Es
ist in seinem Aufbau und Wechselwirkun-
gen extrem stabil und kohérent. Quante-
neffekte konnen damit fir rund eine halbe
Minute aufrechterhalten werden - das ist
auf einer atomaren Skala vergleichsweise
lange.

Der Forscher bringt ein anschauliches
Beispiel, das in seiner Dimension mensch-
lich trotzdem kaum zu fassen ist: Hitte
man zwei Strontium-Atomuhren zu Be-
ginn unseres Universums gestartet, wiren
sie heute — gut 14 Milliarden Jahre spiter
- lediglich eine Sekunde aufler Takt. Auch
Quantensensoren, ein weiteres Feld einer
wohl bald boomenden Quantenwirtschaft,
werden damit gebaut werden. Zieht man
benachbarte Strontium-Teilchen nur ei-
nen Millimeter auseinander, lasst sich auf-
grund ihrer Sensitivitdt bereits ein Gravi-

tationsunterschied messen. Damit werden
sich Schwankungen im Erdmagnetfeld bei-
spielsweise in der Olindustrie oder in an-
deren Industrien messen lassen, um Lager-
stitten im Boden zu orten.

Am Max-Plank-Institut wird aktuell
ein Labordemonstrator in der Grofie von
20 Qubits gebaut. »Die Zahl der Qubits ist
aber nur ein Faktor beim Erfolg von Quan-
tenrechnern, man muss auch auf die Qua-
litat der Gatter achtenc, erlautert Glatzle.
In Miinchen wird zunichst eine »Gatter-
Fidelity« von 99,5 — zwei Jahre spiter, 2026,
eine Grofle von 400 Qubits mit einer Vita-
litat von 99,9 - erreicht werden. »Und das
wire dann schon sehr nah an der Welt-
spitze«, ist der Forscher iiberzeugt.

IBM hat aktuell einen Quantencompu-
ter vorgestellt, der 400 Qubits schaftt - tiber
die Gatterqualitdt gidbe es aber noch keine
seridsen Aussagen. Der Forscher vermu-
tet, dass die Qualitét, die man selbst 2026
anpeilt, heute noch nicht erreicht werden
kann. IBM und andere arbeiten mit einer
Quantentechnologie, die auf Supraleitung
und kiinstlichen Qubits basiert. Dabei wer-
den makroskopische Objekte auf kritische
Temperaturen heruntergekiihlt. Im Pha-
seniibergang verhalten sich Objekt und
Strome im Inneren einem Qubit-Modell
ahnlich. »Bei unserer Technologie miissen
wir diese Qubits nicht extra fertigen und wir
arbeiten bei Zimmertemperatur. Mit Stron-
tium haben wir auch eine Qubit-Basis, die

direkt in der Natur vorkommtc, erklart er.
Die Herausforderung fiir das planqc-Team
liegt vielmehr im Bau der Geometrie des
Gatters und in der Kontrolle der Daten-
punkte mittels Laserimpulsen.

Welche Leistungen kénnen nun kiinf-
tig von Quantencomputern erwartet wer-
den? Als Quantenteilchen konnen Qubits
verschrinkte Zustande einnehmen. Es ist
diese Ressource, die diese Technologie so
besonders macht. Verschrankt bedeutet,
Korrelation von Atomen {iber Raum und
Zeit hinweg. Wiirde der Zustand von Atom
A auf der Erde aufgrund einer Messung ver-
andert werden, htte dies augenblicklich -
Physiker*innen sprechen von »instantan« -
eine Auswirkung auf Atom B, beispielswei-
se auf dem Mars. Das Phanomen wird seit
Einsteins Relativitatstheorie theoretisch
diskutiert. Dass nichts schneller als Licht
sein kann, hat die Verschrdnkung von Ato-
men nun widerlegt. Auch Nobelpreistra-
ger Anton Zeilinger wurde fiir Forschung
rund um diesen Effekt ausgezeichnet. Aber
die Wissenschaft steht trotz der ersten Er-
kenntnisse an einem Anfang.

Ein Ergebnis aus den néchsten Jahr-
zehnten Forschungsarbeiten konnte ein
besseres Verstdndnis sein, wie unser Uni-
versum aufgebaut ist. »Wenn jemand be-
hauptet, Quantenmechanik verstanden
zu haben, dann hat er sie definitiv nicht
verstandenc, zitiert Alexander Glétz-
le den fritheren MIT-Physiker Richard
Feynman. »Wir Menschen tun uns damit
schwer. Es fehlt die Sprache, Quantenvor-
ginge zu beschreibenc, gibt der Osterrei-
cher zu. Doch stiinde Quantenmechanik
auf einem soliden mathematischen Ge-
baude. »Mit Mathematik ldsst sie sich be-
schreiben. Sie ist die Grundlage fiir die
Quantenrevolution, die nun auch die An-
wendungen bringen wird.«

Neben Verschliisselungstechnologien
und allgemeinen komplexen Simulatio-
nen, die grof3e Rechenleistungen erfordern,
ist fiir den planqc-CEO vor allem Materi-
alforschung ein Gebiet, das von Quanten-
computing profitieren wird. Molekiile und
ihr Verhalten in unterschiedlichsten Zu-
stinden exakt zu beschreiben - dazu sind
die grofiten herkommlichen Rechner noch
nicht in der Lage. Mit der neuen leistungs-
fahigen Technologie wird es moglich sein,
neue Medikamente oder Materialien wie
etwa fiir Batterien nahezu unbegrenzt si-
mulieren zu kénnen. So werden ideale L6-
sungen moglich, perfekte Materialen.
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TEXT SARAH BLOOS

@ STYLE-FAKTOR

Man sollte meinen, ein Laptop kann nicht viel zur eigenen Coolness bei-
tragen. Elektronik-Pionier LG beweist uns das Gegenteil: Die neuen Note-
books der »LG gram Style«-Serie besitzen nicht nur OLED-Displays, per-
formancestarke Intel Core i7-Prozessoren, 16 GB Arbeitsspeicher und
Full-HD-Infrarot-Webcams, sondern sind auch ungemein elegant. Wer hin-
ter dem perlmuttartig schimmernden Bildschirm (in 14 oder 16 Zoll) sitzt,
ist da fast Nebensache. Ein zusatzliches Designelement ist das im schnee-
weifden Exterieur optisch »versteckte« Touchpad, das bei Beriihrung sanft
aufleuchtet. Dank mindestens 72 Wh Akku-Kapazitdt kann man sich im
Café cool an den Tisch der Wahl setzen. Ob man am Laptop auch wirklich
gearbeitet hat, wird dank LG Glance niemand erfahren. Die KI-Funktion

warnt Benutzer*innen vor ungewollten Schulterblicken und verblendet ge- LG | LG gram Style | Preis (14”): 2.199 Euro
gebenenfalls die Anzeige am Bildschirm. https://www.lg.com/de/notebooks
Y S
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(3) SCHLAUES FAHRRAD

wird das teu
GPS-Signal tracke
nur transportieren unc

Glick kann ebii auch das: A

zweieinhalb Stunden) kommt eine :

110 km. Dank Aluminiumrahmen ist das Rad mit 16 |
recht leicht, und dank Styroporreifen der Marke Air
Fom kann es auch keinen Platten bekommen.

Acer Acer ebii Preis & Verfiigbarkeit: noch nicht veroffentlicht
https://www.acer.com/ebii

Fotos: iHersteller




»DU VERBRAUCHST
ZU VIEL STROM!«

... Das konnte man bis
dato zwar zu Part-
ner*in oder anderen
Mitbewohner*innen
sagen, aber nicht be-
weisen. Wer harte Fak-
ten schaffen will, greift
zu Monitoring-Geraten
wie der Smarten Steckdose

von Eve Energy. Kombiniert mit beispiels-
weise einer Alexa lassen sich damit ein-
gesteckte Lampen, Fernseher und Toaster
per Sprachbefehl ein- und ausschalten -
oder einfach via App ansteuern. In ebenje-
ner App findet man auBerdem einen Uber-
blick Uber den Stromverbrauch, kann Zeit-
plane erstellen und Gerate auch von un-
terwegs ausschalten, wenn man jemanden
argern will. Sicherlich auch wichtig, wenn
es um Smart Home geht: Fir die Nutzung
muss man sich nirgends registrieren, auch
Nutzungsdaten werden nicht erhoben. Nur
man selbst und die Mitbewohner*innen, die
man zum Stromsparen animiert, wissen Be-
scheid. Aber das ist ja nur gut furs Klima -
und fiirs Geldborsel.

IMMER FROSTIG <<<<

Pinktlich zum Sommeranfang hat Anker eine neue Kickstarter-Kam-
pagne gestartet: Der »EverFrost Powered Cooler« wirbt mit dem sa-
genhaften Versprechen immerwahrender Kuhlung - leider nicht fur
Menschen, aber zumindest fur unsere Vorrate. Die batteriebetriebe-
ne Kiuhlbox mit einer Leistung von 299 Wh kihlt Lebensmittel in-
nerhalb einer halben Stunde von warmer Raumtemperatur auf null
Grad herunter. Im Gegensatz zu anderen Kuhlboxen braucht sie da-
fur aber weder Eis noch ein standiges Ladekabel: Der Kiihlbox-Akku
halt bis zu 42 Stunden und kann variabel oder umweltfreundlich mit
Solarpaneel aufgeladen werden. Die Box wird in drei verschiedenen
Groenvarianten erhaltlich sein (33,43 und 53 Liter Fassungsver-
magen), die Maxi-Grofie erlaubt sogar Dual-Zone-Cooling - Gefrier-
schrank im einen, Kiihlschrank im anderen Fach. All das, auch Tempe-
ratur und Performance, lasst sich wie so vieles heutzutage bequem
per Smartphone-App steuern. Erhaltlich ist der »EverFrost«-Cooler
laut Kickstarter ab Juni 2023 - der Sommer kann also kommen.

Anker | Anker EverFrost Powered Cooler | Preis (auf Kickstarter): 615 Euro
www.anker.com/everfrost-powered-cooler

@ MITTEN IM GESCHEHEN

Auf der Elektronikfachmesse CES hat Samsung eini-
ge Tech-Schmankerl fir 2023 angekundigt, besonders
Fernseh-Fans kommen dabei auf ihre Kosten. Der
Neo QLED ist bereits auf dem Markt und erfreut mit
hochauflosender Bildqualitat, Farbenspiel und Hel-
ligkeit in sagenhaften 8K. Durch Kl-Upscaling konnen
auf dem Infinity-Screen SDR-Inhalte wie Filme, Se-
rien oder Spiele in HDR-Qualitat geschaut werden -
und zwar in Echtzeit. Zum wahren Erlebnis wird das
Fernsehen durch Dolby-Atmos 360-Grad-Surround-
Sound und OTS-Funktion (Object Tracking Sound), die
das Publikum mitten ins Geschehen katapultieren.
Der Smart-TV ist in verschiedenen Grofien und ent-
weder als 8K- oder 4K-Version erhaltlich. Nur eines
ist er sicherlich nicht - ein Schnapp-
s w e, Chen. Daflr aber
%"= eine lohnende

" Investition in ei-
 nen gelunge-
i nen Fernseha-
4 bend. Wer weni-
.~ ger Budget hat,

- findet vielleicht
~“~ an der neuen

~ OLED-Reihe von
N, Samsung Gefal-
len: Sie erscheint
Anfang Mai.

Samsung | Neo OLED 8K | Preis (85”): 9.999 Euro
https://www.samsung.com/at/tvs/qled-tv




Die letzten Worte

Z u ku nﬂSﬁt EINE PROKRASTINATION VON RAINER SIGL

Wer morgen vorn dabei sein will, darf nicht mit den Mitteln von gestern planen. Wer Weitsicht hat, wartet statt-
dessen auf die Technik von tibermorgen.

DER KANZLER WEIST MIT
EINER KANTIGEN KINN-
BEWEGUNG DEN WEG.
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chauen Sie, ich hab da ja auch

schon schlaflose Nachte ge-

habt deswegen. Wegen al-

lem. Wegen dem Klima. We-
gen der Inflation. Wegen dem Pfle-
genotstand, der Pensionsliicke, den
Antibiotikaresistenzen, dem Bevélke-
rungswachstum und dem allem. Und
neulich, wie ich so im Halbschlaf da-
hinddmmernd im dumpfen Jammer-
tal meiner Sorgen wandere, erscheint
mir in einem Glorienschein aus Die-
selgasen und Lagerhausneonrohren-
licht der Kanzler und weist mir mit ei-
ner kantigen Kinnbewegung den Weg
in die Zukunft. eFuels!

Also, nicht dass eFuels konkret
jetzt die Losung fiir irgendein Pro-
blem wiren. Weil, in Wirklichkeit
versteht das schon ein durchschnitt-
lich begabtes Kindergartenkind,
dass es irgendwie ein Blodsinn ist,
einen Faschingskrapfen auszupres-
sen, wenn man eine Marillenmar-
melade will. Allein dieser einleucht-
ende Vergleich miisste bei nicht von
Boulevardschnodder zugegeifertem
Frontallappen schon dazu fithren,
dass selbst der begeistertste Ben-
zinbruder achselzuckend resigniert
und kleinlaut den Verbrenner ein-
mottet, und trotzdem hat mir die-
se geniale Nebelgranate die Augen
geoffnet. Weil: Wieso die Proble-
me von morgen heute schon ange-
hen, wenn ich sie mit der Techno-
logie von tibermorgen vielleicht gar
nicht so richtig ernst nehmen muss?
Dafiir steht stellvertretend mein
Schlachtruf, mit dem ich von nun
an den Sorgen iibers Morgen begeg-
ne: eFuels!

Ich sag Thnen: Es hat mich durch-
zuckt wie ein Blitz und seitdem schlaf
ich wie ein Baby, ich schwor. Ab jetzt
mach ich mir keine Sorgen mehr tiber
die Klimakrise, weil mein Flugauto
fahrt sicher mit biologisch angebau-
tem Géinsebliimchen-Hack. eFuels!
Ich zermartere mir endlich nimmer
den Kopf wegen Pflegebedarf im ho-
hen Alter, weil bis dahin knuddelt
mich sowieso sicher jeden Abend eine
attraktive Roboterpflegekraft in den
Schlaf. eFuels! Antibiotikaresistenz?
Braucht keiner, in Kiirze gibt’s sicher
eine neue Generation hyperpoten-
ter Homoopathika, die noch weniger
Wirkstoff und damit noch mehr Po-
wer haben und folglich ratzfatz vom
Wimmerl am Popsch bis zum Hirntu-
mor alles wegpotenzieren. eFuels! Sor-
gen wegen der Pensionsliicke? Pap-
perlapapp, bis dahin hab ich schon zig
Malim Lotto gewonnen. Ich muss nur
schauen, dass ich mal spiele. Mach ich
sicher noch rechtzeitig - Ehrenwort!
eFuels! eFuels! eFuels!

Sehen Sie, jetzt geht’s mir schon
viel besser. Herrlich, wenn man die
Last der Zukunft auf die Zukunft ver-
schieben kann. Ich sag Thnen: Das hitt
ich schon viel frither machen sollen!

Wie bitte? Ob ich was riech? Der
Rauch? Ja, haha, ich weif eh: Im Erd-
geschofd brennt irgendwas, vermut-
lich die Kiiche. Ja, ein bissi unange-
nehm, oder? Wie meinen? Ob ich was
dagegen machen will? Pfff, machen
Sie sich mal keine Sorgen: Mir fallt si-
cher irgendwas ein. Morgen vermut-
lich. Oder tibermorgen. Sie werden
sehen: Auf mich ist Verlass. Ehren-
wort. eFuels!

Foto: iStock



Infos unter:

Wirtschaft im Klimawandel

Drangende Klimaziele und gleichzeitig der wachsende Bedarf an Energie stellen die
Wirtschaft vor riesige Herausforderungen. Welche Maéglichkeiten gibt es fiir Unterneh-
men, klimafreundlich und trotzdem leistbar zu bauen, zu produzieren und Dienst-
leistungen zu erbringen? Wo liegen noch Hiirden fiir die Dekarbonisierung unserer
Wirtschaft und Gesellschaft?

IETT 9. Mai, Beginn 17:00, Dauer 90 min
BT A1 Telekom Austria, LassallestraBe 9, 1020 Wien

Aktuelle Informationen unter www.report.at/mehr/reporttalk
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