NINTERVIEW

IM VISIER
DER HACK

CYBERKRIMINELLE
WAREN NOCH NIE SO
AKTIV WIE JETZT. lhre
Methoden haben sich
gedndert und sie haben
neue Ziele ins Visier

genommen. Art Co-
viello, CEO von RSA,
spricht im Interview
mit Alfons Flatscher
tiber die neuesten
Bedrohungen in der
Wirtschaft, und iiber
Privatsphiire und Da-
tenschutz.

(+) PLUS: Sicherheit und die Wahrung
individueller Datenschutzrechte stehen
oft im Widerspruch. Jetzt haben die USA
weit weniger strikte Datenschutzbestim-
mungen als Europa. Was raten Sie den Eu-
ropdern?

Art Coviello: Die USA schiitzen die Pri-
vatsphire des Einzelnen weit weniger
streng als Europa. Deshalb miissen wir die
gesetzlichen Rahmenbedingungen nicht
reparieren. Im Gegensatz zu den Europi-
ern: Thr musst das reparieren und deutlich
lockern. Sicherheit ist ein globales Problem

ART COVIELLO IST CEO VON RSA, der auf Sicherheitslésungen spezialisierten und kann nur global gelost werden.

Tochter von EMC. RSA ist Weltmarktfiihrer in diesem Bereich. 95 von 100 Inden USA gibtes Themen mit dem Kar-
der grof$ten amerikanischen Unternehmen nutzen Software-Losungen tellrecht und mit den strengen Haftungs-
von RSA. bestimmungen. Hier haben wir Hausauf-
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gaben, um den Informationsaustausch
zu sichern. Manche Firmen verstehen die
Bedrohung nicht, oder sie ignorieren sie
aus welchen Griinden auch immer. Man-
che dieser Firmen betreiben aber fiir ei-
ne Volkswirtschaft wichtige Infrastruktur.
Die Regierung hat hier das Recht und auch
die Verpflichtung einzugreifen. Eingreifen
kann heiflen, neue Gesetze oder auch o6f-
fentlichen Druck zu erzeugen.

(+) PLUS: Europdern ist der Schutz per-
sonlicher Daten besonders wichtig. Die
Biirger werden das intensiv verteidigen.

Coviello: Ja, ich greife dieses Thema auf,
weil europidische Konzernchefs mir sagen,
dass sie in einer Zwickmiihle sind. Wenn
sie Maflnahmen setzen — und das miis-
sen sie tun —, um die Daten ihrer Kunden
zu schiitzen, geraten sie in die Gefahr, die
Datenschutzrechte ihrer Mitarbeiter zu
verletzen. Damit sind sie rechtlich in einer
ausweglosen Situation. Sie verletzen ent-
weder das eine oder das andere Gesetz. Da-
tenschutzbestimmungen haben ungewollte
Konsequenzen und machen es fiir Krimi-
nelle einfacher, an Informationen zu kom-
men und sie zu missbrauchen. Das tief sit-
zende Misstrauen gegen Regierungen und
Konzerne ebnet den dunkelsten Elementen
unserer Gesellschaft den Weg und fiihrt zur
ultimativen Verletzung der Privatsphire.

Wir miissen einen Weg finden, die Biirger
und ihre Daten zu schiitzen, dabei transpa-
rent zu sein und trotzdem gegen Kriminelle
effizient vorzugehen.

(+) PLUS: Aber in Europa wird das Recht
darauf verbrieft, dass Daten auch wieder
geloscht werden, dass auch das Internet ir-
gendwann die Jugendsiinden vergisst. Das
ist doch ein legitimes Anliegen?

Coviello: Aber was hat das mit Biirger-
rechten zu tun, wenn man in Wirklichkeit
Kriminellen einen Freifahrtschein aus-
stellt? Davon hat doch niemand etwas.

(+) PLUS: Aber ist nicht die Sicher-
heitsindustrie ziemlich schlecht darin, den
Biirger zu erkliren, was sie fiir ihren Ver-
zicht als Gegenwert bekommen?

Coviello: Wenn wir heute in ein Flug-
zeug einsteigen und dabei einem Sicher-
heitscheck unterzogen werden, von die-
sen furchterregenden Maschinen gescannt
werden, dann geben wir Teile unserer Rech-
te auf, aber wir tun es, weil wir sicher fliegen
wollen.
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Ich befiirchte nicht, dass jemand ein
Kraftwerk sprengt, sondern eher, dass Ha-
cker in Systeme eindringen und komplette
Netze lahmlegen.

DDOS-Attacken (Distributed Denial of
Service), die den Zugriff auf vitale Instru-
mente im Bereich der Finanzdienstleis-
tungen und im Telekommunikationsbe-
reich verhindern, sind besonders gefihr-
lich. Ich mache mir auch Sorgen, dass
Terroristen logische und physikalische

»DATENSCHUTZBESTIMMUNGEN haben ungewollte
Konsequenzen und machen es Kriminellen einfacher, AN INFORMATI-
ONEN ZU KOMMEN UND DIESE ZU MISSBRAUCHEN. «

(+) PLUS: Aber dort akzeptiert man die
Prozedur und steigt freiwillig in ein Flug
ein. Wenn wir aber von der Verwendung
von personlichen Daten durch Unterneh-
men und Regierungen reden, dann erfolgt
das eben nicht freiwillig. Es erfolgt vielfach
ohne Wissen der Betroffenen.

Coviello: Wir brauchen einen ernsthaften
Dialog iiber dieses Thema und ich wiirde
gern mehr iiber die Bedenken der Daten-
schiitzer wissen. Aber ich lade auch die Da-
tenschiitzer ein, mehr iiber die Sicherheits-
probleme zu erfahren und ich sage Ihnen,
es passieren Dinge, die einem richtig Angst
machen kénnen.

Wir konnen viel tun, um den Bedenken
gerecht zu werden, aber wir brauchen das
Gesprich.

(+) PLUS: Wovor sollten wir uns am
meisten fiirchten? Gibt es so etwas wie ei-
ne Hitliste besonders bedrohter Industrie?

Coviello: Es sind alle Industrien betrof-
fen, aber wenn wir die Frage stellen, wo wir
am verwundbarsten sind, dann ist die Ant-
wort eindeutig: bei der Infrastruktur! Die
Stromnetze machen mir Sorgen, aber auch
die Verkehrswege.

Attacken kombinieren. Das heif3t zum
Beispiel: ein Bombenattentat, bei dem
gleichzeitig die Dateninfrastruktur der
Rettungsmannschaften digital attackiert
wird, um eine rasche Bergung der Opfer
zu verhindern. Das wire wirklich fiirch-
terlich.

(+) PLUS: Wenn wir die terroristischen
Angriffe einmal beiseite lassen und nur
iiber kriminelle Aktivititen reden: Wo se-
hen Sie das neue »Geschiftsmodell« der
Cyberkriminellen?

Coviello: Wir sehen immer ofter Erpres-
sung als Modell, sie war aber bisher punk-
tuell und sehr genau gezielt. Wir haben bis-
her noch keine groangelegte Attacke gese-
hen, mit dem Ziel, ein komplettes Strom-
netz lahmzulegen. Das wiirde schlieSlich
riesiges Interesse erwecken und der Druck
wiirde fiir die Verbrecher sehr rasch sehr
hoch werden.

Im Bereich der Finanzdienstleistungen
sehen wir zunehmend Attacken, die ein-
deutig von Nationalstaaten ausgeftihrt wer-
den. Ich sage nicht, um welche Staaten es
sich handelt—aber ich weif} es, und Sie wis-
sen es auch. |
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